
第 l8卷 第 7期 
2008年 7月 

计 算 机 技 术 与 发 展 
COM PUTER TECttNOLOGY AND DEVELOPMENT 

VoI|l8 No．7 

Ju1． 2008 

基于矢量量化的数字图像水印技术研究 
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摘 要：基于矢量量化的数字水印是数字水印技术一个新的研究领域。主要研究基于矢量量化的数字图像水印技术的原 

理和性能。在简要介绍水印技术和矢量量化技术后阐述了基于矢量量化的数字水印算法的基本原理。通过分析几种典 

型的矢量量化水印算法，总结出基于矢量量化水印算法的特点是其在嵌入容量和算法易行性方面有绝对优势，并且对于 

VQ压缩攻击有很好的鲁棒性，但水印图像的质量对于版权保护来说还有待提高。指出进一步研究的方向是结合 DCT、 

DWT、HVS来改善。 
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Research on VQ。·。Based Digital Image Watermarking 

CHEN Jia-ping，ZHANG Deng-yin 

(Sch．of Computer Sci．and Tech．，Nanjing Univ．of Posts and Telemmmunications，Nanjing 210003，China) 

Abstract：Vectot quantizatlon(VQ)一based digital watermarking technique plays a newly developed branch in digital watermarking re— 

search fields recendy．Mainly researched on the VQ—based digital image watermarking technology．After briefly introducing．watermark— 

ingtechnologyandvectorquantization，the principleofVQ—baseddigitalwatermarking techniqueis explicated．By analyzing severaltyp— 

icalVQ—baseddigital~nflgewatermarking algorithms，the characteristicofVQ—baseddigitalimagewatermarking algorithmsis summed 

up．It is superior in the capability and embedded facility and has a very good mbustnms against VQ compression，but the watermark im— 

age quality needs to be enhanced．Further research is to combine it with the DCT．DWT and HVS to improve the imperceptibility． 
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O 引 言 

网络技术的发展为数字媒体的传播提供了有效的 

通道，同时也引发人们对数字媒体版权保护的关注。 

数字水印技术(Digital Watermarking)⋯是近年来出现 

的数字产品版权保护技术，它使数字产品携带版权保 

护信息和认证信息，以鉴别非法复制和盗用的数字产 

品，从而保护数字产品的合法拷贝和传播。数字水印 

算法有三大特征要求：不可感知性(Imperceptibility)、 

鲁棒性(Robustness)和嵌入容量(Capacity)。较早的数 

字水印算法 ]基于空间域，具有算法简单、速度快、嵌 

入容量大等优点，但鲁棒性较差，因此目前大多研究在 

变换域中嵌入水印的算法。常用的变换有离散傅里叶 

变换(DFT) J、离散余弦变换(DCT) ]、离散小波变换 
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(DWT)[5]等。变换域水印算法各有特点，能抵抗住一 

种或几种攻击，与空间域算法相比有更好的稳健性，但 

嵌入量非常有限。理想的水印算法应在满足不可感知 

性的基础上，既能隐藏大量数据，又可以抗各种信道噪 

声和信号变形。然而实际上这些性能指标往往不能同 

时满足，因此一般是针对不同的应用而有所侧重。 

矢量量化(VQ) ]作为近年来发展起来的一项重 

要的图像压缩技术，其简单性和有效性已经得到了证 

实，目前广泛应用于语音编码、图像和视频压缩系统。 

将矢量量化的思想应用于数字水印，能够在保证一定 

鲁棒性的基础上大大提高嵌入水印的容量。特别是对 

于矢量量化的图像压缩，这类数字图像水印算法有更 

好的鲁棒性。 

文中在介绍水印技术和矢量量化的基础上，阐述 

基于矢量量化的数字图像水印技术，分析了已经提出 

的几种典型基于矢量量化的数字图像水印算法。 

l 矢量量化 

矢量量化是一种将实际信号之间的相关性考虑后 
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再进行编码的量化手段，在图像压缩领域引起了越来 

越多的重视。传统的均匀量化和非均匀量化方法是对 

信号的各个取样点进行逐点量化，而矢量量化把若干 

个取样点集合成一个矢量作为量化单位，而不是以单 

独的点进行量化，符合数字图像各像素点具有相关性 

的特点。 

定义 1：矢量量化是把一个 k维矢量x∈XCRK 

映射为另一个k维矢量YE YN={y ，y2，⋯，yN l 

∈RK}，即 Y：Q(x)。其中x为输入矢量；X为信源 

空间；RK为k维欧氏空间；Y为量化矢量，Yi={ 】， 

2，⋯， }为码书中的 k维码字；YN为输出空间(大 

小为N的码书)；Q(·)为量化符号。 
、 ， 

定义2：失真测度 d(x，y)是一个由乘积空间 X 

×yN到非负实轴的映射，即。d：X×YN一[0，o。] 

定义 3：信源空间 X的任一矢量x，x∈S ，如果 

它和码字 的失真小于它和其他码字 ∈yN的失 

真，即 sj={xlx∈X，且 d(x，Yj)≤d(x， )}， ≠ 

J，V i∈『N则S 为其中一个最佳划分。 

定义4：给定划分 S 后，为了使码书的平均失真 

最小，码字 必须为相应划分S (i=1，2，⋯，N)的形 

心，即 =min
．

I1E[d(X，Y)I x∈S ]，这样得到的码 
y∈Jr 

书 为最佳码书。 

矢量量化的过程如图1所示，是对照最佳码书将 

划分好的图像块映射到码书的索引值然后进行传输， 

从而达到压缩 目的的过程。整个过程包括码书设计、 

编码和解码 3个关键环节。 

输入图 

编码器 解码器 
。⋯ ⋯ 一 一。⋯  ⋯ 一。一。一。一’一’一 ： 

码书的过程。码书设计常用的算法是 LBG(Linde— 

Bray—Gum)[ 。 

(2)编码。 

在编码阶段，图像分块中的k个像素构成一个k 

维矢量x。将得到的每个矢量 x与码书中预先按一 

定顺序存储的码矢量集合{ l i=1，2，3，⋯，N}相比 

较，得到距离最近的码字 ，并将该码字的索引值 

存入索引表。编码结束后，将索引表存储或者通过网 

络进行传输。 

(3)解码。 

在解码阶段，根据此索引表从相同的码书中找到 

相应的码字，并用其替换原始图像中相应矢量构成的 

区块以恢复图像。 

2 基于矢量量化的数字图像水印算法 

在大多数水印处理系统中，嵌入水印的图像在传 

输之前常需要进行编码以便于传输。含水印图像对于 

有损压缩必须具备足够的稳健性。由于JPEG是目前 

静态图像压缩标准，所以文献中绝大多数水印技术都 

基于离散余弦变换或小波变换以增强抗JPEG压缩的 

能力。近年来，矢量量化技术开始应用到实际的语音 

编码和图像压缩中。矢量量化技术因其高压缩率和在 

多媒体信息中的应用越来越受到重视，这也促使人们 

开始致力于矢量量化数字水印技术的研究。目前国内 

对这方面的研究几乎没有 ，国外虽然有研究者提出了 

一 些算法，但还不成熟。文中对已经提出的矢量量化 

水印算法进行了归类，并对每一类算法的特点进行了 

归纳。 

2．1 基于码书划分的VQ水印算法 

基于码书划分的VQ数字图像水印算法是用得比 

图 1 矢量量化示意图 

(1)码书设计。 

码书设计是矢量量化中的一个关键问题。码书设 

计越适合带编码的图像类型，矢量量化器的性能越好。 

因为不可能为每一幅待编码的图像单独设计一个码 

书，所以通常是以一些代表性的图像构成的训练集为 

基础，为一类图像设计一个码书。码书设计就是在给 

定训练矢量集的基础上由初始码矢量寻找最佳划分， 

并以量化误差最小为准则不断修正码矢量，得到最佳 

较多的一种算法，主要是通过 VQ索 

图像 引值携带秘密的版权信息实现嵌入水 

印。码书划分的目的是把相邻码字归 

为一个簇集。 

定义5：对于给定失真阈值 D> 

0，如果S={S ，S2，⋯，SM}满足以下 

4个条件，则 S为码书 对于域值D 

的划分。 
M  

1)S=U S 

2)S n S，= (V ≠J) 

3)d(Yt， )≤ D (V Yt， ∈ S ) 

4)ll S I l=2”( ’ 

其中l≤ i， ≤M ，0≤ ，P≤N—l；d( ， )为 

到 的欧几里得距离；ll S I I为子集S 中的码字个 
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数； (i)为自然数，对应于子集S 中的水印信息量(比 

特)。 

在嵌入水印之前，载体图像首先要进行分块。对于 

分成的每一块，从码书中找到与之最相配的码字，获得 

索引值。然后根据相应的嵌入算法对这个索引值进行 

修改。如果在嵌入算法中保证输入矢量的最近码字和 

含水印码字落在同一子集内，根据定义5可知由于码 

字改变所引起的平均额外失真将不会超过失真阈值D 

。 所以，如何获得一个优化的码书划分是这一类矢量 

量化数字图像水印算法的关键问题。文献[8]的码书 

划分由Tabu搜索算法[ ]生成；文献[1O]的码书划分则 

是先由UjG算法获得基本码书，然后在阈值范围内扩 

充码书得到的。这两种码书划分方法都能保证不可感 

知性。 

该类算法[n]的特点是对水印的加密基于矢量量 

化，大大提高了水印的嵌入容量；码书是公开的，码书 

划分是私钥；对于运用性能较优码书的 VQ压缩， 

JPEG压缩和空间处理有鲁棒性，但对运用低性能码书 

的 VQ压缩和旋转比较脆弱。 

2．2 基于索引属性的VQ水印算法 

这类水印算法的主要思想是利用相邻索引值的相 

关性。文献[12]提出了一种利用邻近 VQ索引值的相 

关性将水印信息(二值图像)嵌入到公钥中的算法。该 

算法首先将大小为 M × 的二值图像水印w用密 

钥K1随机置乱得到嵌入水印 w。，然后将大小为M× 

N的原始图像X分割为M × 个大小为M／M × 

N／ ，的图像块实施嵌入，嵌入算法步骤如下： 

Stepl：矢量 ( ， )， =1，2，⋯，M  ̈ =1，2， 

⋯

， 用来表征每个图像块。对照用 LBG算法生成 

的码书C进行 VQ编码，将得到的索引值 y( ， )代 

替 ( ， )； 

Step2：由索引矩阵 Y={Y( t，n)}，生成方差矩 

阵 D={ ( ， )}，其中 ( ， )是以索引Y( ， ) 

为中心的矩形窗的方差。 

Step3：对于给定阈值 T，由方差矩阵得到极性矩 

阵P={P( ， )}，当 ( ， )>T时，则 P( ， ) 

：1，否则为0。 

Step4：得到公钥 K2，K2=P0 ； 

Step5：由索引表查找码书重构图像块，将图像块 

合成得到水印图像 X ； 

发送端将公钥 K2和水印图像 X 一起发送传输。 

接受端在收到水印图像 X 后用上述步骤 1～4得到 

P ，再由 wp =P 0K2得到嵌入水印，最后利用密钥 

K 提取出原始水印 w 。 

该算法用索引值来进行嵌入，大大简化了处理复 

杂度。而且秘密信息被嵌入至公钥中，称为“零水印”， 

不会影响水印图像的质量，所以不可感知性可以得到 

很好的保证。对 JPEG、vQ、flitering、旋转、抖动、切割 

都有很好的鲁棒性。但该算法在没水印的情况下也能 

提出水印，虚警率较高。而且码书必须作为一个密钥， 

不然用户也可以嵌入自己的水印。 

2．3 多级 VQ水印算法 

该类水印的基本思想把嵌入的任务分级进行。如 

图2所示，第一级用小码书对输入矢量进行比较粗糙 

的量化。在第一级别码书中找到其最相近码字后，用 

原始矢量减去该码字得到 误差矢量。第二级对第一 

级的量化误差矢量进行量化，以减少量化误差。第三 

级再对第二级的量化误差矢量进行量化以进一步减少 

量化误差。依此类推，级数越多，量化误差越小。多级 

量化的优点是可以降低计算量和存储量。 

输入 
X 

图2 多级量化 

文献[13]提出了一种二级矢量量化数字水印图像 

算法。它利用上面提到的基于索引属性的水印算法在 

第一级VQ编码时嵌入强水印信息，再在第二级 VQ 

编码时用一种简单的索引约束算法(ICVQ)嵌入弱水 

印。受到攻击后的水印图像索引值会变化，但是相邻 

索引值之间的差异变化很小，所以第一级水印有很好 

的鲁棒性，可用来进行版权保护。另外，ICVQ中，索 

引值的变化导致提出水印比特的变化，所以第二级水 

印是脆弱的，可用来进行图像认证。 

多级水印算法的优点是可以嵌人多种水印来达到 

多种目的(数字签名，图像认证，版权保护等)。它采用 

多级矢量量化，可以减少传输比特数。缺点是这类算 

法水印图像的质量不是很高，嵌入的弱水印还不能识 

别受到攻击的类型以及多个水印嵌入顺序不同效果就 

不 同 

3 VQ数字水印算法分析 

为了比较基于矢量量化水印算法与其他域水印算 

法的性能，在 512×512的Lena载体图像嵌入水印来 

考察不同算法的容量和不可感知性，表 1列出了这些 

算法的嵌入容量以及原始图像和水印图像间的PsNR 

值。可以看出基于矢量量化的数字图像水印算法与在 
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其它域嵌入水印的算法相比较，水印嵌入量要大很多。 

但也可看到，当在原始图像中嵌入的水印容量增大后， 

PSNR值也下降了。这正是水印系统的矛盾所在—— 

水印系统的性能只能是各项性能指标的折衷。基于矢 

量量化的水印算法是以牺牲不可感知性来换取高嵌入 

容量的。所以VQ水印算法的目标是在嵌入水印容量 

一 定时最大限度地保证不可感知性和鲁棒性。 

表 1 不同水印算法的容量和 PSNR 

基于DcT的图像公开水印算法[4] 64× xel 36．81 dB 

基于DWT的鲁棒盲水印算法[ 356 bits；1 bit／pixel 44．8 dB 

基于矢量量化的图像水印算法[10] 64× 鲁8l xel 30．59 dB 
基于矢量量化的鲁棒高效率水印算 16384 bits ⋯ ⋯  

法Ct2] 128~128；l bit／pixel ‘ 

种基于矢量量化的图像信息隐藏算 警bi协 28．83 dBCu] 256 256 bits／pixel 法 ；8 ⋯～ 

矢量量化数字水印算法最大的优点，是提高了水印嵌 

入的容量。但是文献[14]指出随着水印容量的增加， 

误警率(BER)也会增大。 

基于矢量量化的数字图像水印算法的特点，可以 

归纳为： 

(1)矢量量化用码书中的索引值代替矢量，使图 

像处理过程变得更加简便，从而简化了水印算法，使嵌 

入和提取的效率有了很大提高。 

(2)用索引值代替矢量必然引入额外失真，但是 

如果能够获得一个优化的码书划分，就能够最大限度 

地保证水印算法的不可感知性。 

(3)水印的嵌入基于矢量量化，对于图像的矢量 

压缩处理，该类算法有更好的鲁棒性。 

(4)矢量量化起初用于压缩，基于压缩的理论可 

以使嵌入的水印容量明显提高，减少信息的传输量。 

(5)水印的嵌入和提取都是基于码书，码书的设 

计至关重要。现在主要是用全局搜索方法来获得码 

书，这种方法开销比较大。所以要找到一种更加优化 

的码书设计算法来提高矢量量化水印算法的效率。 

4 结束语 

基于矢量量化的数字水印因其高嵌入容量受到很 

多学者的青睐，各种研究算法陆续出台。文中首先介 

绍矢量量化技术，然后阐述了基于矢量量化数字水印 

算法的基本原理，通过对水印算法的分析，归纳了基于 

矢量量化数字水印算法的特点。基于矢量量化的数字 

水印算法在嵌入容量和算法易行性方面有绝对优势， 

对于 VQ压缩有很好的鲁棒性。但是水印图像的质量 

和鲁棒性对于版权保护来说还有待提高，今后可以考 

虑结合DCT、DWT来改善。同时，在现有算法中没有 

考虑到人类视觉特性，可以考虑结合 HVS设计算法来 

提高水印的不可感知性。利用多级矢量量化嵌入多重 

水印的顺序对水印系统的影响也是研究的一个方向。 
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