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摘 要：用模糊集概念统计m|m—sup和 mhaconf，并加入了第三约束要素：兴趣度，使 n血一sup和 mhacon~通过数据信息本 

身的特性计算得到，规则可信度更高，避免了这两个值设置过高会异常漏检，设置过低无法检测异常的问题。根据这种思 

想设计了一种新的移动自组织网络入侵检测模型，把这个模型在网络仿真软件中对基于主机的数据进行了挖掘分析，用 

AODV协议实现了对模型的3种典型攻击。实验结果表明该模型对这些攻击的检测率平均达到90％以上。 
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Abstract：The statisticofmin—sup andmincord canbedone byfuzzy set concept．atthe sametimethethirdkeyfactorof cordidence carI 

be consideredintoit andmin—sup andminconf canbe gained byirdormation characteristicitself．Bythisway，it avoidseitherthe 一 

bilityofmissingdetection caI删 bytoohighvalueofmin—sup and n~ncordorthe possibledisabilitytodetectabnormalityt~1．1$edbytoo 

low valueofthetwovariables．Anewmodelofmobileself—constructednetworkintrusion checkingwasdesigned accordingtOthe dIink— 

ing pointed above．ThemodelwaS usedin network—imitate softwaretodo datamining based onthe data of hostcomputer．Further- 

more．finishedthetesting of3 representative attacks aimedtothemode1．n e experiment results showthattheaveragedetection ratioof 

the nxxtdtotheseintrusion reached above 90％o 
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O 引 言 

移动自组织网络是由可能的多跳无线信道为移动 

节点提供了网络连通性，链路的开放性导致了信息容 

易受到侦听和泄漏 ，因为其不依赖于任何 固定的网络 

设施，而是通过节点问的相互协作来进行网络互联，无 

法构建明确的安全防线。当前移动自组织网络受到的 

安全挑战l1j主要有 ： 

1)无线链路受通信频带的限制，无线节点则受到 

包括存储空间、CPU以及电池使用寿命的限制，这就 

决定了那些依赖于节点位置和依赖于大量 I／O计算的 

复杂安全措施的使用受到限制。 

2)MANET无中心特性以及拓扑结构 的不稳定 
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性，注定了MANI汀安全的安全策略必须是分布的和 

以个体为主的。 ． 

入侵检测技术l2】能够有效地检测到网络攻击并做 

出响应 ，它的实质是对安全审计数据的处理，安全事件 

审计系统作为保障信息系统安全的基础部件，已经越 

来越多地被应用到操作系统和网络安全管理工具中， 

但是在海量的数据信息中提取出具有代表性的系统特 

征模式，现在最有效的手段就是数据挖掘。数据挖掘 

本身是一项通用的知识发现技术，其 目的就是要从海 

量数据中提取出人们所感兴趣的数据信息。目前对挖 

掘算法的研究已经比较成熟，但是要真正从海量数据 

中提取出外面有用的“特定应用数据”，这个算法就必 

须建立在特定应用的基础之上，需要有足够的先验知 

识。实验表明：系统安全信息的获取需要建立在对原 

始数据有价值的信息的选择上，尤其是 MANET这种 

特殊网络中，采用一种特殊的分析过程，把入侵检测本 

身作为一种数据分析过程，着眼于对海量的安全审计 
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应用数据的数据挖掘算法，以一种自动和系统的手段 

建立一套 自适应的、具备良好扩展性的入侵检测系统。 

1 数据挖掘算法描述 

数据挖掘是针对特定应用的数据分析处理过程， 

如何选择输入数据、变换数据和相应的挖掘算法，取决 

于具体的数据挖掘目标，按照挖掘目标的不同，数据挖 

掘算法分为以下几种。 

1．1 关联分析算法 

关联规则l3 J的任务是：给定一个事务数据库 D， 

求出所 有满 足最 小支持 度 minsup和最小 可信 度 

minconf的关联规则。该问题可以分解为两个子问题 ： 

①求出 D中满足最小支持度minsup的所有频繁项目 

集；②利用频繁项目集生成满足最小可信度 minconf 

的所有关联规则。问题 ① 的求解是关联规则挖掘的关 

键部分，问题 ② 的解决方法较为简单，对每个频繁项 

目集 L，计算其所有的非空子集，对每个子集 A，考察 

规则A一(，一A)，如果该规则的可信度大于最小可 

信度minconf，则输出此规则。 

这种规则可以描述为：X Y，其中 x，y是两组 

数据项 ，x c T，Y c 1、，x n Y =p 

1．2 数据分类算法 

数据分类 J的目的是提取数据库中数据项的特征 

属性 ，生成分类模型，该模型可把数据库中的数据项映 

像到给定类别中的一个。数据分类处理步骤如下： 

1)获取训练数据集，该数据集中的数据记录具有 

和目标数据库中数据记录相同的数据项。 

2)训练数据集中每一条数据记录都有已知的类 

型标识与之相关联。 - 

3)分析训练数据集，提取数据记录的特征属性， 

为每一种类型生成精确的描述模型。 

4)使用得到的类型描述模型对目标数据库中的 

数据记录进行分类或生成优化的分类模型(分类规 

则)。 

1．3 序列分析算法 

序列分析 5j和关联分析具有明确的界限，关联分 

析是挖掘数据记录中不同数据项之间的关联性，序列 

分析则是发现不同数据记录之间的相关性。序列分析 

算法的任务是：在事务数据库中发现满足用户最小支 

持度和置信度的最大序列模式。序列模式算法通常有 

5个步骤 ： 

1)排守：以数据项发生为主体，数据项发生的时 

间为次体，对原始数据库进行排序，使之形成主体序 

列。 

2)最大序列生成：找出数据库中的所有最大数据 

序歹U。 

3)替换：用最大序列替代原始数据库。 

4)规则形成：利用最大序列模式形成规则库。 

以上算法都是通用的，并不针对某一特殊的应用 

环境。综合分析以上各种算法的特点，对于MANET 

网络来讲，部署基于复杂数据挖掘算法的入侵检测系 

统一般不可能，因此要求的数据挖掘算法必须是快速、 

简洁的，占用的资源要求尽可能的小，能够最大限度地 

形成有效规则库。在文中，笔者选取的基础算法是关 

联分析算法，在这个算法基础上，做 出了有利于 

MANET网络特性的改进。 

2 MANET中的扩展挖掘算法 

Agrawal等人l6 J设计了一种高效、快速的关联规 

则挖掘算法，但是这个算法选取最小支持度 min—sup 

和最小置信度minconf的方法还是人为确定，不能通 

过数据信息本身的特性计算得到。导致这两个值设置 

过高会异常漏检，设置过低无法检测异常的问题，而且 

在很多数据环境中，发现仅仅靠这两个值确定的规则 

有很多无用的甚至是错误的规则[引。对于MANET网 

络来讲，尽量小的内存消耗和尽量快速准确的算法是 

必要的，因此文中采用了模糊集 的概念和增加兴趣 

度来提高挖掘算法性能。 

设有集合 C={c1，c．⋯， }，其中c 为C中的第 

i例，表示信息集合C中的一个事务序列。令P={P ， 

P2，⋯，P }，P表示信息集合C的属性集，其中每个属 

性 (1≤ k≤ )再按模糊规则划分为若干个模糊集 

{P Pk2，⋯， }( >0)，相应的关系函数为 

= { 1， 2，⋯， 舢}。对于属性集合中的任意值 

将全部事务对该属性的支持计数相加后除以总的 

事务数 n，就可以得到全部事务对该事务属性的支持 

度 ： 

∑d城 
V = 上L 。 

n 

用项集的支持数 N代替支持度 ，将所有事务项 

集的支持数相加，除以总事务数 total(C)就得到了项 

∑ (Ⅱ ) 
集的min—sup — ，相应的其最小置信 

度为 B= 。 
y P 

为了进一步约束规则项集的有效生成，文献[9， 

10]等提出了在min—sup和置信度的基础上再增加一 

个兴趣度值。一般意义上说，兴趣度应该是在基于统计 

独立性假设下真正的事务发生的强度与期望的强度之 
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比，然而如果只是把人为设置的支持度和可信度采用 

统计加权，得出的兴趣度值是不可信的[ ，但是采用 

模糊统计的方式就可以更为精确地计算兴趣度值。具 

体的定义如下[ 】： 

规则 R的兴趣度为： 

IN = *(B + ) 

—  的计算结果可正可负。计算出来 

的兴趣度 Interest可能大于0，也可能小于0。 

对数据信息库中的每个记录的扫描可 

以看作是新的项目加入候选项的过程，这个 

过程可以通过合并项集H J的操作完成，因 

为关联规则算法表明如果一个集合通过了 

测试 ，则它的所有子集也都能通过相同的测 

试。算法逐个读取信息库中的记录，并考察 

当前是否有符合 min—sup和 IN的要求的频 

繁项，如果有，则删除该项的真子集。重复该 

操作直到信息库中的记录全部读完为止。项 

分析和序列挖掘，提取用户所执行命令中存在I的相关 

性和规律，针对每个用户构建其正常行为的行为模式， 

对每一次用户的操作都会挖掘出其中包含的当前模 

式，将当前模式和历史模式进行比较，计算两者的相似 

度。相似度越高说明该用户的当前行为是正常的，否 

则 ，即为异常行为。典型入侵检测过程如图 1所示。 

目 加入项集的规则为：S一 =Sold U { }，同时及时 

地清除将要加入项集的真子集，可以提高节点的空间 

利用率，同时减少下一次加入操作的比较次数，加快挖 

掘速率。在得到所有的频繁项集后，为了得到最大频繁 

项集，采用的剪枝策略[13】是： 

第一步是删除 +】中支持度小于 min—sup的项 

集 ； 

第二步是删除 + 中的含有非频繁子集的项集； 

第三步是删除 + 含有属于同一模糊属性的项 

集的真子集。 

重复以上步骤，直到 +，= 0，最后得到的就是 

包含最多属性的最大频繁 K 一项集 L。然后 由最大频 

繁项集 L结合最小置信度来产生模糊关联规则，最后 

再由兴趣度值来产生匹配规则集。 

3 入侵检测模型 

由于 MANET网络的特殊性，基于数据挖掘的入 

侵检测的研究根据其数据源的不同主要分为基于网络 

的和基于主机的数据挖掘两种。对于MANET网络来 

讲，由于网络的异构性和节点的不稳定性，因此网络数 

据信息的规则属性很难统计。因此本模型的审计数据 

主要来自于节点主机。审计数据记录了用户使用计算 

机系统进行所有活动的过程，因为用户对系统的任何 
一 次操作都是由一段程序来反映的，整个程序的调用 

虽然具有一定的随机性 ，但是这些程序形成 的调用序 

列通过分类形成的子序列却具有相当的稳定性。对这 

些稳定序列形成的数据库使用数据挖掘算法中的关联 

图 1 基于数据挖掘的入侵检测模型 

调 
整 

4 仿真实验及结果分析 

采用网络仿真器【14 J进行 MANET仿真，文献[14] 

描述的是一个无线网络仿真专用软件，可以选择仿真 

协议，具有大容量、高速度的特性，适于移动网络仿真。 

训练数据采用入侵检测离线数据集[ 】。在该仿真软 

件中基于 AODV协议实现了 3种典型的攻击来研究 

算法的有效性和检测方法的可行性。这几种攻击类型 

是：①数据包丢弃的自私和拒绝服务攻击；②恶意的 

IP sweep攻击；③错误的源路由和最大序列号的黑洞 

攻击。 

在实验中，使用正常运行的跟踪数据来训练异常 

检测模型，然后运行攻击并收集跟踪数据来评估入侵 

模型。由于设计的入侵检测模型是基于主机的，从关 

联分析角度来看，与系统调用有关的各个变量具有很 

强的相关性。因此实验设置一次系统调用表示为：[进 

程 ID 系统调用 ID 用户 ID 访问对象 访问权 

限]。选用的系统平台是 UNIX操作系统。 

实验结果发现，该模型对于攻击类型①和②的检 

测率都在94．6％以上，而对于攻击类型③检测率则只 

有89．4％左右，这种结果与攻击类型的技术复杂度密 

切有关，攻击类型①和②属于简单的直接攻击类型，特 

征明确，容易检测，而攻击类型③实现的技术相对复 

杂，特征相对较为隐秘，不易被发现。但是可喜的是， 

该模型 的误报警率始终控制在 1．1％以内，对于 

MANET网络来讲，这种检测性能算是一种理想状 

态[1 6l。 

维普资讯 http://www.cqvip.com 

http://www.cqvip.com


t 138· 计算机技术与发展 第 l8卷 

5 结束语 

基于数据挖掘的MANET网络入侵检测技术已 

经成为近年来研究的一个热点。文中采用数据挖掘的 

算法思想，尽可能快速高效地从网络海量数据信息中 

挖掘出有效的规则数据，并进行规则匹配，在模拟的移 

动自组织网络中，初步实现了该模型思想。以后的研 

究方向主要有： 

(1)进一步改进挖掘算法，提高挖掘效率； 

(2)根据移动自组织网络特性，采用分布式方法改 

进入侵检测模型，把入侵检测尽可能部署到MANET 

网络的移动代理中。 
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名的盲性。私钥只有签名者自己知道，别人伪造他的 

签名也是不可能的，方案的安全性依然基于圆锥曲线 

上离散对数的困难性。 

4 结束语 

对有限域上的圆锥曲线进行了分析，指出参数选 

择对其安全性的影响，针对圆锥曲线上的离散对数难 

题，提出一种数字签名方案，并实现了Schnorr盲签名 

在圆锥曲线上的模拟。为其他数字签名和盲签名方案 

在圆锥曲线上的模拟提供了可能性。另外，在本方案 

中，如何取得阶数比较大的基点 P值得进一步研究。 
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