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摘 要：圆锥曲线公钥密码系统中参数的选取会影响其安全性，为了构造有限域 上的安全的圆锥曲线公钥密码系统， 

需要合理地选取参数。文中对有限域 上的圆锥曲线公钥密码算法进行了分析，指出其安全性基于计算圆锥曲线上离散 

对数困难性，而构造圆锥曲线公钥密码的参数影响到它的安全性，对其参数的选取给出建议。提出一种基于圆锥曲线的 

数字签名方案，并对Schno~盲签名方案在圆锥曲线上进行模拟，对提出的方案进行了安全和效率方面的分析，证明提出 

的方案是安全和高效的。 
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Digital Signature and Schnorr Blind Signature Based Oil Conic Curves 
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Abstract： e parar~eters select~n．m punic—key cryptosystem based0n conic curvecan~fectits security．In oId盯 tO cor．,strueta~cure 

public—key cryptosystem basedon comc calveinfimtefiled ，the reasonable pararnetemmust be chosed．Inthispaper，a public—key 

cryptosystem based on come calve in finite filet" Ⅷ an~yzed，pointing out the security based 0n the diffic~ty of discrete loga~thm on 

comc calve and the parameters select ~fect its security．the parametem~lection else、̂阳s sugg~ted．purple a d~tal~gnature~heme 

based 0n conic etll-Ve andSchno~blind signature scheme’s conicanalogⅥ giveninthispaper．Finally。else analyzedthe security and effi— 

ciency of the~heme，proving that the~heme is secure and effident． 
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0 引 言 

20世纪90年代提出的圆锥曲线在公钥体制密码 

系统中的应用，引起了人们的极大兴趣 ，很多学者针对 

圆锥曲线密码学做了大量的研究工作。1996年张明 

志u J首先对有限域的圆锥曲线引进了加法运算 s并证 

明了是一个有限加群，1998年，曹珍富教授[ ，0]提出了 

基于有限域 上的圆锥曲线的公钥密码系统，并给出 

了RSA在其上的模拟。2001年，戴宗铎等L4J对基于圆 

锥曲线的密码进行了分析。最近孙琦等人l5J把其扩展 

到环上，并在其上模拟了KMOV数字签名方案。利用 

有限域上明文嵌入方便、逆元计算简单及曲线上点的 

运算都比较容易的特点，提出一种基于圆锥曲线的数 

字签名方案，并实现盲签名在圆锥曲线上的模拟。 
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1 圆锥曲线密码系统 

1．1 有限域 上的圆锥曲线 

有限域 (P为奇素数)上的圆锥曲线是指同余 

方程： 

Y =ax 一bx rood P，口，b∈Fp (F；为 的乘 

群) (1) 

将 Y三 xt(mod P)代入式(1)中，则圆锥曲线 

C( )的全部点可表示为： 

C( )P={P(t)=(z，Y)=b(a～t2)一，bt(a 

— t2) I t∈ ，t ≠ 口}U {P(oo)=(0，0)} (2) 

其中(口一t2) 为(口一t )在有限域 上的乘法逆元。 

在 c( )上定义加法运算④： 

1)对于P=P(t)∈C( )，满足P(t)0 P(oo) 

：P(o。)0 P(t)=P(t)。 

2)设 P1=P(t1)，P2=P(t2)∈C( )且 t1，t2 

≠ o。，定义P10P2=P3，即P(t1)0P( 2)=P(t3)， 

其中 
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f(t1+t2+a)(t1+t2)一 modp，t1+t2≠0 mod P 

lo。，t1+t2=0 rood P 

(3) 

C( )上点P=P(t)的逆元记作 一P，一P也是 

C(F。)上一点，且 一P=P(一t)，一P((3O)=P((3O)。 

在C(F )上定义点乘运算：令 k是一个整数且P 

= P(t)∈ C( )： ’ 

fP(t)0 ⋯ 0 P(t)，k>0 

： 是 = ( )= (o。)，志= 0 (4) 

I(一k)P(一t)，k<0 

文献 [3]给出了计算圆锥曲线 C(F )的点数 

#c( )的计算公式，其中[ ]是勒让得符号。 

l P一1，[篑]=1 
#c( )={ (5) 

lP+1，[号]=一1 
文献[1]证明了圆锥曲线 C( )上的点和加法运 

算构成群，文献[3]证明了在圆锥曲线上已知一点 P 

和Q= ，计算出k的值是困难的。称为圆锥曲线上 

的离散对数难题，可以像椭圆曲线那样构造公钥密码 

系统。 

1．2 参数选择与安全性 

文献[6]经过分析指出，参数a的选取会影响其安 

全性。并证明了当a为有限域 上的二次剩余时，有 

限域 上的离散对数安全性被降低到有限域F 上的 

乘法群的离散对问题的安全性，特别的当 a为有限域 

上的二次剩余且有二重根时，安全性被降低到有限 

域 F。上的普通加法群的离散对数问题的安全性。当 a 

不是有限域上的二次剩余时，有限域 上圆锥曲线的 

离散对数安全性没有降低，所以在选取有限域 上的 

圆锥曲线时，必须保证选取的参数 n不是有限域 的 

二次剩余。 

2 圆锥曲线数字签名方案 

随机选取有限域 上的一条圆锥曲线C( )：Y 

=盯 一 rood P，其中[ ]=一1。选择阶数足够大 

的一基点 P∈ C(F )，其阶为ord(P)，签名者选择 

∈[0，ord(P)一1]作为私钥，Q=dP作为公钥。 

下面利用圆锥曲线上的离散对数难题，实现一种 

对消息 的数字签名方案。 

签名生成 ： 

1)随机选择一个整数 k∈[0，ord(P)一1]； 

2)计算 kP=(z1，Y1)，rl= 1mod ord(P)，如果 

r =0，则返回到 1)； 

3)计算 e=SHA—l( z)； 

4)计算 r=rte mod ord(P)，S=k+rd rood 

ord(P)，如果 r=0或 S=0，则返回到 1； 

(r，S)是对消息 z的签名。 

签名验证 ：验证者如下验证(r，S)是对消息的签 

名 ： 

(1)验证 r，S是[1，ord(P)一1]中的整数； 

(2)计算 e=SHA一1( )； 

(3)计算 X=sG—rQ：(zl，Y)，如果X=0，则 

拒绝这个签名，否则，计算 =z e rood ord(P)，当且 

仅当 = r时接受这个签名。 

方案分析：如果(r，S)是对消息竹。的正确签名，则 

5=k+rd rood ord(P)，从而 sP—rQ：(S—rd)P= 

kP=(z】，Y1)，由此证明方案是正确的。d是私有的， 

任何人都无法伪造有效的签名，方案的安全性建立在 

圆锥曲线上离散对数的安全性基础上。 一 

3 Schnorr盲签名在圆锥曲线上的模拟 

Schnorr盲签名方案是由 Schno ]提出的一种安 

全性和效率较高的一种签名方案，郭涛等人[ ]实现了 

Schnorr盲签名在椭圆曲线上的模拟，由于圆锥曲线在 

实现效率上比椭圆曲线要高，文中实现Schnorr盲签名 

在圆锥曲线上的模拟，参数仍然使用前面方案中的系 

统参数。下面给出简单的签名步骤。 

签名过程： 

1)签名者随机选择 k∈ [0，ord(P)一1]，并计算 

R =kP，然后把 P发送给用户 L，。 

2)U随机选择 ， ∈ [0，ord(P)一1]，并计算 A 

=R+J9Q+ = (z，Y)。 

3)【，计算 t= z rood ord(P)，f= SHA一( z lJ 

t)，C =C一口。发送 C 给签名者S。 

4)S计算S = k—c rood ord(P)，然后把 S 发 

给 U。 

5)己，计算5=S +2rood ord(P)。则(C，5)即为对 

消息 Ⅲ 的签名。 

签名验证 ： 

(1)验证者计算 cQ +sP = ( ，Ly )，令 ： 

z mod ord(P)； 

(2)验证 和t是否相等，若相等则接受签名，否 

则拒绝。 

方案分析：经过方程推导可以验证fQ+sP=R+ 

+．：【， ，由此可以证明本方案是成立的。在整个签名 

的过程中，签名者始终没有见到消息 ”。，以后他也不 

能将 自己的签名和特定消息联系起来。这样保证了签 
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5 结束语 

基于数据挖掘的MANET网络入侵检测技术已 

经成为近年来研究的一个热点。文中采用数据挖掘的 

算法思想，尽可能快速高效地从网络海量数据信息中 

挖掘出有效的规则数据，并进行规则匹配，在模拟的移 

动自组织网络中，初步实现了该模型思想。以后的研 

究方向主要有： 

(1)进一步改进挖掘算法，提高挖掘效率； 

(2)根据移动自组织网络特性，采用分布式方法改 

进入侵检测模型，把入侵检测尽可能部署到MANET 

网络的移动代理中。 
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名的盲性。私钥只有签名者自己知道，别人伪造他的 

签名也是不可能的，方案的安全性依然基于圆锥曲线 

上离散对数的困难性。 

4 结束语 

对有限域上的圆锥曲线进行了分析，指出参数选 

择对其安全性的影响，针对圆锥曲线上的离散对数难 

题，提出一种数字签名方案，并实现了Schnorr盲签名 

在圆锥曲线上的模拟。为其他数字签名和盲签名方案 

在圆锥曲线上的模拟提供了可能性。另外，在本方案 

中，如何取得阶数比较大的基点 P值得进一步研究。 
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