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摘 要：随着对等网络(P2P)技术的广泛应用，人们对 P2P应用模式的需求也越来越大。相对于传统的C／S模式，P2P具 

有非中心化、扩展性好、性价比高、健壮性强以及负载均衡等优点。越来越多的组织和个人将 P2P技术应用于互联网文件 

共享领域。文中归纳了P2P技术的起源及其发展过程，分析P=2P的分类及相关情况，介绍了P2P在各个领域的广泛应用 

以及P2P安全信任模型的发展状况。从P2P概述、P2P分类、P2P应用现状、P2P安全模型和P2P发展面临的问题这五个 

方面介绍了P2P的研究现状，探讨了其不足之处，并且分析其原因。给出了对P2P领域发展前景的展望。 
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Abstract：As Deer—to—peer applications are widely applied．the demand for P2P application model is also growing．Compared to tradi． 

tional client／server(C／S)model，P2P is off—center，scalability，high performance—price ratio，strong robuzmess，load balancing，and 

so on．Thus。rlloreand rllore organizationsand persons131-e applying P2Ptechnokgyintofile sharing field．Mainly concludestheoriginal 

an d development of P2P technique．analyzes category of P2P network and other associations and introduces extensive applications of P2P 

technique in each field as well as the development of P2P trust mode1．Researches on P2P are introduced from five aSpects in this paper． 

Additionally，some disadvantages of research 0n P2P are discussed and the CaUS(~are explained at the s~ffle time．Meanwhile，prospects 

ofP2Pfield 8．re shown as an end． 
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1 P2P概述 

P2P技术，也称为对等网络(Peer to Peer)技术，是 
一 种网络结构的思想。它与目前网络中占据主导地位 

的客户端／月艮务器(Cllent／Server)结构的一个本质区别 

是，网络结构中不再有中心节点。在P2P网络中每一 

个节点既是客户机，也是服务器⋯1。 

P2P技术并不是近几年才诞生的新技术，它其实 

是因特网的本质特征之一_2j。通过建立网页以及在网 

页中引入链接，可以点击相关链接来访问其他的网页。 

但是在 Yahoo和 Google建立了搜索引擎和门户站点 

后，人们上网的方式被改变了。人们习惯于到一个地 
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方去获取所有信息，这种模式阻碍了用户之间进行真 

正的交流。与之相反，1"2P的 目标就是要把控制权重 

新交还到用户手中。利用 P2P技术，用户之间可以直 

接共享存储于本地的文件和数据，甚至可以共享包括 

CPU处理能力在内的计算机资源。P2P技术有效地 

增进了用户间的联系与交流。 

P2P体现了Internet的本质。在 P2P技术的推动 

下，因特网的存储模式将由现在的“内容位于中心”模 

式转变为“内容位于边缘”模式 J。从这个角度看， 

P2P带来了几个改变：首先，客户不再需要将文件上载 

到服务器，而只需要使用 P2P技术将其共享信息发布 

出去；其次，运行 P2P的个人电脑不再需要固定 IP地 

址和永久的因特网连接，用户可以随时地加人到 P2P 

网络中，其活动不再受到固定 IP地址的限制。用户的 

身份也和IP地址没有任何关系。最后，P2P完全改变 

过去控制因特 网的客户机／月艮务器(Client／Server)模 

式。消除客户机和服务器二者之间的差别。 
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2 P2P网络分类研究 

P2P系统可以根据网络的集中程度(degree of cen 

tralization)和对覆盖网络(overlay network)的认识进行 

分类。 

2．1 基于集中程度的 P2P分类 

目前，主要可以分为如下三类[4-6 J： 

*完全分布式结构(Purely Decentralized Architee． 

tureS)。 

在该结构中，所有的节点不论其能力大小、所在位 

置和提供资源情况，一律承担同样的责任。所有的节 

点既是服务器又是客户机，被称为 servents(SERVer和 

cliENT的结合)节点，它们完成同样的任务，完全没有 

中央服务器的存在。 

*半分布式结构 (Partially Decentralized Architec． 

tur~s)。 

在该结构中，部分节点承担较大的责任，被称为超 

级节点(supemodes)，它们作为本地服务器给本地节点 

提供文件共享服务，同时提供与其他超级节点的连接。 

作为超级节点的节点是动态选择的，没有单点失效性 

(一旦无效就被别的节点代替)。 

*混合分布式结构(Hybrid Decentralized Archi． 

tecturI s)。 

在该结构中，存在一个服务器或者服务器群集 

(Cluster of SeⅣerS)作为中央服务器促进节点间的协 

作，甚至可以提供诸如文件查询之类的服务。这种方 

式的最大隐患在中央服务器上，如果该服务器失效，整 

个系统就会瘫痪。 

2．2 基于覆盖网络的 P2P分类 

基于覆盖网络的P2P网络主要分为三种[6-s】： 

*非结构化网络(Unstructured Networks)。 

该网络认为覆盖网络是一个完全随机图，数据的 

放置与覆盖网络的拓扑结构完全无关，节点之间的链 

路没有遵循某些预先定义的拓扑来构建，网络中的查 

询是完全随机的。非结构化网络的查询性能和可扩展 

性较差，网络利用率较低。但是它可以方便地调节瞬 

态节点并且能够很好地适应文件共享的需要。 

*结构化网络(Structured Networks)。 

目前结构化网络更多地用于理论研究。在该网络 

中，拓扑结构和主机内容紧密相连。文件(或文件指 

针)被存储在 P2P系统的专门位置，并且提供文件标 

识到文件位置的映射机制。最新的研究成果体现在采 

用分布式散列表(通常使用分布式哈希表，Distributed 

Hash Table，简称DHT)的结构化拓扑网络。 

*松散结构 化 网络 (Loosely Structured Net． 

works)o 

该网络是结构化网络和非结构化网络的一种混 

合。在该类网络中，映射是存在于文件位置和拓扑结 

构之间，但是并没有完全说明它们之间的映射情况，因 

此可能导致搜索失败。 

3 P2P应用现状 

P2P技术在实际中的应用多种多样，但是主要有 

如下三类L9 J： 

*内容共享(Content Sharing)。 

*分布式计算 (Distributed Computing)。 

*协作(Collaboration)。 

大多数P2P应用，会属于上面的某一类，下面将 

详细解释。 

3．1 内容共享 

内容共享包括许多不同的应用类型，其中最常见、 

最广泛的应用是文件共享或者叫做文件下载，所谓文 

件共享，就是文件复本(Copy)的传递。P2P文件共享 

技术使任意两台向连接的计算机直接共享文档、多媒 

体和其他文件成为可能。把 P2P的思想真正发扬起 

来的是以Napster为代表的P2P文件共享，Napster就 

是将P2P文件共享技术投入使用的最好例子，以致现 

在有很多人把P2P技术与P2P的文件共享等同起来。 

截至目前，P2P的文件共享经历了3代。 

3．1．1 第一代文件共享一Napster 

在Napster模型中，一群高性能的中央服务器保存 

着网络中所有活动对等节点地址信息及其共享资源的 

目录信息。当需要查询某个文件时，对等节点会向一 

台中央服务器发出文件查询请求。中央服务器进行相 

应的检索和查询后，会返回符合查询要求的对等节点 

地址信息列表。查询发起对等节点接受到应答后，会 

根据网络流量和延迟等信息进行选择，与合适的对等 

节点直接建立连接，并开始文件传输ll 。 

以Napster为代表的第一代文件共享应用，还有中 

央服务器，但后来因为版权问题，夭折了。 

3．1．2 第二代文件共享一Gnutella 

与Napster模型相比，Gnutella[11,12]中取消了中央 

服务器为核心的目录式结构，主要通过对等节点与相 

邻节点之间的连接遍历整个网络体系。在该模型中， 

为了查找某个文件，对等节点首先向与之相邻的所有 

活动节点以广播方式发送一个查询请求包。其他对等 

节点在接收到该查询请求包后，检查本地是否有符合 

查询请求的文件内容，如果有，则按查询请求包的发送 

路径返回一个查询响应包。 

第二代 P2P文件共享系统完全无中心，靠随机试 

探、历史记录等方式来实现网络发现、信息搜索，系统 
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效率较低。 

3．1．3 第三代文件共享系统一BitTorrent等 

第三代文件共享系统是目前最常见的 P2P文件 

下载系统，它们的主流协议是 BitTorrent(盯 )[”]、e— 

Donkey[̈J、eMule、Gnutella、Fastrack等。它们将中心 

与分布的优势有机地结合，利用中心，完成Peer发现、 

信令传递等工作，利用分布的Peer完成文件的传输。 

FastTracke在北美使用较多，eDonkey是欧洲流行的一 

类软件，BT在亚洲应用最广泛，Gnutella是客户端种类 

最多的协议。这四大主流协议都有很多开放源码的软 

件。 

3．1．4 内容共享的其他应用 一P2P Streaming、P2P 

Voice 

P2P Streaming是经过 P2P文件下载风暴洗礼后， 

大家都看好的一类 P2P应用。目前在网络电台、网络 

电视方面有软件展示。P2P技术在这方面也主要应用 

在媒体数据的传播上。与文件下载不同的是，由于流 

播放的时序要求，播放客户端要Buffer的内容在下载 

的时候会要求有更高的优先级。同时由于Streaming 

的模式和文件下载的模式不同，使得Streaming应用有 

比文件下载更好的特点。对 P2P V0ice【15]来说，P2P 

技术在这方面的应用就是现在最流行的VOIP，即基 

于IP的语音技术。VOIP是以IP分组为传输平台，对 

模拟的语音信号进行压缩、打包等一系列的特殊处理， 

使之可以采用无连接的 UDP协议进行传输。VOIP 

应用最典型的代表是 IPPhone、Skype、Teltel等。 

3．2 分布式计算 

分布式计算[16](Distributed Computing)是 P2P技 

术的另一个重要应用。在分布式计算中，共享的资源 

是计算能力，节点之间的直接交互受到限制，或者干脆 

不存在直接交互。简单的说，分布式计算就是把原来 

需要超级计算机处理的庞大任务进行分块，并通过位 

于系统控制中心的调度软件对分块任务进行调度和管 

理，分发给许多普通计算机来执行其具体运算操作，操 

作完成后再将结果返回给控制中心。 

3．3 协 作 

协作包括人力之间的协作[17J。在这些应用中，人 

们以实时方式彼此交互，包括即时信息交流、音频、可 

视化通讯等。协作系统(Collaborative System)构成了 

完全另外一种类型的P2P网络：一群一起工作的用户 

相互间共享着不同的因特网资源，它们通过协同工作 

完成一项共同的任务。和文件共享形式不同，协作系 

统中的一个用户可以在同一时刻将一个信息多点传送 

到若干个用户，适用于这种应用的最佳架构目前仍在 

研究之中。 

3．4 电子商务 

基于 P2P技术的直接性和易扩展性，该模式很适 

用于用户之间的商品买卖，目前它主要可以被应用于 

金融服务：电子商务集市和广告行销等方面【18J。 

除了以上介绍的几种应用之外，还有一些无法预 

见或无法定论归类的应用模式。因为作为一项新兴技 

术，人们对P2P的认识还很不完整，而完整的认识还 

需要在实践探索中逐渐形成。 

4 P2P安全信任模型 

安全问题一直是伴随互联网发展的重要问题。 

P2P网络与传统的 C／S网络不同，P2P是一个“瞬态 

网络”，网络中的节点可以随意地加入和退出，用户可 

以任意地登陆到一个网络中，共享其中的资源，因此网 

络中存在更大的随机性和不确定性，会造成网络带宽 

和信息存在的不稳定。另外，网络和节点的负载平衡 

也是应考虑的问题，通讯量的增加将影响网络的鲁棒 

性，即洪水般的恶意请求引发的拒绝服务攻击可能导 

致系统的崩溃。因此，在P2P网络中系统安全面临着 

巨大的挑战。 

下面是几种具有代表性的信任模型。 

模型 1 基于局部推荐的信任模型[ 】。 

在该模型中，一个节点的信任度通过询问有限的 

其他节点来获取。此时，往往采取简单的局部广播的 

手段，这种方法获得的信任度往往是局部和片面的。 

模型 2 基于 PKI(Public—Key Infrastructure)的 

信任模型L20J。 

在该模型中，存在少数的中心节点负责整个网络 

的监督，定期通告违规的节点，中心点的合法性通过 

CA颁发的证书加以保证。这类系统是中心依赖的，在 

可扩展性、单点失效性等方面存在问题。 

模型3 基于声望的安全信任模型[ 川。 

在该模型中，节点的信任度(PeerTrust)通过节点 

间相互交易之后的反馈来计算的。该模型主要是用在 

P2P网络的电子商务交易中。 

模型4 基于角色行为的安全信任模型[ 引。 

在该模型中，指定节点基于角色的信任度(Role— 

basedTrust Value)与它在系统中的地位是成比例的， 

节点的地位取决于它与其它节点的关系，提供一个函 

数来综合计算一个节点的信任度。该模型具有可扩展 

性、动态性和安全性。 

模型5 基于推荐的全局信任模型[23， 】 

在该模型中，一个节点的信任度由与它交易的其 

余节点来评估。信任度反应了网络中的其余对等节点 

对某个给定节点的信任程度，该信任度基于它们之间 
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的历史交易过程获得。 

5 P2P面临的问题及未来发展展望 

P2P网络系统的开发，面临着许多问题，首先就是 

上文提到的涉及安全性的问题，另外还有一系列特殊 

问题亟待解决 ： 

*在 P2P共享 网络 中普遍存在的侵犯版权 问 

题[25， 。 

*在一个无中心的环境中如何选择可靠的资源， 

即如何建立节点之间的信誉问题。 

*P2P带来的新型网络病毒传播模式防阻断问 

题。 

*基于P2P的隐蔽通讯与隐私保护问题。 

*P2P网络服务健壮性与抗毁能力等等。 

互联网造就了网络共享 ，网络共享又造就了 P2P 

传输方式，近几年来 P2P的发展异常火爆，目前最新 

的研究成果就是采用分布式哈希表(DHT)的结构化 

拓扑网络，但是DHT网络并不能够一直保持数据的高 

度有效性[27]，未来DHT网络将致力于提高 DHT网络 

中数据的有效性，同时将成本减到最低。此外，还会研 

究新的DHT算法以改进网络的路由性能[28]。 

P2P与网格都是新的分布式计算模型，未来 P2P 

技术将继续关注如何把 P2P协议和模型更好地处理 

网格计算，以提高网格的可扩展性、连通性以及资源发 

现等。将P2P与网格技术协同与互补以构建更高性 

能的分布式系统【 。 

总之，体现 Intemet本质的 P2P技术具有强大的 

生命力和广阔的发展前景，互联网已经进入 P2P时 

代。 
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系；DURM 单个用例下的具体流程对应特征模型对应 

用例特征下的功能特征以及相互关联，进而在产品开 

发阶段对应大粒度构件的子构件以及配置文件。例 

如，DURM 的活动图可以最终在产品开发时与工作流 

过程定义相联系。这样，产品的需求分析以及设计开 

发都有机地结合起来，需求过程复用实现的同时也为 

开发过程复用打下了基础。 

6 结束语 

以简化需求分析过程，实现过程复用为目的，对软 

件产品线的需求分析过程进行了研究与改进，包括基 

于领域用户需求模型简化产品需求分析过程、采用改 

进原型法以及建立需求复用库优化产品需求获取过程 

以及采用本体思想简化产品需求分析过程。在以上研 

究基础上，开发实现了一套基于SVG技术的图形化需 

求建模工具并在 D2G平台中进行了应用验证。进一 

步的研究工作包括研究根据领域用户需求模型的用例 

文档自动生成技术以及撰写产品规格说明书阶段的文 

档自动生成技术等，以此进一步简化需求过程。 
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