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基于缺陷预防的软件过程改进 

侯东鸽，侯 红，郝克刚 

(西北大学信息科学与技术学院，陕西 西安 710127) 

摘 要：在软件开发过程中，软件缺陷不但影响软件的质量，而且影响软件的开发进度及开发成本，可见必须采取某种方 

法避免缺陷的产生。而缺陷是由错误造成的，因而应从控制错误的产生人手。缺陷预防方法能够确保错误在标识并解决 

后不会再次发生，将缺陷预防方法引人软件过程中，目的是控制缺陷的产生，从而优化生产过程，提高软件质量。介绍了 

缺陷预防的方法，然后将缺陷预防与软件过程改进相结合，提出基于缺陷预防的软件过程框架，最后通过实验进行验证。 
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Defect Prevention。l。Based Software Process Improvement 

HOU Dong-ge，HOU Hong，HAO Ke-gang 

(Sclx~l of Information Science and Technology，Northwest University，Xi’an 710127，China) 

Abstract：Intheprocessof softwaredevelopment，softwaredefectsnotonlyaffectthe softwarequality，but alsodfectthe softwaredevel· 

opment progress and Costs，8o a method that must be taken to avoid the defects formation．The defect is caused by the error，which 

should start by controllingthe erl~l'S．Defect preventiont2an ensurethat errorswillnot happ~ againafteridentificationand solution．The 

defect prevention methodisimportedjn software F o【=eSsinthispaper，theaim is controldefects，therebyoptimizingthepmdtmion pro· 

cess，improvingsoftwarequality．Inthispaper，defectpreventionmethodsaleintroducedfirstly，andthen softwaredefectpreventionand 

software processimprovement are combined，finally，defect prevention—based process improvement framework is put forward，and c&r- 

tied throughvalidation by exwaammt． 
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O 引 言 

软件质量是软件生产过程的重要因素，在与进度、 

成本发生矛盾时，软件质量经常作为第一要素考虑。 

为保证软件质量，必须对软件缺陷这个造成软件质量 

低下的原凶加以控制。软件缺陷是软件工作产品中不 

满足指定要求的成分，它是静态的，如果不将其消除， 

它将永远存在[1． ，并且软件缺陷是软件产品的固有 

成份 】。为保证软件质量，传统的方法是采用相关技 

术发现缺陷，并将其纠正，采用这种策略，类似的缺陷 

会不断地出现、修复，再出现、再修复，将是个无休无止 

的过程。这不但浪费软件生产人员的工作时间和生产 
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成本，而且需要承受它们所带来的影响。缺陷预防方 

法可以防止这种无尽的反复，其原理是分析了解产生 

缺陷的原因，并采取行动在根源处预防它们。进行缺 

陷预防，首先必须熟识缺陷和产生缺陷的原因，然后才 

能制定相应的措施在软件开发过程中实施，并且需要 

对实施状况进行跟踪以确定下一轮的缺陷预防。缺陷 

预防使过程改进时刻处于中心位置【4】，促进软件过程 

的改进。 

1 缺陷预防方法 

1．1 缺陷预防的概念、意义 

缺陷预防是指在软件过程中识别出产生缺陷的原 

因，并且以此采取防范措施，防止它们再次发生[ ．6】。 

缺陷预防需要实现三个目标：计划缺陷预防活动；找出 

和识别缺陷的共有原因；将缺陷共有原因按优先级排 

序，并系统地排除。只有达到这三个目标，缺陷预防才 

能真正地发挥作用，软件质量才能得以保证。 

软件缺陷是软件生产过程的副产品，正如 Crosby 

所说 ：“要花钱的是 ‘非质量 ’的东西，也就是那些一开 

维普资讯 http://www.cqvip.com 

http://www.cqvip.com


· 22 · 计算机技术与发展 第 l8卷 

始没把工作作对，而必须采取的所有的补救措施L7j’’。 

查找并修正缺陷，需要付出一定的代价，而且随着发现 

时间的推移，成本会随指数型增长[引。采用缺陷预防 

的方法，可以大规模地减少寻找和修复缺陷的成本，例 

如：惠普公司通过建立大量的原型和设计评审计划，极 

大地减少了发布产品后发现的缺陷数【 ；某公司在开 

发过程中使用了缺陷预防方法，使开发期间所发现的 

缺陷数降低了50％，在交付后的产品中所发现的错误 

数降低了78％[2]。并且，采用缺陷预防的方法，使人 

们时刻关注于容易出错的地方，及时发现问题并纠正。 

1．2 缺陷预防的实施步骤 

缺陷预防与传统的“救火”方式不同，它追求“第一 

次就把事情作对”，不是部分人的事情，而是全体成员 

的职责。因而实施缺陷预防，必须保证每个人都参与 

其中，尤其需要管理层的参与，只有这样，才能带动每 

一 个人，才能打破传统，逐渐形成人人预防的理念。如 

果缺少管理层的参与，缺陷预防可能会在实施过程中 

不了了之。 

缺陷预防方法有其具体的实施步骤(如图 1所 

示)，按此步骤实施，才能保证有效性，解释如下： 

图 1 缺陷预防计划的实施步骤 

1)缺陷报告：将采集的缺陷信息进行记 

录，包括缺陷的类型、缺陷的引入阶段、排除阶 

段、修改时间、缺陷描述等。缺陷报告包含尽 

可能多的信息，从而保证覆盖所有问题。缺陷 

报告是进行缺陷预防必不可少的o 

2)原因分析：定期召开原因分析会议进 

行原因分析，可以采用因果关系图等作为工 

具。原因分析会议的主要目的是找出产生缺 

陷的原因，并将其分类，然后确定实施哪些措 

施。以保证这类缺陷不会再次出现。原因分析 

会议结束后需要攥写缺陷分析报告。 

3)制定行动计划：建立行动组，根据缺陷 

分析报告制定出针对普遍问题制定行动计划。 

将行动计划文档化，方便行动的实施。 

4)行动的实施：根据行动计划，实施预防，需要全 

体人员参与其中。 

5)跟踪状况：对行动进行跟踪，直至完成，收集行 

动中的数据。 

6)重新开始：行动结束后，针对剩余缺陷重新开 

始。 

2 基于缺陷预防的软件过程改进 

2．1 基于缺陷预防的软件过程改进组织框架 

实施缺陷预防，需要从两个层面上组织人员：一个 

是要在组织级别上协调缺陷预防活动；另一个是要在 

具体的项目上协调缺陷预防活动。在组织级别上，负 

责人通常由SEPG(Software Engineering Process Group) 

的负责人担任，同时需要质量保证、配置管理、培训部 

门、项 目组等相关人员参加，缺陷预防小组(Defect 

PreventionGroup，下文简称Ⅸ】G)可以是SEPG的一部 

分，也可以是单独的一个部门。在项目级别上，通常由 

项目负责人协调缺陷预防活动，选取部分成员收集数 

据和进行原因分析，每个成员都是缺陷预防的执行者。 

基于缺陷预防的软件过程组织框架如图2所示。 

2．2 基于缺陷预防的软件过程改进框架 

在实施缺陷预防时，首先需要发现缺陷，并找出产 

生缺陷的原因。然后确定预防措施，实施预防，避免它 

的再次出现。项目结束后或者一个阶段结束后，需要 

对缺陷预防的实施进行总结，分析预防的效果及有利 

于产品质量的措施，并且产生过程改进建议。DPG小 

组需要将改进建议等信息交付 SEPG，由SEPG小组进 

行过程改进。因而，可以说缺陷预防促进了过程改进。 

实施缺陷预防需要在原有软件过程中添加特定内容， 

包括开工会议、数据库建设、原因分析、效果分析和反 

馈系统(如图3所示)。 
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图2 基于缺陷预防的软件过程改进组织框架 
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图3 加入缺陷预防的软件过程改进框架 

1)开工会议。在项目开始时，召开开工会议，目 

的是确定项目和缺陷预防目标，对需要的过程、工具、 

方法等相关的方法进行评审和裁剪。 

2)数据库建设。建立相应的数据唪，用来存储开 

发过程中发现缺陷的相关信息。 

3)原因分析。按照计划，进行原因分析，可以定 

期举行，也可以在各个阶段结束后进行。分析产生缺 

陷的原因，制定预防措施，对结果进行存档，供组织和 

其他项目使用。原因分析可分为项目级别和组织级别 

两种，其中项目级别的原因分析只对本项目产生的缺 

陷进行分类分析，组织级别的原因分析是将所有从项 

目组得来的数据统一进行分析、整理。 

4)效果分析。在项目结束后或者阶段结束后，分 

析采用缺陷预防带来的成本和收益，形成效果分析报 

告。效果分析也分为组织级和项目级，项目级是分析 

在项目中采用缺陷预防方法所花费的成本和收益。组 

织级是从组织的角度分析成本和收益。通过分析成本 

和收益情况，撰写效果分析报告，并总结过程改进的建 

议。过程改进建议的内容包括问题、解决途径、在软件 

开发过程中的对策等。 

5)反馈系统。反馈系统的目的是将软件开发过 

程中的成本、经验、收益等信息及时反应给团队成员。 

通过反馈系统发布信息，不但为团队成员提供了一个 

学习平台，而且能够调动团队成员的积极性。 

2。3 案例研究 

为验证采用缺陷预防的软件过程的效果，进行了 

案例研究。选取软件工程专业的两个班级的六十个本 

科生作为实验主体，并且为了保证实验的 

有效性，将这些学生随机分为二个组。同 

时选择难易程度相当的五个项目作为实验 

客体，分别为：医院管理系统、酒店管理系 

统、学生管理系统、图书馆管理系统、网上 

购物管理系统，并且规定统一采用 Java作 

为开发语言。将每个组的成员再随机分为 

五组，每组抽取一个项目。实验开始前，对 

其中的一个组进行培训，学习缺陷预防的 

方法，以便于将缺陷预防用于软件开发过 

程中，另一组则采用传统的软件开发过程。 

为了数据分析的需要，在每个小组中选取 

一 人作为缺陷数据收集人员，由他记录项 

目中出现的缺陷及相关信息。在项目结束 

后，将各小组的缺陷记录进行汇总、分析， 

得到如图4所示的各班级的平均缺陷引入 

率。从图中可以看出，使用缺陷预防方法 

的班级的平均缺陷引入率低于未使用缺陷 

预防方法的班级。从而说明，采用加入缺陷预防的软 

件开发过程开发软件能够有效地控制缺陷的产生，保 

证生产出高质量的软件产品。 
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图4 平均缺陷引入率 

3 结束语 

软件缺陷是由于人的错误所引入的，而缺陷预防 

方法是找出缺陷的共性原因，也就是错误，从此人手， 

防止它的再次出现。但是，缺陷预防并不是一个立竿 

见影的方法，在实施的初期可能不会得到期望的收益， 

但一定要在软件开发过程中长期贯彻执行，同时寻求 

专家的帮助，就一定能够得到丰厚的回报。实施缺陷 

预防必须确保全员的参与，并且离 开管理层的支持 

和带动，如果人人预防的文化在软件组织中形成，在积 

(下转第28页) 
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累的过程中，就会由量变达到质变，整个组织必定会从 

中受益无穷，成为一个高效、焕然一新的组织。 

缺陷预防是一个渐进的过程，每次只是针对优先 

级别最高的缺陷加以预防，然后就是次高的缺陷，不断 

地重复下去。每次的缺陷预防都将产生对过程的改进 

建议，因而过程改 进也 是逐渐 进行 的，正如 Watts 

Humphrey常说的一句话是：“软件过程改进不是目标， 

而是一条漫漫长路” J。 
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