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摘 要：随着信息系统应用领域的不断扩展和目录服务技术的兴起，目录服务已经应用到主流的企业和 Inte 。t的环境 

下。任何一个企业级或面向Internet的应用，在将目录服务领先的数据存储、管理和查询技术集成到信息系统过程中，需 

要解决一个突出问题是克服信息系统和目录服务两者之间耦合的困难。探讨了LDAP目录服务及相关技术的基础，分析 

了目录数据的访问操作方式，提出了基于 Servlet技术的目录服务web信息系统建设的可行性方案。通过B／S模式下“目 

录节点查找操作”的实例 ，解决具体应用中的问题，明确了采用B／S模式和Servlet技术开发目录服务 web信息系统具有 

简便实用性。 
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Abstract：Along with rapidly increasing expansion of information application software in various fields，dightweight directory access proto— 

col(LDAP)has exploded into the mainstreamof enterprise and Interuet software environments．One of the requirements of any major 

enterprise—level or Interuet—oriented application is to integrate LDAP’S advanced technology(such as data storing，organizing and 

querying)．Therefore there need to resolve their interrelated problems．Expbr~the base and extensions of LDAP．After analyzing the 

method  to accessLDAP data，it puts forward asolutionof constructingWeb—based directory service information system ．Thenone code 

example of“LDAP data searching”in servlet is demonstrated．It turns out that the introduced way is simpler and easier to develop directo— 

ry serviceinfommtion system  by using B／Smodelandservlettechnology． 
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0 引 言 

目录服务将成为下一代网络应用构造的核心组 

件。目录作为主要的集成点，可以集成身份验证、安全 

网关和网络管理等服务；目录服务支持分布式环境，而 

且灵活方便、安全可靠，将是当前网络越来越复杂化的 

情况下进行高效智能管理的一个不可缺少的应用。当 

前开发成功的 目录服务信息系统产品已经用于政府和 

企业门户、居民园区宽带计费、校园资源信息服务l-1]等 

方面。目录服务实现单点登陆、统一认证、资源访问控 

制等，容易集成作为真正安全便捷面向用户的先进信 

息系统。 
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1 LDAP目录服务简介 

LDAP(Lightweight Directory Access Protoco1)即轻 

量级目录访问协议是从 X ．500协议简化的基础上演 

变而来的_2]2。目录服务的目录一般只执行简单的更新 

操作，适合于进行大量数据的检索。目录服务是一种 

按照树状信息组织模式，实现信息管理和服务接口的 

方法。目录服务系统一般由两部分组成：(1)拥有一个 

数据规划描述的分布式数据库；(2)访问和处理数据库 

有关的详细的访问协议。当前，目录服务技术的国际 

标准 主要是较早 的 X．500标 准和正在迅速发展的 

LDAP标准，作为一个开放的标准，LDAP以后将可能 

象H rP和FTP一样成为Internet协议集的不可缺少 

的部分。 

LDAP目录服务的主要模型包括以下 4种类型 ： 

(1)信息模型。 

信息模型定义了目录中存放信息的基本单位和数 
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据的类型。目录中信息以树状形式组织，信息的基本 

单位是条目(Entry)，每个条目为一个属性集合，每个 

属性含有一个属性类型和一个或几个值。从面向对象 

的概念看，条目相当于现实世界的一个对象，属性则从 

某一方面反映对象的特征。如图 1所示。 

图 l 典型 目录信息树 

(2)命名模型。 

命名模型定义了目录的组织和查询方式。LDAP 

指定目录条目应被组织成倒转的树型层次结构——目 

录信息树。树根(Root)是虚根，树的每个节点都存储 

信息，每个节点都有一个属性作为相对名Rdn(Rdative 

distinguished nc~*ne)。将某个节点回溯到根，所有 Rdn 
一 起组成该节点的区分名Dn(Distinguished name)。实 

际使用过程中，用户通过Dn作为查询条件，可以直接 

找到所需要的条目。 

(3)功能模型。 

功能模型定义了访问和更新目录的操作。这些操 

作分为三类：a．查询操作，包括查找(search)和比较 

(compare)操作。查询某个条目并返回结果，LDAP既 

支持根据区分名查询，又支持根据某一属性检索；b．更 

改操作，进行 条 目或其属性 的增加 (add)、删 除 

(delete)、重命名 rename)和修改(modify)；c．认证及控 

制操作，对客户端认证，控制某些交互行为。 

(4)安全模型。 

安全模型定义了如何保护 目录信息，防止未授权 

用户对目录信息的访问和修改。通过以下几种方式来 

实现：a．目录认证。使用 LDAP功能模型中的认证操 

作类来防止未经授权的非法访问；在基本认证的基础 

上，可以使用第三方的安全认证，例如：LDAPv3把 

SASL(Simple Authentication and Security Layer)框架作 

为协议实现的一部分。b．目录授权。主要通过 ACL 

(Access Control Lists)，即访问控制列表来实现。在通 

过 目录认证后，对 目录的访问操作权限按 ACI 的定义 

来分配。ACL主要有两种方式的实现：设置在 LDAP 

Server的配置文件中；作为 目录信息的一部分存储在 

目录信息树中。c．数据传输。使用数据加密手段防止 

对目录信息的非法窃听，如使用TLS(Transport Layer 

Security)来建立加密的LDAP会话 引。 

2 系统设计与实现 

2．1 系统设计 

基于 Web的目录服务信息系统的实现 目标是将 

用户熟悉的浏览器与复杂的目录服务两者有机结合起 

来，促进目录服务的开发和应用。实现本系统主要采 

用三层浏览器朋艮务器体系结构。浏览器朋艮务器三层 

结构是在分布式技术成熟之后从客户机／111~务器的多 

层结构简化而来。本系统拟采用三层 BC／S分布式计 

算结构模型，即“浏览器一web应用服务器一目录服 

务器”结构模型。 目录服务器采用的是 C／S结构，在 

此结构中，web应用服务器即是客户访问的服务器 ， 

又是目录服务器的客户端。从用户的使用角度看，通 

过 web页面就可以直接访问目录服务器。如 图2所 

示。 

W W
eb应用服务器 

浏 

固  览 
器 I ge~let tq。一一～I 

Web 雷 浏 览 - 
器 

图2 基于web的 目录服务信息系统结构图 

web应用服务器端主要采用J2EE的 Servlet技 

术，Servlet是用Java编写的服务端程序，它具有高性 

能、易开发、可移植、动态加载、与协议和平台无关等优 

点[ 。基于 Servlet可以应用面向对象的编程模型 

Model—View—Controller(MVC)，采用逻辑和表现分 

层 架 构 JSP，Servlet，Java Bean来 开 发 复 杂 工 程。 

Servlet的扩展机制很好地满足了对于中间层可扩展 

性、易管理性、高可用性和高安全性的要求，适合于构 

造 目录访问接口。 

2．2 I．DAP开发接口 

文中LDAP以NetscapeDirectoryServer4．1为例， 

接口采用 Netscape自带的 Directory Java SDK 4．1。在 

iPlanet的主页上下载开发包 ，解压可得到 Java LDAP 

API的JAR包及详细文档资料。 

LDAP主要开发接口见表 1。 

2．3 系统实现 

在目录服务 Web应用中，通常包含各种各样的不 

同操作 ，这些操作组合起来完成一个满足特定需要的 

复杂的用户应用系统。下文以一个典型的目录服务操 

作来演示基于 Web的目录服务信息系统开发的一般 
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过程。 

表 1 LDAP主要开发接口列表 

函 数 描 述 。 

connect(String hosf，int port) 指定 Ip和端口连接主机 

authenticate(String dn，String vd) 使用用户名密码授权访问 

bind(String dn，String r~sswd) 简单认证目录绑定函数 

bind(Strlng dn，Hashtable props， ect cbh) SASL的目录绑定函数 

disconnect() 断开与 LDAP主机的连接 

search(String base，int scope，String filter， 按指定条件过滤查询 

StringlJ attrs，Ix~olean attr'X)nly) 

mndify(StnngDN， 修改某个条目的单个值 
LDAPMcxtificationmod) 

modify(String DN， 修改某个条目的一组值 

U)APM0dification[]roods) 

remme(Stfing DN，String newRDN， 重命名某条目的名称 

lx~lean deleteOldRDN) 

add(LDAPEntry entry) 增加目录中的条目 

delete(String DN) 删除目录中的条目 

~t／ldon(int id) 通过 ．d号取消进行的操作 

getLDAPErrorMessnge() 返回一条结果错误信息 

getCount() 计算查询返回条目个数 

next() 处理查询到的下一条条目 

hasMoreElements() 返回是否还有查询结果 

nextElement() 返回下一个查询结果 

sort(LDAPEnt~ tor compare) 对查询结果排序 

getDN() 获得条目的 DN值 

getAttfibut~e1：() 返回条目的一组属性集合 

getAttributes() 属性集合转化为枚举类型 

get．Name() 返回一条属性名 

getStringValues() 返回一条属性值 

查询操作是目录服务中最常用、功能最强大的一 

项操作，既可以很简单也可以很复杂。用户指定查询 

的起始位置(DN)、查询范围(深度)和查询过滤器，还 

可以限定返回条目的数量和返 回属性的列表 ，服务器 

根据客户的条件返 回 DIT中满足客户需要的条 目的 

部分或全部信息。最基本的查询必须提供5个基本的 

参数，如表2所示。 

表2 搜索操作的参数 

参 数 描 述 

Search Base 

Search Scope 

Search Filter 

Attribute Iist 

TypeOnly 

搜索的开始节点 

搜索的深度 

搜索的过滤条件 

要返回的属性列表 

布尔值，决定是否只返回属性类 

其中，Search Scope有 3个可选值 ： 

． SCOPE—BASE：只搜索该节点本身。 

． SCOPE—ONE：搜索该节点的直接下属节点。 

． SCOPE—SuB：搜索该节点的所有下属节点。 

一 般一个应用调用 LDAP API有以下 5步 ： 

(1)建立一个目录服务连接对象 ld。 

LDAPConnection ld：new LDAPConnection() 

(2)使用方法打开 LDAP服务器连接。调用 1d 

connect()函数。 

(3)使用方法认证 LDAP服务器。调用 ld．authen— 

ticate()函数。 

(4)执行其它LDAP操作并获得其值。 

(5)关闭连接。调用ld。disconnect()断开 LDAP服 

务器[5l。 

代码如下： 

import netscape。ldap． ； 

public class SearcKServlet extends HttpSexvlet{ 

public void doGet(HttlxServletRequezt request，HttpServletResponse 

response) 

throws ServletException，IOException{ 

LDAW~rmectionld= new LDAPC~nnection()； 

try{ 

Id。connect(1dapHost，ldapPort)； 

ld．authenticate(1dapDN，ldapPW)； 

}catch(LDAPException e){ 

out。pfintlnf‘‘Error number：” + e．getLDAPResuhCode 

())；} 

out．println(“成功!Connected tO”+ ldapHost+ “at 

port”+ ldapPort)； 

String[]myAttrs= {‘‘uid”}； 

／／以搜索所有(objectclass=*)为过滤条件从根节点 dn：o= 

cngb开始查找 

try{ 

LD~ chResults myResults= Id。search(“O=cugb”， 

LDAPv3。SCOPE—SUB，“(objectclass= *)”，myAttr~，false)； 

}catch(LDAPException e){ 

out．printlnf‘‘LDAPException：return code：” + e．getL． 

DAPResultCode())；} 

／m,-J查找结果遍历循环，直到取到属性名和属性值 

while(myResults．hasMoreElements()){ 

LDAPEntry myEntry=null； 

／*分析每个返回的条目*／ 

try{ 

myEntry= myResults．next()； 

}catch(LDAPException e1){ 

e1．printStackTrace()；} 

String nextDN = myEntry．getDN()； 

／／r~,出对象的 dl1 

out．println(nextDN )； 

LDAPAttributeSet entryAttrs= myEntry．getAttributeSet()； 

Enumeration attr~InSet：entryAttr~．getAttributes()； 

／*分析条目下每个属性 *／ 

while(attrslnSet．hasMoreElements()){ 

LDAPAttribute nextAttr= (LDAPAttribute)attr~InSet．nex— 

tElement()； 

String attrName= nextAttr．getName()； 
’ 

(下转第239页) 
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序共享，使用完后将连接对象返还给连接池，避免了因 

频繁使用数据库造成的数据库效率下降，大大提高了 

程序的使用效率，同时还可以通过连接池自身的管理 

机制来监视数据库的数量、使用情况等。 

上述两种JSp数据库连接技术在处理数据库操作 

时各有特点，为此在加油站管理信息系统中，根据不同 

的信息处理采取了不同的连接技术。当对数据库的访 

问量很大时，可以采用数据库连接池技术，利用其重用 

内存资源、提高服务器效率、支持多用户访问的特点， 

提高数据库系统的使用效率；当对数据库的内容需要 

经常进行操作时，例如插入、修改、删除数据库记录等， 

可以采用JDBC(JavaBean)数据库连接技术，发挥Jav— 

aBean的开发效率高、使用简单方便的特点。这样，在 

不同的应用场合使用不同的数据库连接技术，可以充 

分发挥 JDBC(JavaBean)技术 和连接池(Connection 

Poo1)技术各自的优点，取得更好的使用效果。 

2．6 系统的安全设置 

基于web的数据库应用系统的开发，数据库的安 

全性无疑是最重要的。为此，除了Web应用系统应具 

有的防火墙等防护能力外，数据库中还设置了多种用 

户角色，系统管理员、数据库管理员、数据库操作员、一 

般用户 ，系统通过不同级别的角色实现分级访问控制。 

用户登录时，系统通过用户名和密码来确认用户身份 

及角色，并根据用户身份决定数据库使用权限，并将有 

权限对数据库内容进行修改和更新的用户登录信息存 

入日志文件中备查。另外，系统运用 Microsoft SQL 

Server 2000的数据转换服务(Data Transformation Ser． 

,Aces)建立了相应的每日数据备份功能，保证了数据库 

在受损或者遭到攻击时，能够立即恢复，不至于造成整 

个系统的瘫痪。通过上述几项策略，使软件本身的安 

全措施颇具特色。 

3 结束语 

通过构建基于 MVC模式的JSP体系结构，结合 

JDBC(JavaBean)技术和连接池(Connection Poo1)技术 

进行数据库操作，可以充分发挥Java语言所独有的易 

用性、跨平台性和安全性。本系统 已于 2004年 9月在 

银府加油城投入使用，运行状况良好，性能稳定，为公 

司提供了可靠的信息化手段，显著改善了工作效率，增 

强了公司的管理水平，提高了公司在本行业中的竞争 

力。 
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／／输出每个属性名 

out．println(“＼t”+ attrName+“：”)； 

Enumeration valslnAttr= nextAttr．getStringValues()； 

while(valslnArtr．hasMdreElements()){ 

String nextValue= (String)valslnAttr．nextElement()； 

／／输出每个属性名的值 

out．println(“＼t＼t”+nextValue)；} 

} 

} 

try{ 

ld disconnect()； 

{catch(LDAPException ee){ 

out．println(ee．tcxStfing())；} 

} 

} 

3 结束语 

基于 web的目录服务信息系统提供给客户使用 

网页浏览器直接访问目录服务这样一种简单的方式， 

使得目录服务的信息访问、存储和检索非常方便快捷。 

文中介绍的设计和实现方法及应用实例，在中国地质 

大学CIL京)校园网基于web的目录服务网络计费系 

统应用过，获得了较好的效果。 
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