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摘 要：提出了一种基于 IEEE 802．1lb和CDMA网的远程监控系统，监控现场设备之间通过无线局域网相连接，监控现 

场设备与远程控制设备之间通过 CDMA2000一IX移动通信网和 [ntemet网相连接，可通过后台软件、web服务器和手机 

短信等多路方式进行远程监控。阐述了该系统的总体结构，给出了基于嵌入式技术的软硬件实现方案，并进行了测试。 

结果表明，本监控系统具有不受现场布线束缚、监控设备可自由移动、监控手段灵活多样等优点。 
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Design and Implementation of a M ulti。I。Channel M onitoring System 

Based on IEEE 802．1 lb and CDM A Networks 
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(College of Automation，CBongqing University of Posts and Telecommunications，Chongqing 400065，China) 

Abstract：A remote monitoring s~tem based on IF．EE 802．1lb and CDMA networks is proposed．The field monitoring devices are con— 

nected by WLAN while field devices and remote devices are connected by CDMA2000—1X communication s~tem．Many methods for re． 

mote monitoring are provided such a8 special software，Web server and mo bile phone messages．Tl1e main structure of monitoring system 

is introduced． e hardware an d softw are design based on embedded system technology are presented and the tests of the systems&re giv— 

en．The results of tests demonstrate that the monitoring system has the advant~es of unwired layout．mobility and flexibility． 
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O 引 言 

远程监控系统广泛应用于金融、交通、工业控制、 

智能家居等领域，具有较大的技术需求和市场价值。 

传统的监控系统多采用有线的方式。随着 Interact的 

普及，远程监控系统逐渐向网络化方向发展 ，监控节点 

和后台系统之间可通过 Internet网络相连接，但仍需 

要在监控现场布线。因此，采用有线方式的监控系统 

易受布线的束缚，尤其在地理位置比较恶劣无法进行 

人工布线的环境下或没有 Interact网络的偏远地区， 

监控系统便会无法发挥作用。此外 ，监控现场的节点 

移动性差，提供给用户的监控手段较为单一，这些都导 
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致了系统缺少灵活性。随着无线通信技术的迅速发 

展，通信网络的数据传输能力愈来愈强，把无线技术应 

用到远程监控系统中，成为当前监控技术研究中的热 

点问题。文 中提出了一种基于 IEEE802．1lb[ 和 CD． 

MA网的无线远程多路监控系统 ，采用嵌入式技术进 

行软硬件实现，监控现场的设备间采用 IEEE 802、llb 

技术组成本地无线局域网，监控现场的设备与远程控 

制设备之间采用 CDMA2000一IX移动通信系统相连 

接，用户可在异地对现场进行多路监控，除了提供传统 

的专用后台控制软件外，还提供了手机短信和web服 

务器的方式对现场进行监控。 

l 系统结构 

监控系统由现场监控节点、现场监控接入点和远 

程控制设备三部分组成。如图 1所示。现场监控节点 

负责传感和执行功能，分布在监控区域的不同位置。 

每个监控节点均支持 IEEE 802．1lb协议，所有监控节 

点与监控接入点之间组成无线局域网。现场监控接入 
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点是监控现场的中心设备，同时支持 IEEE 802．1lb和 

CDM~000—1X两种无线传输方式。一方面通过无 

线局域网与监控节点相连接，完成 IEEE 802．1lb中的 

AP(接入点)功能；另一方面则通过 CDMA2000—1X 

移动通信系统以无线方式接入 Internet，与远程控制设 

备相连接，接收用户的远程控制指令并传递现场监控 

数据。远程控制设备分为三种，前两种采用 PC机接 

入 Intemet，一种方法是利用专门设计的后台软件对现 

场进行全方位控制，另一种方法是采用通用的互联网 

浏览器连入监控接入点中的web服务器，通过Web页 

面来监控现场状况。第三种是采用手机短消息的方 

式，通过短消息发送控制命令和接收现场状态信息。 

现场监控节点 羊加 

自 专用后台软件 
广圈 

IEEE 802．1lb CDMA2000-1X 
一  

无线网络 移动通信网 锄d 

图 l 监控 系统总体结构图 

WEB浏览器 

2 硬件设计 

2．1 现场接入点的硬件设计 

本系统的现场接入点采用基于 ARM9核心的 

$3C2410微处理器 2，并配有 8M 的 RAM 和 32M 的 

FLASH存储器。微处理器与CDMA2000一IX网络之 

间的连接通过 BCM860模块来实现。BCM860是一款 

支持短消息和数据业务的CDMA模块，与微处理器之 

间经串口相连接。采用 Intel公司的 PCMCIA接 口芯 

片 CL—PD6710，为 S3 4l0扩充一个 PCMICA接 口， 

可连接基于Prisim2．5芯片组的无线网卡。现场接入 

点的硬件设计如图2所示。 

图 2 现场接入 点的硬件 结构图 

2．2 现场监控节点的硬件设计 

现场监控节点仍采用 $3C2410处理器。各类传 

感器通过串口、通用 I／O口等方式连接到微处理器上。 

同接入点相比，可降低 RAM 和 FLASH的配备容量。 

$3C2410自身带有2个 USB Host接口，其中一个可用 

于连接采用 USB接口的基于 Prism2．5芯片组的无线 

网卡，实现 IEEE 802．1lb网络的站点(STA)功能。另 

外一个可用于连接 USB摄像头，进行现场图像监控。 

每个现场监控节点根据需要可接一个或多个传感器单 

元 ，多个现场监控节点布置在现场的不同位置上。一 

个典型的带图像功能的现场监控节点的硬件结构如图 

3所示。 

图 3 一个典型的现场监控节点的硬件结构图 

3 软件设计 

3．1 现场接入点的软件设计 

现场接入点和监控节点均运行嵌入式 Linux操作 

系统。现场接入点的软件设计如图4所示。 

I短信命令l I后台命令 l I嵌入式 l1人机交互 l 
I解析模块l l解析模块l I WEB模块ll 模块 { 

l CDMAj臣信 l l中心数据 l l WLAN通信 l 

l处理模块 l l处理模块 l l处理模块 l 

{ = T：⋯  ，rh 妨  H ／＼；r
-k,L inUx 1 

HostAP驱动 

其它设备驱动 PCMCIA驱动 

底层硬件 

图 4 基于嵌入式 Linux系统的现场接入点软件设计 

驱动程序部分的设计重点在于 IEEE 802．1lb接 

入点的驱动实现。}lost AP Drivers是一个专门根据该 

特点设计的一个 Linux下的开源的接入点驱动程 

序 J，利用该程序可驱动普通的Prism2／2．5／3的网卡 

来实现 IEEE 802．1lb接入点的功能。Host AP驱动 

程序的下层需要实现对 PCMCIA接口的驱动。Linux 

系统具有完整的 PCMCIA驱动子系统。应用程序设 

计部分采用模块化的编程思路，主体部分由七个模块 

组成，分别是 CDMA通信处理模块、WLAN通信处理 
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模块、中心数据处理模块、短信命令解析模块、后台命 

令解析模块、嵌入式 Web服务器模块和人机交互模 

块。嵌入式 Linux系统强大的多进程处理能力，保证 

了上述各个模块能有条不紊地并行工作。 

3．2 现场监控节点的软件设计 

现场监控节点的软件设计如图 5所示。采用开源 

的Linux—Man—ng驱动程序来实现 IEEE 802．1lb的 

STA功能，该驱动程序支持各种接 口的基于 Prism芯 

片组的无线网卡_4 J。网卡驱动程序的下层需要实现对 

USB接 口的驱动。现有的 ARM —Linux操作系统提 

供了对S3C2410处理器的USB Host接口的良好支持。 

对于带有 USB摄像头模块的监控节点，USB驱动子系 

统还需要提供对摄像头驱动的底层数据通信支持。现 

场监控节点的应用程序主要由传感器数据采集模块、 

数据处理模块和 WLAN通涪处理模块三部分组成。 

㈠ 1}} 理i l i }据采集f f据采集f f f f通信处理f l模块 l f模块2 l } 一 l} 模块 l 

嵌入式Linux内核 
Linux-wlan-ng驱动 

其它设备驱动 USB驱动 

底层硬件 

图5 现场监控节点的软件设计图 

3．3 CDMA2000一lX网络的接入 

监控接人点通过串口采用 PPP协议接人 CD— 

N'k42000一lx移动通信系统的数据服务部分。嵌入式 

Linux内核中已经集成了 PPP协议。Linux系统亦提 

供了开源的PPP拨号程序pppd和 chat。建立系统的 

PPP链路_5 J后，接人点便可采用无线方式连人 If1ter— 

net。嵌入式web服务器使用经过移植的支持动态页 

面的Boa程序，通过编写动态 CGI程序 ，实现与客户端 

浏览器的动态交互监控功能。 

3．4 后台命令通路和短信通路的设计 

在采用专用后台软件的监控方式下，需要在应用 

层设计一套独立的传输协议。一方面用于区分命令和 

数据，另一方面可在应用层数据包进一步加入校验码， 

提高无线传输的抗干扰性能。短信通路的设计需要使 

用单向解析的信息传输协议。在回传命令执行结果或 

监控数据到用户手机时，以自然语言的形式提供给用 

户。用户采用三种通路进行控制时，均需要进行身份 

验证，以保证系统的安全性。在短信通路和后 台命令 

通路的方式下，没汁有效的重传协议，以降低无线数据 

通路的干扰性和不确定性所带来的影响。 

4 测 试 

将文中所述的远程监控系统的软硬件设计方案应 

用到一个机房监控系统的项目原型中，以测试系统方 

案的有效性和可行性。该机房监控系统设计了两个现 

场监控节点，分布在两个机房内，能够检测机房的温度 

和湿度，其中一个监控节点还具有图像监控功能。监 

控接入点位于第三个房间内，连接到 CDMA网络。后 

台控制软件运行在另外一个房间的已接人 Internet的 

PC机上。 

测试分两步进行，首先测试现场节点和接入点之 

间的 IEEE 802．11b无线数据传输的有效性。在断开 

CDMA无线网络的情况下利用 IEEE 802．1lb网络读 

取节点的温度、湿度和图像数据。测试结果表明，监控 

节点每次均能正常传回数据并接受控制。采用 IEEE 

802．1lb构建监控现场的无线网络是一个有效的方 

案。第二步是连人 CDMA网络，分别利用后台控制软 

件、Web服务器和手机短信三种方式读取现场监控节 

点的数据。测试结果表明，三种方式都可以正确读取 

现场数据，前两种控制方式还可以获得现场图片。实 

际测试中还发现，前两种监控方式的命令数据到达接 

人点的时间会受到 CDMA网络数据业务流量的影响， 

而手机短信控制方式有时会具有较大的传输时延，由 

此可见设置重传协议是必要的。 

5 结 语 

提出了一种基于 IEEE 802．1lb和 CDMA网的无 

线远程多路监控系统，阐述了系统的总体结构，然后给 

出了现场监控节点、监控接人点的软硬件设计方案，并 

进行了测试。本方案的主要优点有：(1)监控现场不需 

要布线，可以在无法实施布线的恶劣环境下使用；(2) 

可以在本地局域网内根据需要 自由移动现场监控节 

点，现场布局具有灵活性；(3)具有多路监控方式，可以 

采用后台专用软件、Web服务器和手机短信三种方法 

进行监控，较大提高了监控手段的灵活性。因此，本监 

控方案具有良好的应用性和发展前景。 

参考文献： 

【1 ! IEEE Standard for Information I'ec!m(~logy，Telecommtmica． 

tiolas and infimnation cxchal氍e between systems．Ixval and 

metropolitan area networks，Specific Requirements，Part 11： 

W irele．~s LAN Medium Access Gmtml(MAC)and Physical 

Layer(PHY)Specifications：Higher Speed Physical Layer 

(下转第 198页) 
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void Lan921 8一input(struct netif*netif) 

／侗 卡发送函数，给 lP层传过来的 IP报文加上 

以太网包头并通过网络接 口发送 ，调用底层发送函数 

eIT—t low—level—output(struct netif*netif，struct pbuf 

P) 

eIT—t LarO218一output(struct netif netif，struct 

缓存技术。用于提高了数据处理的速度。 

编译运行后，在 PC机上向板卡发送数据 ，建立连 

接后，数据可以返回PC机。用 ping ip地址命令可以 

得到 ICMP reply响应。这说 明 ARP、ICMP、IP、TCP 

协议都已正确运行。 

pbuf p，struct ip—addr*ipaddr) 5 结束语 

／侗 卡中断处理函数 ISR，用于数据来临时数据 这套系统应用于音频数据的网络监听，即通过板 

的接收工作 卡上 AIC23现场采集语音数据(可以是电话、广播、电 

void Lan9218一isr(void) 台等)，将模拟语音数据转化为数字语音，然后通过 

以上的函数都可以分为协议栈本身的处理和对网 TMS320C6713进行数据压缩，通过网络传输到远程终 

络接VI硬件的操作两部份，对硬件的操作是对上层屏 端(PC机等)。在经过对SEED—DEC6713系统板的 

蔽的。 进行网络模块扩展以后，移植了实时操作系统 t~C／OS 
—

II，解决了采集、压缩、传输各个任务之间的系统调 

4 系统的调试程序 度问题；又在此基础上移植了嵌入式TCP／IP协议栈 

在所有的移植工作结束以后，就可以建立m．din程 LwIP，实现SEED—DEC6713的网络通讯功能，解决了 

序了，在 main函数里面要初始化 C／OS—II，创建一 系统板数据的网络传输I'．q JN。经过测试该系统板可以 

个主任务 T．dsk—1wip—init任务优先级设为最高(0)，并 满足网络实时性、稳定性的要求，并且具有硬件少、结 

且在该主任务里面初始化 LwIP，还创建了 tcpip一 构简单、容易扩充等优点。 

thread(优先级 5)和 tcpecho—thread(优先级 6)两个线 

程，其中 tcpip—thread线程是主线程，tcpecho—thread是 参考文献： 

用 LwIP API函数实现的一个监听 7000端 VI的服务 [ ] TMS320C6713 Da aShee [R]·[ ·l·]：Texas ns rurnenKs， 

器，它可以接收来自远程主机的客户请求，并可以与客 ， ， 
户机之间进行数据的收发操作。这里有一点需要注意 [ ] AN D aShee [EB／0L]· o0 ·h p／／www·锄Sc· 

的是 LwIP的初始化必须在 t~C／OS—II完全启动之后 [3]ECon
lcr D．j~TCP／IP进行网际互连(第 1卷)：原理[M]． 

也就是在任务中进行，因为它的初始化用到了信号量 北京：电子工业出版社
，2001． 

等 OS相关的操作。main函数关键代码如下： [4] Dunkels A．LwIP sOurc。cod [DB／OL]．2002
． http：／／prd_ 

main() ownloads．sourceforge．net／ucos—1wip—c6x／ueos—1wip—c6x 

{ 一src一1．0．0． 

⋯ ⋯

／／中断、板卡的初始化 [5] Labrosse J．~c／os—II源代码公开的实时嵌入式操作系统 

OSInit()；／／uC／OS—II init [M]．北京：中国电力出版社，2001． 

OSTaskCrea~e(Task—1wip—init，(void*)0，&Task—1wip一 [6] 杨天怡，陈 禾，柴 毅． C／OS一11支持下的嵌入式 

init—stk[4096—1]，0)；／／maint&sk TCP／IP协议应用[J]．计算机科学，2006，33(3)：72—74
．  

OC：xStart()；／／enterIdlemodel，waitfor another higher priority [7] 伊文斌，周贤娟，鄢化彪，等．”IPTCP／IP协议分析及其在 

task 嵌入式系统中的应用[J]．计算机技术与发展，2007，17 

} (9)：240—243． 

由于TCP／IP协议栈代码量 比较大，处理数据任 [8] 朱华均．UC／OS—U操作系统在ARM处理器上的移植 

务非常繁琐 ，所以文中利用了 TMS320C6713的二级 [J]．计算机工程，2004(S1)：64—65． 

·+ ——一— 一-+ ”+ ·斗 —+ -+ 一+ -+ -+ ”+ -+ ··+ —+ ”+ —+ 一+ ”+ 一+ -+  —卜 一+ ⋯ +一 +  +  —+ 一+ ··+ ．--t- + -+ ··+  + -+ —+ -+  + 一+ -+ -+ -+ -+ —+ -+ -+ ． 

(上接第 l94页) 

(PHY)Extension in the 2 4 Ghz P~d[S][s．1．]：IEEE， [4] The linux—wlan Company．The linux—wlan Project[EB／ 

1999． OL ．2005．http：／／wwW．1inux—wlan org 

[2] SamsungElectronics．$3('2410X 32一Bit RISCMicroproce~一 [5] 王 恒，吴宝明，林金朝．基于 ARM和CDMA一1X(Gp— 
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