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摘 要：传统的手段已不能充分地解决计算机网络的安全问题。为了确保计算机网络系统安全，建立一个有效的入侵检 

测系统 IDS，针对 IDS中成熟检测器检测率低和错误肯定率高的问题，根据人工免疫记忆原理，研究了免疫检测器集中成 

熟检测器激活，记忆检测器生成与变异机制以及演化，给出了记忆检测器生成算法，研究了记忆检测器变异和淘汰机制。 

实验结果证 明记忆检测器为主的检测器集合实现了检测器 目学习和联想记忆的功能，提高了入侵检测系统的自适应能力 

和检测率，减少了错误肯定率。 
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O 引 言 

随着计算机网络应用的逐渐普及，计算机网络的 

安全问题越来越为人们关注。但是，传统的安全手段 

已不能充分地解决计算机入侵。为了确保计算机网络 

系统安全，入侵检测显得尤为迫切和重要。建立一个 

有效的入侵检测系统 1DS，需要达到 3个目标：分布、 

rj掘织和轻负担。自然界中，生物的免疫系统成功地 

探沪生物自身免受病原体的侵害，免疫系统具有良好 

的多佯性、耐受性、记忆性、自学习和 自适应等特点，基 

于饥体免疫系统的特性来建立一个鲁棒的、适应型的 

计算机入侵检测系统(II)S)是研究的重点。 
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在 IDS中，检测计算机网络入侵和攻击的检测器 

十分关键。免疫检测器的特性主要包括为特异性 、多 

样性、自学习、自组织 、记忆性和克隆选择等特性。自 

然免疫系统利用不同类型的防御细胞的共同努力，能 

够高效地、用最短的响应时问、最大限度地利用有限的 

资源来区分“自身”与“有害的非 自身”，保证生物体的 

存活和正常生理活动的进行。自然免疫系统的作用是 

保护生物体免受病菌的侵害，而 II)S的作用是保护网 

络系统免遭黑客的入侵，两者具有非常类似的功能。 

在计算机免疫学上成熟检测器识别抗原(即检测到网 

络入侵)，叫做初次免疫应答，记忆俭测器识别抗原 ， 

叫做二 次免疫应答 ，免疫应答的时间很短。检测器1只 

别抗原是通过 计算：二者的亲和力 m z e ( y)来实 

现的。现在有很多基于自然免疫系统的成熟俭测器生 

成算法，比如否定选择算法一l_及改进、克隆选择算法 J 

及改进、基于基因库的检测器生成算法 等，但是使用 

成熟检测器检测抗原 检测效牢低，错误 定率高。 
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文中重点根据生物系统的免疫记忆原理，研究记 

忆检测器生成及演化策略，然后与成熟检测器比较来 

验证记忆检测器的检测效率和错误肯定率。 

1 相关研究 

克隆选择和否定选择是生物系统中抗体生成和演 

化过程中两个重要过程，是现代免疫学中比较完善的 

两个理论学说，也是入侵检测系统中成熟检测器生成 

的主要算法。 

Forrest在 1994年成功地模拟细胞的免疫耐受过 

程提出否定选择算法(NSA)来处理各种异常检测问 

题[ 。这种算法定义“Self”为一个网络监测系统中的 

正常行为模式。随机产生许多模式，同每一个已定义 

的Self模式进行比较，如果随机产生的模式与其中一 

个Self模式匹配，那么这个模式被丢弃。否则，它将成 

为一个成熟检测器并且用于匹配系统中随后出现的异 

型模式“NonSelf”，然后报警。 

克隆选择学说认为机体免疫系统事先就存在能识 

别各种抗原的细胞克隆，每个克隆细胞表面都有针对 

不同特定抗原的受体，不同抗原选择与之相适应的受 

体结合，从而刺激该细胞克隆的增殖分化，产生免疫 

应答而生成多样性的各种抗体。克隆选择算法[ ]如 

下 ： 

Begin 

随机生成一个属性(免疫细胞)的群体 

Mille收敛标准没有满足时／*初始化 *／ 

Begin 

While not所有抗原搜索完毕时 

Begin 

选择那些与抗原具有更高亲和力的细胞； 

生成免疫细胞的副本：越亲和力的细胞越有更多的 

副本 ；／*再生 *／ 

根据它们的亲和力进行变异：亲和力越高，变异越 

小；／*遗传变异 *／ 

End： 

End： 

End； 

2 记忆检测器的生成及演化 

2．1 记忆检测器生成算法 

在自然免疫系统中记忆细胞能够自动提取病菌抗 

原的签名，当再次检测到相同或相似的病菌抗原时能 

迅速活化，从而发起快速的免疫应答。记忆细胞是长 

寿细胞，其二次免疫应答的能力可持续相当长的时间 

甚至终身【 。基于此原理，亲和力成熟的检测器升级 

成记忆检测器 I)m(类 比于记忆细胞 )。记忆检测器能 

够直接确认入侵。 

抗原首次对成熟检测器刺激，成熟检测器被激活， 

当累计足够的亲和力(检测匹配次数达到一定阈值) 

时，激活成记忆检测器，然后进行克隆扩增，同时进行 

变异。若激活的成熟检测器在其生命周期内未能累计 

足够的亲和力，则走向死亡，并被新的成熟检测器代 

替。该过程和激活检测器的死亡机制确保了检测器的 

多样性，保证了其对入侵的持续搜索能力，并能保留最 

好的检测器。同时，对一个激活检测器，协调刺激也是 

需要的，这样可以降低错误肯定率。当亲和力成熟的 

激活检测器只有在协调刺激下才能变成记忆检测器。 

算法如下： 

步骤 l：检测抗原，如果匹配，验证激活检测器亲 

和力是否达到成熟，亲和力成熟的转到第 4步，不成熟 

的转到第 3步 ； 

步骤 2：对进入激活检测器集合的检测器设定生 

命周期，生命周期中亲和力不成熟的死亡； 

步骤 3：验证激活检测器生命周期是否到期，到期 

的检测器死亡；没有到期的转回第 l步； 

步骤 4：验证是否受到协同刺激，刺激成功的则从 

激活检测器集合进入记忆检测器集合，变成记忆检测 

器 ，否则激活检测器死亡； 

步骤 5：根据淘汰机制对记忆检测器进行淘汰，淘 

汰出的记忆检测器进入激活检测器集； 

步骤6：根据亲和力大小和变异规则，记忆检测器 

克隆扩增 ； 

步骤 7：对变异生成的个体否定选择 ，成功地计算 

亲和力，子个体中亲和力最大的子个体亲和力大于父 

个体的，替换父个体，否则子个体全部死亡。 

2．2 记忆检测器的变异 

记忆检测器检测到的抗原是已经被确认的入侵， 

当遇到相同抗原时，能更快的反应。新加入的记忆检 

测器具有代表当前网络攻击趋势的特性，由于网络中 

新入侵一般是旧入侵的变种，对记忆检测器进行遗传 

变异，可以生成检测当前入侵变种的检测器；而对记忆 

检测器进行高频变异生成新的检测器，可以检测未知 

的入侵 ，保持对未知入侵的检测能力，增加检测器的适 

应能力 。 

具体方法：使用 r一连续位算法计算亲和力，当大 

于阈值时，认为是高亲和力，小于阈值时，认为是低亲 

和力。选择刚刚从激活检测器转变的记忆检测器进行 

变异，变异依靠检测器的亲和力，低亲和力的免疫检 

测器高频变异[ ，高亲和力的遗传变异。更高亲和力 

的子代抗体进入记忆检测器库中，原父代抗体死亡。 

这样就确保了子代抗体至少具有与父代个体相同的亲 
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和力，确保个体的多样性和分布均衡。 

高频变异时使用单点交叉和单点变异操作完成， 

交叉算子的使用可以扩大新的搜索区域，开拓新的模 

式 ，交叉点选取在属性边界。可以维持检测器 的多样 

性，增大亲和力。 

2．3 记忆检测器的淘汰 

随着时间的推移 ，记忆检测器的数 目可能变得很 

大，以至于超过机器的限制。当达到设定的阈值时，借 

鉴高速缓存中的替换算法进行替换。替换出的检测器 

进入激活检测器集合中而不是直接死亡，这样的话可 

以保持免疫检测器的完备性。主要淘汰算法有： 

(1)最近最少使用 LRU(Least Recently Used)算 

法 ：将最近最少使用的记忆检测器替换出。缺点是把 

一 些亲和力高的检测器替换。 

(2)先进现出FIF0(First In First out)算法：将最 

先进入记忆检测器集的检测器替换出。缺点是把常用 

的检测器替换出。 

(3)代价替换算法，该类算法使用一个代价函数对 

检测器进行评估，最后根据代价值的大小决定替换对 

象。 

结合(1)和(3)进行替换：和 LRU算法一致，只是 

满足一定条件的检测器才被替换。这样既能保持记忆 

检测器活性，又能使得亲和力满足一定条件的记忆检 

测器不被淘汰。其主要思想是：在所有记忆检测器中 

计算它们之间的亲和力，如果记忆检测器亲和力满足 

公式(1)，删除此检测器。 

其中 

目的 地址 、l6位端口号和 l6位协议标志)，选取初 

始自体集合 S=40，取 r=10进行匹配计算亲和力。 

为了验证系统在引入记忆检测器后的性能，使用 

克隆选择算法 生成成熟检测器集 的系统表示 OL— 

DIDS，然后在原系统上引入激活检测器和记忆检测 

器，新系统表示为NEWlDS，分别做实验。对比实验在 

两个方面进行：检测效率和错误肯定率。 

3．2 检测效率 

检测效率是人工免疫系统的最重要的指标之一。 

记忆检测器变异的引入，使得记忆检测器中与当前入 

侵趋势比较亲和力大的子代被保留下来，大大增加了 

免疫系统二次应答的效率。如图 i所示，改进后的系 

统，只需很少变异，就迅速识别抗原，检测效率比改进 

前有明显提高。 
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图 1 系统对 DD0S的检测效率对比图 

E(A(z))> E(A(Dm)) (1) 3·3 错误肯定率 

A(Dm)=∑∑dist(D／,zi， ) 
i= I J= l+I 

A(z)=∑dist(z，Dnz ) 
i= 1 

E(A(z))=A(z)／n 

(2) 

(3) 

(4) 

E(A(Dn = (5) 

其中 z，Drni，Dmj∈Drn，dist(~c，Dmi)为汉明距离 ， 

Dm为记忆检测器，n为记忆检测器阈值数。 

3 实验及结果分析 

3．1 实验设计及结果分析 

实验数据使用 l999年DARPA的入侵检测评估 

数据，该数据是美国DARPA资助的第二次入侵检测 

评估数据集合 j，它共包括五周的数据 ，我们只利用了 

第一周和第二周的数据，其中第一周数据是不包括攻 

击的训练数据，第二周数据包括一些攻击 ，在实验中用 

作测试数据。检测长度 L=96(32位源 IP地址 、32位 

入侵检测中可能出现的错误有两种：一种是错误 

肯定(FP)，把网络攻击当成正常的网络行为；另一种 

是错误否定，把正常网络行为当成人侵。往往通过协 

同刺激来减少该两类错误。在入侵检测系统中，FP是 

不能容忍的，要尽量减少。FPR=判断系统 FP数／系 

统报警数。记忆检测器的变异，使更多代表当前入侵 

趋势的攻击(流行入侵)在记忆检测器中被识别，即发 

生二次应答，成功降低FPR。 

在图 2曲线 A点，有较明显下降，应该是记忆检 

测器的变异产生了亲和力较大的抗体，识别攻击能力 

增强。注意到，在 B点，几乎是两支曲线都大幅度上 

扬，主要是当前攻击趋势骤变，新的攻击种类出现，系 

统 FP迅速增加。不过，慢慢都呈下降趋势，只是由于 

最大变异代数的限制，该跟踪数据没有降到更低，可以 

预见，如果最大变异代数更大时，FPR将还要继续下 

降 ，FPR下降趋势，从另一个侧面反映了免疫系统具 

有较好的 自适应性。 
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图 2 系统 FPR对 比图 

4 结束语 

根据生物系统的免疫记忆原理，由免疫检测器集 

中的成熟检测器生成记忆检测器，形成了记忆检测器 

为主的多层次检测器集合。实验证明有很好的检测率 

和学习能力，并能降低错误的肯定率，而对记忆检测器 

变异，进一步提升检测效率、增强自适应性和降低伪肯 

定率，然后再借鉴 Cache中的替换算法给出记忆检测 

器的淘汰策略，使整个系统的性能进一步优化。但 实 

验中的一些参数的设定对结果影响很大，下一步的工 

-—+一-—+一-—+一 

作是研究实验参数的影响程度。以提高入侵检测系统 

的自适应性和有效性。 
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