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摘 要：普通的数字签名方案的安全性几乎都依赖于一个计算假设。为了防止具有无限计算能力的攻击者成功伪造签 

名，以保护签名者的利益，提出了一个新的更为高效的失败一停止签名方案。方案中使用了两个数学上的困难问题：离散 

对数和因子分解 ，从而为接收者提供安全性。该方案具有可证明的安全性以抵抗自适应选择明文攻击。分析比较结果表 

明该方案在消息长度与签名长度比率方面是最优的，对长消息签名是高效的。 
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Abstract：Security of ordinary digital signature schemes almost relies on a computational &ssumption．To prevent a forger with urdimited 

computational power from forging a signature and protect the signer’S benefit．a new and efficient fail—stop sign ature~heme was pro— 

posed．Two hard pmblems were used，discrete logarithm an d factorization．as the basis of receiver’s security Tile~heme provides prov— 

able security against adaptively chosen plaintext attack．As is shown that it is the most optinM scheme with respect to the ratio of tile 

nlessage length to the signature length and is efficient in signing long nTe~sages b&sed On the results of analyzing a．d comparing ． 
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O 引 言 

数字签名是电子世界最重要的认证技术之一。普 

通的签名方案始终保持在可计算的水平，因此一个具 

有无限计算能力的攻击者能够成功伪造一个签名。为 

了提供一种保护机制以防止一个具有无限计算能力的 

攻击者成功伪造签名，多种失败一停止签名(以下简称 

FSS)方案被提出h-3]。在 FSS方案中，如果签名被伪 

造，签名者能够提供一种证据表明伪造已经发生，并及 

时停止此签名系统，使得具有无限计算能力的对手的 

伪造无法成功，因此被命名为失败一停 止签名方案。 

因此，一个失败一停止签名方案提供了一种更高的安 

全性。 

文献[1]基于离散对数困难问题提出了一个高效 

的FFS方案，这是当时所知的最 高效的方案，被称 

为vⅫ 方案。文献[2]给出了FFS方案的正式定义， 

使用丛同态思想定义了方案的一般结构，这一结构的 
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为数据阼与网络信息安全。 

重要特性是能够抵抗“自适应选择明文攻击”并提供了 

可证明的安全性。文献[3]提出了一个基于 RSA的 

FFS方案 ，使用了因子分解困难问题，通过揭露模数的 

非平凡因子来证实伪造的发生。 

我们在已有 FFS方案 的基础上提 出了一个新的 

FFS方案，该方案的安全性基于两个广为接受的计算 

假设 ：离散对数困难问题和因子分解问题。介绍了一 

种与通信带宽的高效使用有关的新的效率量度标准， 

表明我们的方案设计的比 vHP方案还要好(包括所有 

基于因子分解问题的其它方案)。在最优性与效率方 

面将此方案和vHP方案进行了比较。 

l 预备知识 

1．1 失败一停止签名的回顾 

与一般的签名方案类似，失败一停止签名方案也 

包含一个多项式时问密码协议 (即密钥产生 ．签名过 

程、验证签名)和两个多项式时间算法(即证明伪造、证 

伪一验证)。 

一 个安全的 FFS方案必须具备以下性质_4j： 

① 正确性：接收方必须能够通过相应算法验证签 
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名者对消息的签名。 

② 接收方的安全性：一个多项式 汁算能力的攻击 

者无法建立能够成功通过验证算法的伪造签名 

③ 签名者的安全性：当一个具有无限计算能力的 

攻击者成功伪造了能够成功通过验证算法的签名时， 

签名者能够证实伪造，并使第三方确信伪造确已发生。 

④ 不可否认性：一个多项式计算能力的签名者不 

能否认他 自己对消息的签名。 

FFS的安全性是可被攻破 的，如果签名者能够杓 

造一个签名 ，这种签名后来被证实是一个伪造 ；或者一 

个具有无限汁算能力的攻击者能成功构造一个签名， 

而签名者又不能证实其是伪造的。这两种类型的伪造 

是完全独立的 因此有两个不同的安全参数：k和 ，用 

于表示抵抗两类攻击的安全级别。特别地，用 k表示接 

收方的安全性， 表示签名者的安全性。可以证明，一 

个安全的FFS能够抵抗“自适应选择明文攻击”，对于 

任意 C>0和足够大的数 k，一个多项计算能力的攻击 

者成功的可能性是 k ；对于一个签名者安全参数为 

的 FFS，一个具有无限计算能力的攻击者成功的可能 

性为 2～。 

1．2 失败一停止签名的一般构造方法 

文献[2]使用丛同态构造了FFS方案，丛同态可 

被看作是一种特殊类型的ftash函数。 

定义 1 一个丛同态 ，2是两个阿贝尔群(G，十，0) 

和(H，×，1)之间满足如下条件的一个同态： 

(1)每个映像h(,72)至少有2 个前像，2 被称为这 

个同态的度。 

(2)找出碰撞在多项式时间内是不可行的。 

为了给出一个更为精确的定义 ，需要考虑两个群 

组：G=(GK，+，0)和H=(HK，×，1)，以及一个阶为 

j(的多项式时间函数，j(的值是由应用中根密钥产生 

算法g(k，r)决定的，其中k和r作为两个输入参数，这 

两个参数决定了找出碰撞的难度和该丛同态的度。给 

定一对输入参数 k，r∈N，首先使用根密钥产生算法 

g(k，r)计算出K，然后再进一步确定 ( ， 和 

以下简述使用丛同态来构造FFS的一般方法。 

令 k和 为FFS的两个安全参数已给定，丛同态的 

度 r可由关于 的函数来确定。 

① 根密钥产生：计算根密钥K=g(k，r)，由此可 

确定群GK和HK和一个同态hK，令 G=GI(，H 7--Hj<， 

h = K̂o 

② 根密钥验证：签名者必须确保 K是算法g’(k， 

r)的一个可能的输出，为此可提供一个关于K的零知 

识证明或者由签名者加以测试，在任何情况下，一个坏 

密钥被接受的可能性最大为2～。 

③ 主密钥产生 ：签名者随机地选择 s惫。， 惫，∈ G 

以产生他的秘密密钥sk=(s是】， 2)，并计算公开密钥 

pk=( 1，础2)，其中pk =h(sk )，i=l，2。 

④ 签名过程：对于消息 "DI∈ M 的签名为 s= 

sign(sk， 2)= skl+ z×sk2，M 为消息空间。 

⑤ 验证签名 ：验证 l,kl×pk'2~=h(S)是否成立。 

⑥ 产生伪造证据：给定消息 的一个可接受的签 

名S E-G，使得 S ≠ sign(sk， )，签名者计算 = 

sign(sk， )和 proof 7----( ，s )。 

⑦ 验证伪造证据 ：给定一对( ，z )∈ G×G，验 

证 z≠ z 和 (̂,72)= h(z )是否成立。 

对于任意的丛同态和选择的任意参数 k和 构造 

的 FFS方案满足如下性质： 

① 能够产生正确的签名。 

② 一个多项式时间计算能力的签名者不能构造 

一 个有效签名及一个伪造证据。 

③ 如果一个签名 S ≠ sign(sk， )是可接受的， 

则签名者能够构造一个伪造证据。 

而且对于两个选定的安全参数 k和 ，一个好的根 

密钥j(以及两个消息 z， z ∈M，在 I71≠ 的情 

况下，令7、：：{ ∈G I h(d)=1̂(7rt 一 )d=0}， 

对于给定签名 S：sign(sk，优)和一个伪造签名 S ∈ 

G，如果 test( ， ，s )=ok，贝0 s =sign(sk， ) 

的可能性最多为 j丁J／2 ，从而一个具有无限计算能 

力的攻击者伪造签名成功的可能性也最多为 l丁l 

／2 。因此，在选择安全级别参数 时，必须确保 l丁l 

2 ≤ 2_。。。 

2 FFS方案 

2．1 方案描述 

简单起见，首先在单一接收方模式下描述文中的 

方案。然后再将其扩展到多接收方模式。 

① 根密钥的产生：首先，在给定安全参数k和 的 

情况下，R选择两个大的安全素数P和q，然后，R选择 

一 个素数 P使得，z=Pq整除P一1，最后，R选择一个 

元素 使得 在模P下的阶为P(即ord (a)=P)。将 

， ，z和P通过安全通道发送给签名者( 称为根密钥)。 

② 根密钥的验证：如果接收方是可信任的，根密 

钥将被签名者 S所接受 ，没有根密钥的验证也行。另一 

方面，如果接收方是不可信任的，根密钥的正确性将需 

要一个零知识证明加以保证。 

③ 主密钥产生：S选择kl，k2∈ 并计算 l= 

d rood P，a2=otk2mod ，则私有密钥为(k1，k2)，公开 

密钥为(a1，t22)。 

④ 签名过程：对消息z∈Z， 进行签名，S计算Y 
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= 是 z+k2i'clodT／并公布他对消息z的签名 。 

⑤ 验证签名：如果 =OL～I OL2modp成立，则签名y 

通过验汪。 

⑥ 证明伪造：假设发送者对该消息产生的签名为 

，如果有一个伪造的签名 y 成功通过上述验证 ，则有 

如下等式成立： = modp或者y= modp，y=y 

=cp，C∈Z。因此 ，可以通过计算 gcd( — ， )得到 

”的一个非平凡因子。注意到 = 的可能性为 1／q。 

对密钥产生算法作如下说明。随机选择 T／和P使 

得n 1 P一1，如果 1 1 2=是，则大概平均需要 O(1og是) 

步就可找 到一个这 样 的 P。选 择一个元 素 OL使得 

ord ( )= P，这样的元素很容易找到。例如，随机选择 

～  ～  ^ 1 

一 个 a∈z 并计算出a=(a)‘qmodp，c= 。如 

果 a≠ 1，则 a在模P下的阶为 P。 

2．2 安全性分析 

首先给出支撑方案的相关安全性假设及丛同态的 

定义 ，然后对方案的安全性加以证明。 

(1)离散对数假设。给定 ，=(P，a， )，其中P为 

素数，a∈z 为初值，卢三 a (modp)，则计算离散对 

数 a=log 非常困难。 

(2)因子分解假设。给定 T／=加 ，其中P和q均为 

大素数，则在不知 (T／)=(P～1)(q一1)的情况下很 

难在多项式时间内找到 的一个非平凡因子。 

(3)强因子分解假设。给定 T／=加(P和q均为大 

素数)，P=tn+1(t∈Z且P也是素数)和 a(ord (a) 

=P)，则很难在多项式时间内找到的一个非平凡因 

子 。 

(4)计算能力假设。在进行安全性分析时，还要对 

签名者和攻击者的计算能力做出假设。在数字签名研 

究中普遍接受的假设是签名者具有有限的多项式时间 

计算能力 ，而攻击者具有无限计算能力。 

(5)离散对数同态。 

① 密钥产生：通过输入 是和r，两个大素数 P和q， 

且 1 q I 2= r，1 P 1 2≈1 q 1 2，一个素数 P使得 T／I P 
— l，l T／l 2=是，很容易得到阶为P的元素OL。由此得到 

密钥 K = (P，q，OL，P)。 

② 选取群组：令 = 加 ，定义 GK= H = 

z 。 

③ 定义 同态：̂(⋯
，
。，P)：z 一 z ，̂(Ⅲ P)(z) 

=  (modP)。 

定理 1 在离散对数假设和强因子分解假设下， 

上述构造是一个丛同态。 

为了表明上述构造是一个丛同态，必须证明它具 

有以下 3个性质E5,6]，证明过程从略。 

① 对于任意 z∈z ，其中 =OLc(mcxtP)，则 

在 中至少有q个前像。 

② 对于给定的 ∈Zp，其中 =OLc(modP)，要 

找到 c使得 a = (m~tP)在多项式时间内是不可行 

的。 

③ 不可能在多项式时间内找到两个不同的 C，C 

∈ 被映射到同一个值，即找出一个碰撞。 

定理 2 提出的 FFS方案对签名者来说是安全 

的。 

根据定理1 E ，必须在 z 中找出集合T的大小。 

T：： {d∈ 1 a =1 ( 一 z)d=0}或者 

T：= {d∈Z I ad= 1 =0} 

这里有 口个d满足第一个等式a =lmodP。既然 

优 ≠ ，就有 Ⅲ ∈ {1，2，⋯，，z一1}，并且仅有唯一 

的消息(设为 z =q)满足 z =0(modn)。因此 1 T 

1= 1。 

结合定理2 E ，在提出的方案中足可以选择安全 

参数 r=盯。 

2．3 多接收者方案 

虽然上述描述的FFS方案仅限于单一接收者，但 

是将其扩展到多接收者模式并非困难。事实上，两者 

仅仅区别在包含一个信任中心和提供零知识证明来表 

明根密钥所选参数是正确的。也就是说，需要确保参 

数 T／，P和a的选择符合所要求的形式。虽然很容易证 

明 a的阶是P的一个倍数，但是，要证明阶a的阶就是 

P还需要很大的努力 ，能够完成关于ord (a)=P的零 

知识证明。 

更精确地讲，证明者必须证明他知道满足 aP= 

lmodP的P，P是一个大素数。另一方面，验证这一证明 

后，接收者只需要检验 a =lmodP是否成立，因此，也 

就证明了 ap=lmodP。 

2．4 多重消息签名 

现将文中方案进一步加以扩展，使得可用同一秘 

密密钥对多个消息进行签名。假设有t一1个消息要签 

名。 

签名者选择一个秘密密钥是0，是 一，是卜1∈z,7并 

公布相应的公开密钥(a0，a 一，吼一1)=(a ，a ，⋯， 

a ，其中a ∈Zp，i=0，1，⋯，t一1。 

为了对一个消息 ∈ Z 签名 ，S计算 = 走 卜 

kl32+ 走2z + ⋯ + 走f一132 一 tllod?l，如 果 crv= 

aoaja{⋯a —lmodP成立，则签名 y通过验证。可以证 

明，签名者对 t～1个不同的消息签名具有无条件安全 

性 
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3 最优性与效率 

本部分的目的在于将文中提出的方案与目前已知 

的最好的FFS方案(v 方案)在执行效率方面做一 

个比较。衡量一个失败一停止签名系统的效率主要涉 

及到三个参数的长度，即秘密密钥的长度、公开密钥的 

长度和签名的长度，以及在每种情形下的计算量。 

为了比较两种FFS方案，重点考查两种方案提供 

的安全级别，找出三个长度参数的大小，以及用于签名 

和验证的运算量(以某种典型运算为度量标准)。 

表 1给出了当接收者和发送者的安全级别为 k和 

情况下两种 FSS方案的比较结果。系统中选择相同 

的 k和 值，决定三个长度参数的大小。这意味着接收 

者具有相同的安全级别(由参数k给出)被转化为不同 

大小的素数和模数空间。特别地，要达到 151位子群离 

散对数的安全级别等同于 1881位的RSA模数的因子 

分解。 

表 1 计算量与效率参数比较 

FFS_DL[I】 New n 

公钥产生计算量(乘法) 4K 4K 

签名过程计算量(乘法) 2 l 

签名验证计算量(乘法) 3K 4K 

秘钥长度(位) 4K 4K 

公钥长度(位) 2R 2R： 

签名长度(位) 2K 2K 

消息长度(位) K 2K 

K最小值(位) 151 941 

R最小值(位) 1881 1881 

基于的困难问题 离散对数 离散对数和因子分解 

为了在 v 方案中找到符合要求的素数，假设安 

全参数 k和 已给定，首先，找出K =max(k， )，然 

后，选择素数 q使得 J q J ≥ K。这个方案中丛同态的 

度为 q，选择参 P数使得q J P一1 l，并且P—l／q有上 

界(关于 K的多项式)。J P J 2的大小必须依照标准的 

离散对数问题选择，为达到足够的安全性至少是 1881 

位。然而，I g I 2的大小可低至 151位。既然 I P J 2和 J 

q l 2在某种程度上是相互独立的，用 R来表示 l P J 2。 

在文中方案中，丛同态的度和发送者的安全级别 

为 J q J 2，接收者的安全性由z 中离散对数问题和，z 

l们 1 

因子分解的困难性决定。假设 l P l 2≈l g l 2≈ ， 

那么，首先找出模数大小 ，因此，因子分解的困难性 

为 k。既然 P≥ ”，那么 z 中离散对数的困难性也将 

7， 

是k，选择K=max( ，d)，l g l 2=K≈l P l 2并且 

P≥ ”，基于这些选择，发送者和接收者的安全级别至 

少为 d和k。例如，对于(k，d)：(151，151)，首先找出 
1 o o 1 

N =1881，于是有 K =F／lax( ，151)=941，因 

此 ，J q J 2≈J P J 2≈ 941，J J 2≈ J P J 2≈ 1882。既 

然 l P l 2可以选择得比 l I 2更大些 ，用 R来表示 l P 

J 2，因此 ，当 J P J 2≈ J J 2时，有 R≈ 2K。 

表 1表明：由于子群上的离散对数问题，v 方案 

中的K可低至151位，然而在文中方案中必须至少941 

位，v 方案和方案中的R都必须至少 1881位。 

实际应用中，还需要考虑消息和签名的相对长度， 

如果消息和签名的长度分别用 J J 2和 J Y J 2来表示， 

则可用 =J Y J 2／J J 2度量方案的通信效率。例如， 

：1意味着对1位消息签名时就会有1位的签名信息 

通过信道传送。 

在文中方案中，消息和签名均取自 ，因此 = 

1。在v 方案中，消息和签名分别取自于阶为q和2 J 

q J 2的子群，这意味着 =2，因此对1位消息签名时就 

需传送2位的签名信息。在文献[2]的因子分解方案 

中，消息和签名长度分别为10和k+10+d，假设k：10， 

则有 >2。在文献[3]的RSA方案中，消息取自于 

z ，签名的大小为4 J J 2，则 =40表2概括了这些 

结果。 

表 2 有关消息长度的通信效率比较 

FFS-DL[1】 FPS
—

Fact[2] FFS
-

RSAD] New n  

^  

p 2 > 2 4 1 

表 l和表2表明：v 方案和文中方案对签名算 

法输入的大小分别为K和2K，即至少为151位和1882 

位，对于更长的消息可采取先 Hash再加密的方法。对 

一 个长度为 Z(151< < 1882)的消息签名时，相对于 

文中提出的方案，使用 v 方案平均需要至少 z次模 

乘法运算，因此效率较低。 

4 结束语 

在两个计算性假设前提下提出了一个新的高效的 

FFS方案。为保证接收方的安全性使用了离散对数和 

因子分解两个困难性假设，这两个假设同样可满足证 

实伪造。方案中证实伪造是通过揭露模数的非平凡因 

子，从而加快了验证过程。还介绍了一个新的与通信 

信道有效使用相关的FFS效率度量方法，鉴于该度量 

方法，文中方案比vHP方案更好。 
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由于经济全球化的影响，应该以前瞻的目光来发 

展我国的 PKI。由于电子商务多为全球跨国界行为， 

因此CA与CA间特别是国与国之间 CA的交互认证 

问题亦有待解决，而这其中所涉及的问题除技术层面 

外，政治与经济利益等因素也是用户或国家考虑的重 

点。目前国内相关专家学者已考虑三种可行解决方 

案，即 Root CA、Bridge CA及 oCSP(Online Certificate 

Status Protoco1)Responder(即证 书状态在 线查 询)。 

无论未来我国会以何种方案来实施，必须既要考虑建 

立统一的国家证书管理中心来解决 CA交互认证问 

题，还要尊重并依循市场发展机制，提供统一数据查询 

平台，供一般使用者在线查询数字证书合法性及有效 

性，使数字证书的相关业务朝更多元化发展。 
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据 IDC调查，全球 PKI市场正在急剧扩大 ，预计 

到今年有望达到 30亿美元的规模 。若针对以上在 

(上接第 141页) 
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又 e r-1e = r一 = r一 z v = 

"
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TIl r；ql 

由上可知 ，该签名能通过验证。 

(2)盲性。盲性是盲数字签名的重要特性，匿名意 

味着签名者不知道需要签名的真实内容。在此方案的 

签名过程中，签名者 B在不知道用户A的盲因子的情 

况下，只能获得用户A盲化后的信息"t ，而由DI 得到 

优等价于求解椭圆曲线离散对数问题，所以签名者不 

可能看到明文消息。 

(3)不可伪造性。任何人要伪造签名(Y， )，并通 

过验证方程e：r z modl的检验，其困难性等价于 

求解椭圆曲线离散对数问题。 

(4)不可追踪性。假设签名者保留(y， ， z ，R )， 

若签名者想追踪签名，他需要通过盲化消息 191 求得 

有关A的秘密信息，但是由于 191 求解；91的难度等价 

于求解椭圆曲线的离散对数问题，所以在签名被接收 

者泄露后，签名者不能追踪签名。 

建制 PKI系统中提出的问题采取较好的应对措施 ，这 

将会极大促进 PKI在我国各行业的应用和普及，推进 

我国信息化建设。 
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3 结束语 

设计了一种基于椭圆曲线密码体制的盲数字签名 

及其身份识别方案，具有较高的安全性，并在电子商 

务、电子投票中具有一定的理论和实用价值。众所周 

知，目前还没有有效求解椭圆曲线离散对数问题的算 

法，所以该方案 目前是安全的。 
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