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摘 要：数据仓库与数据挖掘是当今新的技术热点，数据仓库是一种解决数据使用的高效技术，数据挖掘为之提供了更好 

的决策支持和服务，同时促进了数据仓库技术的发展。从数据仓库的相关技术和体系结构分析展开研究，分析了数据挖 

掘与数据仓库的关系，重点阐述了数据仓库的安全性问题，展望了数据仓库未来的研究方向。数据仓库和数据挖掘二者 

既相互结合、共同发展，又相互影响、相互促进。数据仓库越来越广泛地运用到各个领域中，成为企业获得竞争优势的关 

键武器。 
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Relation of Data W arehouse and Data M ining and Its Safety 
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Abstract：Data warehouse and data mining technology are new ho t spots．Da ta warehous~is a technology to solve the efficient use of infor— 

marion，data mining and decision suppo rt provided a better service，while promoting the development of data waro~ouse technology． 

Based on data wareholxse technology an d architecture of the study，analysis of relations be{'WeeD data w&rehous~and da ta mining ，data 

warehouse focus on the security issue an d looking forward to the data warehouse for future research．Da ta warehouse and data scoop out 

tWO since combinean d develop togethermutually．and theninfluencemutually and promote．The data wal'eho us~make~useof each reaLru 

more and ivlore and broadly，becoming  the key weapo n that the business en terprise acquires competitive advant~e． 
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1 数据仓库的相关技术和体系结构分析 

1．1 数据仓库的相关技术 

数据仓库就是面向主题的、一致的、不同时间的、 

稳定的数据集合 ，用于支持经营管理中的决策支持过 

程。数据仓库是一个处理过程，该过程从历史的角度 

组织和存储数据，能集成地进行数据分析。简而言之． 

数据仓库就是一个大的数据库，存储了公司的所有业 

务数据。数据仓库允许企业的各个部门共享数据，为 

企业经营决策提供信息L1 J。 

要拥有一个高效、优良的数据仓库，必须涉及以下 

技术 ：管理大量数据、管理多介质存储、索引和监视数 

据、多种技术的接口、对数据存放位置的控制、数据的 

并行存储／管理、元数据管理技术、语言接口、数据的高 
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方向为数据库与网络。 

效装入和高效索引技术、数据压缩技术、复合键码技 

术、变长数据、锁管理切换技术等。 

1．2 数据仓库的体系结构及各自特点 

1．2．1 单层体系结构及其特点 

特点是：数据是“拷贝”到数据仓库上的，要通过决 

策支持工具直接访问业务数据。单层次模型有时称为 

虚拟数据仓库 ，仅在很少情况下使用。若业务数据是 

不必调和、存储在一个 RDBMS中，对DSS的请求数量 

很少，并且应用程序设计能够应付时间需求的时候，它 

就是个可行的模型。 

1．2，2 双层调和体 系结构及其特点 

特点是：适当的业务数据存放在经过调和、清洁的 

全局数据仓库中，决策支持工具在这样的仓库里访问 

数据，全局数据仓库包含细节记录，该模型很少使用。 

1．2．3 双层衍生体系结构及其特点 

特点是：业务数据经过过滤和概括后直接成为衍 

生数据 ，决策支持工具访问衍生的数据。数据集市和 

专用高速缓存之间的区别在于数据集市一般是关系数 
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据集市，而专用高速缓存公用于专用数据分析的数据 

集市 ，它是目前最为常见的数据仓库模型，主要是因为 

便利和对 IT的依赖性最小l_2 J。 

1．2．4 三层体系结构及其特点 

特点是：业务数据流失要经过调和，放进全局仓 

库 ，然后再过滤和概括 ，存入数据集市或专用高速缓存 

中。决策支持工具访问的是衍生数据。这种模型的倡 

导者强调指出，在建立数据仓库以前，数据必须先在全 

局仓库中经过调和，这样才能避免出现同一个问题得 

出不同答案的局面。 

2 数据挖掘与数据仓库的关系 

2．1 数据挖掘与数据仓库的联系 

数据挖掘和数据仓库作为决策支持新技术 ，在近 

十年来迅速发展。数据仓库和数据挖掘二者既相互结 

合、共同发展，又相互影响、相互促进。二者的联系概 

括如下。 

2．1、1 数据仓库为数据挖掘提供 了更好更广泛的数 

据 源 

数据仓库中集成和存储着来自异质的信息源的数 

据，而这些信息源本身就可能是一个规模庞大的数据 

库。同时数据仓库存储了大量长时间的历史数据，这 

可以进行数据长期趋势的分析，为决策者的长期决策 

行为提供了支持。数据仓库中数据在时间轴上的纵深 

性是数据挖掘不能回避的又～个新难点。 

2．1．2 数据仓库为数据挖掘提供了新的支持平台 

数据仓库的发展不仅为数据挖掘开辟 了新的空 

间，更对数据挖掘技术提出了更高的要求。作为数据 

挖掘对象 ，数据仓库技术的产生和发展为数据挖掘技 

术开辟了新的战场，提出了新要求和挑战。数据仓库 

的体系结构努力保证查询和分析的实时性。数据仓库 
一

般设计成只读方式，数据仓库的更新由专门一套机 

制保证，数据仓库对查询的强大支持使数据挖掘效率 

更高 。 

2．1．3 数据仓库为更好地使用数据挖掘工具提供 了 

方便 

数据仓库的建立，充分考虑数据挖掘的要求。用 

户可以通过数据仓库服务器得到所需 的数据，形成开 

采中问数据库，利用数据挖掘方法进行开采，获得知 

识。数据仓库为数据挖掘集成了企业内各部门的全面 

的、综合的数据 ，数据挖掘要面对的是关系更复杂的企 

业全局模式的知识发现。而且，数据仓库机制大大降 

低了数据挖掘的障碍，一般进行数据挖掘要花大量的 

精力在数据准备阶段：数据仓库中的数据已经被充分 

收集起来，进行了整理、合并，并且有些还进行了初步 

的分析处理。这样 ，数据挖掘的注意力能够更集中于 

核心处理阶段。另外，数据仓库中对数据不同粒度的 

集成和综合 ，更有效地支持广多层次、多种知识 的开 

采[引。 

2．1．4 数据挖掘为数据仓库提供了更好的决策支持 

企业领导的决策要求系统能够提供更高层次的决 

策辅助信息，而基于数据仓库的数据挖掘能更好地满 

足高层战略决策的要求L5 J。数据挖掘对数据仓库中的 

数据进行模式抽取和发现知识 ，从数据仓库中揭示出 

对企业有潜在价值的规律知识，形成知识发现 ，为知识 

管理提供了内容 ，在知识管理中起到中流砥柱的作用。 

这些正是数据仓库所不能提供的。 

2．1．5 数据挖掘对数据仓库的数据组织提 出了更高 

的要求 

数据仓库作为数据挖掘的对象，要为数据挖掘提 

供更多、更好的数据。其数据的设计、组织都要考虑到 

数据挖掘的要求。 

2．1．6 数据挖掘还为数据仓库提供广泛的技术支持 

数据挖掘的可视化技术、统计分析技术等都为数 

据挖掘提供了强有力的技术支持。 

总之，数据仓库在纵向和横向都为数据挖掘提供 

了更广阔的活动空间。数据仓库完成数据的收集、集 

成、存储、管理等工作，数据挖掘面对的是经初步加工 

的数据，使得数据挖掘能更专注于知识的发现。又由 

于数据仓库所具有的新特点 ，对数据挖掘技术提出了 

更高的要求。另一方面，数据挖掘为数据仓库提供了 

更好的决策支持，同时促进了数据仓库技术的发展。 

可以说 ，数据挖掘和数据仓库技术要充分发挥潜力，就 

必须结合起来。 

2．2 数据仓库与数据挖掘的区别 

数据仓库是一种存储技术 ，它的数据存储量是一 

般数据库的 100倍 ，它包含大量的历史数据、当前的详 

细数据以及综合数据。它能为不同用户的不同决策需 

要提供所需的数据和信息。数据挖掘是从人工智能机 

器学习中发展起来的，它研究各种方法和技术，从大量 

的数据中挖掘出有用的信息和知识。 

3 数据仓库的安全性问题 

3．1 数据仓库的数据更新 

数据仓库中，数据量的增长速度比任何人预计得 

都要快 ，数据的质量对数据仓库的性能有很大影响，因 

此要经常对它们进行更新。对数据仓库中数据的更新 

不仅是指对原有数据的刷新，还包括定期向数据仓库 

追加数据。数据仓 库中的数据来源于大量 的源数据 

库，要对这些数据进行更新，一种方法是直接读取源数 
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据库，对那些发生变化的数据加以更新 ；另一方法是仅 

当数据变化时才对数据更新。更新数据方法如下。 

3．1．1 直接读取 

直接读取老的传统的数据库是大多数的组织在考 

虑刷新数据仓库时最容易想到的一种方法。而且在一 

定环境下进行某些处理时，刷新只能直接读取旧的传 

统文件来实现。例如 ，当数据必须从多个不同的传统 

数据源收集，从而组成一个整体放人数据仓库中时，直 

接读取传统数据可能是进行数据仓库刷新的惟一选 

择；当一个事务处理同时为多个传统文件更新时，直接 

读取传统数据也是刷新惟一的方法。 

3．1．2 捕捉数据 

刷新数据仓库的一个更吸引入的方法是在传统环 

境中捕捉正在被修改的数据。当传统环境中数据发生 

变化时。通过捕捉它，就不需要当刷新数据仓库时对传 

统环境中的表全部扫描。另外，因为数据是在改变时 

被捕捉的。所以不需要传统 DBMS联机来进行长时间 

的顺序扫描。相反，可以在脱机时处理捕捉到的数据。 

在传统操作型环境中，当数据改变时，有下面两种基本 

技术来捕获这种数据。 

a．数据复制：这种方法要求将要捕获的数据在修 

改之前标识出来。那么，改变发生时数据就能被捕获。 

b．“变化数据捕获”(CDC)：指将发生了的变化从 

在联机更新时生成的日志或 日志磁带中提取出来，是 
一 种对数据仓库环境高效的刷新方法。CI)C使用日 

志磁带来捕获和确定联机处理时的变化，CDC需要读 

取日志或 日志磁带。 

捕捉变换数据的常用途径有lL6j： 

(1)时标方法：如果数据含有时标，对新插入或更 

新的数据记录，在记录中增加更新时的时标，只需根据 

时标即可判断哪些数据是上次追加后变化的。但许多 

数据仓库中的数据并不包含有时标。 

(2)DEL1、A文件：它是由应用生成的，记录了应用 

所改变的所有内容。利用 DELTA文件的效率 比较 

高，它避免了扫描整个数据库。 

(3)前后映像文件的方法：在上次抽取数据库中的 

数据到数据仓库之后及本次将抽取数据库中的数据之 

前，对数据库分别做一次快照，然后比较上次之后本次 

之前的两幅快照的不同，从而确定实现数据仓库追加 

的数据。这种方法需占用大量的资源，可能较大地影 

响系统性能 ，因此并无多大实际意义。 

(4)Et志文件：最可取的技术是利用Et志文件，因 

为它是数据库的固有机制，因此不会影响联机事务处 

理(oLTA)的性能；同时它还有 [-)EL1、A文件的优越性 

质，提取数据只局限于Et志文件，而不用扫描整个数据 

库。 

3．2 数据仓库的管理 
一 般而言，数据仓库管理包括管理和更新元数据、 

数据的更新、备份和恢复数据、数据的存档、存储管理、 

网络管理以及安全管理等。 

3．3 数据仓库中的安全问题 

3．3．1 数据仓库的安全水平及控常3 

当企业对越来越多的用户开放其数据仓库中的数 

据时，提供数据访问和维护数据安全必然成为一对矛 

盾 ，尤其是当其数据仓库中有多种不同的数据库平台 

时，保持适 当的安全水平就是一个极 为重要的问题。 

安全水平可以分为三个层次：通过操作系统注册访问 

系统、应用程序水平的安全以及数据库访问。其中通 

过操作系统注册访问系统这一层次的安全是保证经过 

授权的用户能够访问计算机系统，这一般是借助于用 

户标志符和 口令实现，即通常说的用户鉴定或登录，它 

为确定个人责任提供 了依据。建立了用户标志符之 

后，就可以通过系统安全软件包授予系统特权。在某 

些环境中，这些系统特权也可以授予数据库管理员，没 

有数据库责任的管理人员也可以在数据库环境中拥有 

权力。使用这种方法，安全管理人员可以确定用户责 

任、口令模式、口令期限。另外，安全系统还可以控制 

无效尝试 口令的次数。在注册时报告 自上次成功注册 

后不成功尝试的次数等。 

3．3．2 安全后 门问题及其解决 

初次安装安全系统时，开发商一般会提供一个默 

认的用户标志符和 口令以进行首次注册。例如，DB2 

forOS／2提供 的用户标 志符和 口令是 USERII)和 

PASSWORD，这个标志符拥有在系统内可得到的任何 

权力 ：访问所有数据、执行所有管理功能、管理系统安 

全以及分配新 口令等。解决这一问题的方法较简单 ， 

须重新建立一个用户标志符，删掉该默认值，或者改变 

默认标志符的口令 。 

4 数据仓库未来的研究方向 

数据仓库是数据管理技术和市场上一个方兴未艾 

的领域，有着良好的发展前景，数据仓库技术已经逐渐 

发展完善，并且随着电子商务的全面展开，数据仓库技 

术的一个分支：客户关系管理也与网上交易、供应链管 

理一起构成一个全面的整体电子商务解决方案。数据 

仓库技术的发展包括数据抽取、数据管理、数据表现和 

方法论等方面；在市场上看，对于提供数据仓库产品和 

解决方案的厂商来说，严酷的市场竞争是永恒的主题； 

从用户的角度看，数据管理在传统领域，如金融、保险、 

(下转第 149页) 
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(2)代理签名的不可伪造性：因为 k 是每个P 自己 

秘密选取的，因此除了 P 外 ，任何人都不能伪造 P 的 

有效部分代理签名 ； 

(3)代理签名的可跟踪性：由于委托过程是将P 的 

身份 ID 与P0绑定在一起的，因此 P0可以根据某一有 

效的代理确定代理签名者的身份，实现对代理签名者 

的事后监督功能； 

(4)代理签名者权力的限制：委托过程和签名过程 

中，P0和P 以及签名合成者 IX2之间的交互 ，有效保证 

了授权证书 和时间证书 T 的安全性，限制了代理 

签名者 P，的权力； 

(5)参与者 P 之间的欺诈检测过程：对于参与者 

P ，根据上述方案，如果 ei三 H(d)(roodm)，则 P 为 

出示了真正子密钥的合法参与者，否则为内部欺诈者 

或者外部欺诈者，如果欺诈者 P 改 为 ，则他必须 

计算 Wi ，使得 

W 兰 H(d)(modm) 

才能通过验证，但是他不知道 d，所 以他能够计算 出 

Wi 等价于攻破RSA公钥密码体制；如果欺诈者 P，改 

7．0 为Wi ，则他必须计算 ，使得 

H(d )兰 W roodD1) 

在单向函数 H具有足够的安全性时，这也是难 以 

实现的。冈此，本方案能有效阻止参与者之间的欺诈， 

更加有效地克服了伪造签名攻击。 

(6)抗合谋攻击：假设 t一1个签名代理人与 P，， 

⋯

，P 与 ，联合，以让 ，冒充P 签名，但是由于离散 

对数问题的难解性，他们无法求得ks而获得z ，因此不 

能伪造代理签名。假设 P 一，P川 与外部攻击者 P 联 

合进行内外合谋攻击，但由于P 并未得到P 的签名权 

力委托，故而不能通过合成者 IX；的认可，也就无法完 

成签名。因此 ，本方案能抵抗合谋攻击。 

3 结束语 

基于离散对数问题和 RSA公钥密码体制以及单 

向函数的安全性 ，文中提出的新方案除了保持所引文 

献的优点外，引入了授权文书和时间证书等概念，把代 

理签名者限制在特定时间和特定次数下代表授权人进 

行代理签名，有效限制了代理人的签名权力；验证片段 

的引入 ，有效阻止了参与者之间的欺诈，克服了合谋攻 

击和伪造签名攻击。分析表明，新方案满足了数字签 

名中安全、高效的要求，是一个安全可行的方案，具有 

较好的理论和应用价值。 
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电信等行业有其特定应用，如信用分析、风险分析、欺 

诈检测等，是数据仓库的主要市场。在未来大规模定 

制经济环境下，数据仓库将成为企业获得竞争优势的 

关键武器。数据仓库的发展趋势主要表现在三个方 

面：对非结构化数据的处理，实现共享数据、对信息进 

行打包处理 。 
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