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基于生成树算法的链路层拓扑发现研究 

刘海华，王萍萍 

(西南交通大学 信息科学与技术学院，四川 成都 610031) 

摘 要：随着大规模交换网络的发展，网络拓扑发现的研究由网络层拓展到数据链路层。链路层的拓扑发现能够发现网 

络层拓扑发现无法发现的局域网内部的详细的物理连接情况，对网络配置管理具有重要意义。研究了目前基于地址转发 

表(AI可)的方法，针对现有算法的不足作了一定分析，提出了一种基于生成树算法(STA)的链路层网络拓扑发现算法，利 

用SNMP获得网桥MIB中的生成树信息，通过分析这些信息计算出链路层的网络拓扑。该算法相比其它算法更简单、高 

效，有应用价值。 
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Research of Datalink Layer Topology Discovery 

Based on Spanning Tree Algorithm 
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Abstract：W iththedevelopmentoflarge scale switching network．studyistransferredfmm networklayertodatalinklayer．Thelinklayer 

topo k~ discovery csn discoverthe physicaltopologyinternal aLAN．whichthe networklayertopo bgydiscovery csn not discover．Ana— 

lyzethe cmq'entlinklayertopo logy discovery algorithm ：method base on addressforwardingtable，alinklayertopo logy discovery algo— 

rithm basedon spanningtree algorithm is proposed．The algorithm getstheSTP informationfrom thebridgeMm withtool ofSNM P．It 

can calculate the link layer topo logy on e basis of information． e algorithm is simple and with high performance in application． 
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0 引 言 

随着网络对带宽的要求越来越高，大量的集线器 

被交换机所替代，这使得链路层的拓扑信息对于网络 

管理越来越重要，因为当某链路发生故障或拓扑连接 

关系发生改变时，拓扑信息可以很直观地显示出来。 

数据链路层拓扑发现算法是和网络层完全不同的，它 

实现起来很复杂，这主要是由于交换机硬件的透明性。 

网络中连接的设备并不能意识到交换机的存在，交换 

机本身仅仅在生成树协议中与相邻交换机进行通信。 

交换机所维护的唯一状态信息就是它们的地址转发数 

据库，它存储了转发与过滤数据帧的信息，这些信息被 

保存在 SNMP Bridge MIB[ 中。只有通过对网络各个 

交换机地址转发数据库的深入分析，才可能发现网络 

中交换机到路由器、交换机到交换机、交换机到终端设 

备之间的连接关系。现在 ，国外已经提出了几种基于 
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交换机 AFT(tg~转发表)的算法[ ，3I。 

1 当前基于地址转发表的链路层发现算法 

在交换域中，交换机的连接关系确定了整个交换 

域的拓扑结构，因此，发现交换域的拓扑首先要发现交 

换机之间的连接关系。在讨论算法之前，先了解几个 

定义和定理： 

定义 1：令拓扑图中第 i台交换机的第J个端口为 

Sij。 

定义 2：令对于任意端口 SO，Aij表示交换机 S 

的地址转发表中通过端口SO收到的数据帧的源地址 

集合。 

定义3：若一台交换机 S 端口SO的Aij中未出 

现其它交换机的MAC地址，则称端口 S巧为叶端口。 

定理 1：如果 AO U Akl= U(U 指交换域内所 

有交换机的集合)且 AO n Akl= ，则端口S巧与端 

口 Z直连。 

定理2：若路由器R与交换机 的s巧端口直接 
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相连当且仪当 S 是叶端口，}i．A 中包含路由器 R 

的 地址。 

目前的链路层拓扑发现算法中，基本上都用到了 

定理 1来证明一个交换机与另 ⋯个交换机是否直接 

相连，用定理 2来证明交换机与路由器是否直接相 

连，从而得出交换域中的各个交换机之间、交换机与路 

由器之间的连接关系。 

虽然根据定理 1可以确定交换机端口之间的连 

接关系。但存在以下不足： 

(1)在整个过程中，需要将⋯个交换机上的端口和 

其它所有交换机上的端 口进行比较判断。如果交换机 

很多，端口数量为 P(很大)时，基本上要进行 P 次运 

算，使得运算量很大。 

(2)若交换机地址转发表完整 ，从定理 1就可得出 

交换机的连接关系，但是很多时候地址转发表并不完 

整(因为交换机会定期扫描地址转发表，发现在一定时 

间内没有出现的 MAC地址就把它从表中删除)。 

闳此引入了基于生成树的发现算法来对交换机连 

接关系进行修正。 

2 基于生成树算法的链路层拓扑发现 

目前在网络设计中，为了保证网络的可靠性，一般 

在网络设计时设置备份线路，这样在网络的实际拓扑 

图中会出现环，但由于生成树协议的限制，交换机将 自 

动封闭这些备份线路以保证系统中不出现拓扑环的情 

况。本算法捕获的是在算法运行时段内，予网内部所 

自动生成的当前“生成树”的快照，本算法拓扑发现的 

结果将包含以太网内的交换机集合、交换机及其端口 

之间的连接关系以及交换机与路由器之间和交换机与 

终端设备之间的连接关系等。 

2．1 生成树协议的基本概念 

使用生成树协议可以让交换机动态地探测一条无 

环路的数据通路，并当拓扑结构改变时，自动重配。使 

用生成树协议，交换机之间传输一种特殊的消息，称为 

网桥协议数据单元(BPDU)，此信息用于计算一颗生 

成树的结构 J。这些消息有如下用途 ： 

(1)选择一-一个交换机为根交换机(Root Bridge)。 

(2)确定交换机到根交换机的最短路径。 

(3)在每个网段上选出一个指定交换机(designated 

bri诹e)．该网段只有通过该交换机才能向根交换机方 

向发送数据。 

(4)在每个交换机内选定一个根端口(Root Port ， 

只有通过该端口才能向根交换机方向发送数据。 

㈤确定交换机各端口的状态。 

㈦每个网段的指定交换机(designated bridge)必有 

一 个端口与该网段相连．称作该网段的指定端口(des— 

ignated port)。 

交换机之间不断交流这些信息，确定自己在生成 

树中的位置。该生成树中的节点可以理解成两类：一 

类是交换机，一类是网段。对于树中的每一个节点，若 

它的父母和子女都已确定 ，那么该树已经形成 ，并且每 

一 个节点都明确知道自己在树中的位置。因此，我们 

的目的就是让每个节点明确 自己的父母和子女。 

对于树中的交换机节点，它的根端 口所接的网段 

是它的父母节点，和它的指定端口(designated port)相 

连的网段是它的子女结点。对于网段节点，它的指定 

交换机(designated bridge)是它的父母节点，以根端 口 

(root port)和本网段相连的交换机则是它的子女节点。 

这样，通过相互交换 BPDU，各交换机之间形成了一颗 

生成树。另外 ，在工作过程中，可能由于拓扑结构或路 

径长度的改变 ，引起生成树的重构，这种重构也是通过 

交换机之问的 BPDU的交流动态实现的。 

2。2 生成树算法的实现过程 
一 开始，网络上的各个交换机都假定 自己是根交 

换机，假定各个端口都是指定端 口，于是该交换机定时 

向外发送配置 BPDU，当某个交换机接收到相邻交换 

机数据帧中的信息后，与自己的特征进行判断，如果发 

送该帧的交换机的优先级比自己高，则该交换机修改 

自己的相应参数，使自己变成非根交换机，否则，接收 

交换机向发送交换机发送自己的配置 BPDU，这样，经 

过一段时间后，整个网络就可以选择出该 网络的根交 

换机 ，指定交换机和交换机的指定端口和根端 口，如果 

一 个交换机的端口既不是根端口，也不是指定端口，则 

该端口被阻塞。于是整个生成树形成。作为网络的根 

交换机 ，要定时向外发送配置 BPDU，任何一个非根交 

换机都经过根端口从上一级接收根交换机发送的配置 

BPDU，又通过指定端 口向下一级发送该配置 BPDU， 

同时修改自己的 message定时器。这样，当网络 中的 

某一交换机出现故障时，它相邻的交换机就会很长时 

问接收不到根交换机发送的配置 BPDU，这样，它 的 

mex~ge定时器就会超时，于是，该交换机向外发送拓 

扑改变 BPDU，接收到该拓扑改变 BPDU的交换机又 

会进一步向外发送拓扑改变 BPDU，直到根交换机知 

道网络的拓扑结构发生了变化，或者根交换机出现故 

障。不管哪种情况，整个网络中的各个交换机又会像 

最开始时一样重新配置，最后形成一颗新的生成树。 

2．3 相关的 Mm 变量 

使用生成树的前提是交换机都支持 802．1D生成 

树协议版本 ，同时实际网络配置中启用了生成树。文 

中所讨论的物理连接拓扑发现的过程，也是通过使用 

维普资讯 http://www.cqvip.com 

http://www.cqvip.com


第 5期 刘海华等：基于生成树算法的链路层拓扑发现研究 ·103- 

SNMP协议 ，查询专 门的 网桥 MIB信息，即所谓 的 

Bridge MIB(RFC1286)，并对信息进行分析。基于 SN— 

MP协议的发现方法的优点在于发现速度快，发现信 

息全，但它的局限性在于要被发现的设备必须支持 

SNMP协议c 5l。对在链路层设备的发现过程中，用到 

下面几个 MIB对象 ： 

(1)d0tldBase组 。 

dotldBaseBridgeAddress表示 交换 机的 MAC 地 

址 ，可以用此值唯一地标识交换机。 

(2)d0t1d1、p组。 

dotldTpFdbTable表中存储的是交换机地址转发 

表的信息。主要包括的 MIB对象有 ： 

*dotldTpFdbPort：交换机各个端口号。 

*dot1dTpFdbAddress：交换 机对此 MA C地址代 

表终端有转发信息。 

(3)dotldStp组。 

该组存储的是与生成树协议相关信息，主要用到 

的 MIB对象有： 

*dotldStpDesignatedRoot：交换机所在的生成树 

中的根交换机的 BID(Bridge Identifier)。 

*dot1dStpRootPort：该交换机根端口号。 

*dotldStpPortTable表 ：主要含有端口相连信息。 

表中主要使用的 MIB变量有： 
·doqdStpPort：该交换机的一个端口。 
· dot1dStpPort~ signatedBriclge：该端 口的指定交 

换机的 BID。 

·dotldStpPorff)esignatedPort-该 端 口的指定端 口 

的 PID(Pbrt Identifier)。 

·dotldStpPortStatus：通过运行生成树协议确定的 

端口的当前状态。1代表 disabled；2代表 blocking；3 

代表 listening；4代表 learning；5代表 forwarding；6代 

表 broken，出现了故障。只有 forwarding状态才表示 

该端口属于生成树中的非阻塞端口。 

由生成树协议可知，只要知道生成树中的根交换 

机、每个交换机的根端口、指定交换机、指定端口、端口 

状态就可以构建唯一的交换域拓扑结构。dotldStp组 

中的 MIB变量完全提供了这些信息。 

2．4 拓扑发现方法 

根据生成树协议，要构建交换域中的拓扑结构，需 

要找出根交换机，并搜索各个交换机的根端口、指定交 

换机、指定端口、端口状态。 

算法一开始首先找出交换域中的所有交换机，确 

定根交换机，找出以根交换机为指定交换机的二级交 

换机，然后找出以这些二级交换机作为指定交换机的 

三级交换机。依次类推，直到找出所有叶子交换机为 

止。叶子交换机即没有交换机以它作为指定交换机的 

节点。这样，交换机之间的连接关系就确定了。 

然后对于所有的叶子端口，查找它们的地址转发 

表，找出所有与之连接的终端设备和路由器，若有两个 

或以上的终端设备与一个端口相连，则表明它们通过 

一 个 HUB与交换机相连。再根据定理 2，找出交换机 

与路由器的连接关系。算法流程图如图 1所示。 

图 1 算法流程图 

在算法发现拓扑结构过程中，找出交换域中的所 

有交换机是很关键的一步，因为这一步会增加很大的 

网络流量，并且方法使用不当时耗费时间很长，下面介 

绍一种异步方法提高发现速度。 

2．5 使用异步方式找出所有交换机集合 

通过读取 ipNetToMediaTable中的物理地址和 IP 

地址对 <IP，MA C>，然后根据 ipNetToMediaIfIndex 

值合并，可以得到一个交换域中的所有的设备。为了 

确定这些设备是否交换机 ，需要向所有设备 161端 

试探性发送 ST、 报文，看是否有响应 (这 里请求 

sysServices的值，若为 2，则该设备是交换机)。没有响 

应 ，则是普通计算机。这一过程有两种方式可以实现： 

(1)同步方式：向所有要检测的 IP地址依次发送 

请求报文，在上一次所发报文的应答或超时报文到达 

后才执行下一个报文的发送。 

(2)异步方式 ：向所有要检测的 IP地址，一次性发 

送所有请求报文，然后接收所有的应答报文。在一个 

交换域中，交换机的数量只占很少一部分，大部分是对 
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SNMP无响应的计算机，若使用同步方式，很多时间浪 

费在等待超时报文上。所以这里使用异步方式实现。 

为了实现这一过程，首先建立一个队列存储所有 

交换域中的设备 IP，然后对队列中 IP异步发送 SN— 

MP请求报文。对于每个应答报文，查看返回的值，若 

为 2，则把该 IP放人交换机队列(在这里还有 sysSer— 

vices的值大于 2的应答报文，这是路 由器发出的应答 

报文，通过查找网络层拓扑发现的结构替换序列对队 

列 ，找到该 IP地址对应的 MaxIP，从而找到了相应的 

路由器标识 ])。收到第一个超时报文后．等待 1s并 

继续接收看是否还有应答报文，1s后退出等待。 

2．6 拓扑更新 

上述算法是基于生成树协议来确定交换域内拓扑 

连接关系的，所以当生成树发生变化时，比如根交换机 

发生改变或是其它交换机发生故障，拓扑发现都要运 

行一次，这样才能反映出拓扑的实时性。 

3 结束语 

实验结果表明，以上的拓扑发现算法在准确度和 

效率上均有很好的效果。 

目前 ，很多网络中通过三层协议交换机连接不同 

的 Ⅵ AN(虚拟局域网)，每个 VL：uN都需要运行独立 

的生成树协议，但是 802．1D中的生成树协议并不支 

持 VI．~N。很多交换机厂商开发 自己的私有 MIB变 

量来支持 VLAN，这就需要对各厂商的私有 VLAN 

MIB变量有全面了解才能发现一个 Ⅵ ．AN的链路层 

拓扑。目前的工作中，没有对 VLAN进行研究。这将 

是下一步需要研究的内容。 
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4 结束语 

数字城市从概念的提出发展到现在仍然处于探索 

和研究阶段。虽然实现一体化的按需服务的架构的关 

键技术和标准均以提出和实现，但是在走向工程化的 

道路上尚有差距。基于 XML的元数据描述空间和非 

空间数据成为整合信息港服务实现语义应用的必然， 

基于Web标准的服务体系成为实现 Internet开放、共 

享的保障。 

针对我国数字城市建设的状况，构建符合 web标 

准的应用平台、元数据标准化、服务标准化建设是加快 

实施的关键。 
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