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基于串空间模型安全协议形式化分析方法的研究 
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摘 要：从串空间模型理论人手，提出了三种典型的串空间形式化方法(基于极小元理论的串空间方法、基于理想与诚实 

理论的串空间方法、基于认证测试理论的串空间方法)，并对每一种方法的证明步骤及优缺点进行了分析。在此基础上， 

应用提出的串空间方法对 Yahalom协议的秘密性和认证性进行了分析。分析结果表明利用不同方法的优点，能更好地保 

证安全协议形式化分析的准确性。 
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Abstract：Starting with the theory of strand space model，presents three typical fomaalisms based on strand space model，including the 

strand spacemethod based ontheminimaltheory，the strand spacemethod based onthe honestidealtheory andthe strand spacemethod 

b sed on the authentication test theory．Moreover，also analyses the process of verification，~vantages and flaws of these methods．Finally， 

using the prorx~ methods，Yahalom protocolis analyseafromthe aspectsof both secrecy and authentication．Exp m饥tal results show 

that utilizing the advan tage of various formali~．s can greatly ensure the accuracy of formal analysis． 
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O 引 言 

目前，基于不变集 的代数定理证明方法是安全协 

议形式化分析领域研究的热点和难点问题，在这类方 

法中以串空间模型最为著名。串空间模型￡ 】由Thay— 

er，Herzog和 Guttrnan三人提出，该模型吸纳了NRL 

协议器、Schneider秩函数和 Paulson归纳法等方法的思 

想，并将协议的描述和目标安全属性都转化为图结构， 

有利于借助图的理论和算法进行协议安全性分析。 

近些年已有一些国内外的学者、专家研究串空间 

模型，并将此模型用于安全协议的分析中，同时也针对 

某一类协议提出了一些行之有效的方法。但是这些方 

法是零散的、不成体系的。 

文中首先给出了在串空间模型内认证协议正确性 

的含义并将其以逻辑公式的形式总结出来；其次从基 
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于串空间模型的形式化分析方法所应用的理论知识人 

手，提出了基于极小元理论的串空间方法、基于理想与 

诚实理论的串空间方法和基于认证测试理论的串空间 

方法。 

1 串空间模型内协议正确性的含义 

对于认证协议来讲，串空间模型将其安全目标规 

约为认证性和秘密性【引。 

． (1)认证性。将协议P对B(扮演响应者角色)使用 

向量参数 X实现了认证性描述如下：任何时候 B作为 

响应者(B认为他在和A进行会话)使用X完成了一轮 

协议；则必定存在唯一的一轮协议，在这轮协议中 A 

使用相同的X发起了一次会话，且 A认为他是在与B 

进行会话。 

假定 (s)表示串的类型， (S，s，)表示与 S拥有 

共享密钥串S 的类型，则认证性的证明可表示成逻辑 

公式 F： 

V CV S j S ．C— height(S) = i A (S) C一 
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height(s )= A (s，s ) 

(2)秘密性。假设 是所有包含消息 的串的集 

合( 与w 中的任一串的某个结点的消息项之间存在 

着子项关系)，消息 在协议中的保密性描述如下：在 

任意包含 w的丛C中，攻击者不能够直接接收到消息 

，也有能够通过他掌握的密钥集合K 解密已接收的 

任一消息项来得到消息 。假定K是所有密钥的集合， 

K是严格安全密钥集(K n =《2})，令集合S={ } 

U K，k=K／S， (s)表示串的类型，则秘密性被表示 

成如下的逻辑公式 F： 

V CV s V，1． (s)^，l∈C=>term(，1) [S] 

2 安全协议形式化分析的理论基础 

2．1 理想与诚实理论 

定义 1 如果k K， 是消息空间A上的一个子 

集，如果聃曹足：对于任意的h∈ ，g∈A以及k∈K， 

有①蛔， ∈ ；②{h}̂∈ ，则称 是A的一个k一 

理想，包含 h的最小k一理想表示为 厶[h]，如果 S 

A，则 [S]表示包含S的最小五一理想，且 

[．I1]=U ∈ [ ] 

定义2 假设 C是A上的丛， A，则 是诚实 

的当且仅当若 的人口点中有攻击者结点P，则P是M 

结点或 K结点。 

2．2 认证测试理论 

(1)基本概念。 

定义 3 项 t0是t的组件，当且仅当 t0 c t，t0不 

属于级联类型，并且对于任意t1≠ t0，如果有 t0 c t1 

c t，那么，t1属于级联类型。消息组件或者是原子数 

据类型，或者是加密类型。 

定义4 设a∈A，，z1和 2为同一个串中的结 

点，则边 r／1 2是关于值 a的被转换边当且仅当a 

在结点，z1发送，并在结点 2从新组件中接收；边是 

，l1 2关于值 a的转换边当且仅当a在结点，l1接 

送，并在结点 ：存在于新组件中发送。 

定义5 t={h} 是结点 关于a的测试组件，则 

①a c t，并且 t是结点，l的组件； 

②f不是串空间中任意其它正常结点的组件的子 

项。 

(2)三种认证测试方法。 

方法1 边 r／l=~ 7z2是项 t={h} 关于值口的输 

出认证测试，如果： 

① 边 ，l1 7z2是 a的一个测试 ； 

②正 ； 

③n不在结点 的除t以外的任何其它组件中出 

现 ； 

④t是结点 1关于 a的一个测试组件。 

方法2 边 nl 2是项 t={h} 关于值a的输 

入认证测试 ，如果 ： 

① 边 nl 2是 a的一个测试； 

②五 ； 

③f是结点 关于 a的一个测试组件。 

方法3 负结点 是项t：{h}l关于值a的主动 

认证测试 ，如果 ： 

①t是结点，l关于a的一个测试组件； 

②正 。 

(3)三种认证测试规则。 

规则 1 假设 C是某协议串空间的一个丛，结点 

，l ∈C，边 ，l ，l 是项t关于值a输出认证测试，则 

①必然存在结点m， ∈C满足t是 的消息组 

件，并且边 m 优 是值a的转换边。 

②如果假设 a只在结点m 的组件t1={h1} 中 

出现，t1不是任何其它正常结点的子项，并且 是 

K ，那么必然存在一个包含 t1为组件的正常结点(负 

结点)。 

规则2 假设 C是某协议串空间的一个丛，结点 

，l ∈C，边 ，l ，l 是项t 关于值a的输入认证测试， 

则必然存在结点 优， ∈C满足t 是 的消息组件， 

并且边 m m 是值a的转换边。 

规则 3 假设 C是某协议串空间的一个丛，结点 

∈C， 是项t={h} 的主动认证测试，则必然存在 
一 个常规发送结点 m∈C满足t是m的消息组件。 

3 安全协议的形式化分析方法 

3．1 基于极小元理论的串空间方法 

这种方法是串空间模型早期的一种典型的证明方 

法，其证明思路是： 

(1)首先在丛中根据需要构造一个结点集，并考查 

这个集合中的极小元，判定它们是正则结点，还是攻击 

者结点。 

(2)最后考察攻击者串的不同形式。 

如在NSL协议的安全性证明中，为了证明响应者 

的认证性。首先构造集合 S={7z∈C：Nbcterm(7z) 

A 。(2=term( )}，通过考查 S集合非空及 NSL协议 

串空间的结点关系，可证明在集合 S上存在一个关系 

的极小元 2且sign( 2)：+，然后依次考查攻击者 

结点的各种可能情形，进而证明 2不可能在一个攻击 

者串上。 

基于极小元理论的串空间方法是有效的，但是这 
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种方法的缺陷也是较为明显的：在分析安全协议的安 

全特性，尤其是认证特性时，具有很高的技巧性。对于 

不同的安全协议，需要根据其具体的串空间图，选择不 

同的考察思路。并且对于安全协议中某些项的一些特 

性，如密钥的新鲜性，利用基于极小元理论的串空间方 

法不便于进行分析l3j。 

3．2 基于理想与诚实理论的串空间方法 

(1)协议秘密性分析。 

基于理想与诚实理论分析协议秘密性思路是： 

①首先构造理想 [S]，其中S是包含协议运行 

过程中需要保密的信息，而 k中包含的是攻击者可能 

知道的密钥。其实所构造的 [S]就是所有需要保密 

的消息用攻击者可能知道的密钥处理后的消息的集 

合。 

②应用诚实理论证明 S]是诚实的，若 [S] 

是诚实的，则说明了 S中的消息攻击者不能够由推导 

得出，即协议满足秘密性。 

(2)协议认证性分析。 

基于理想与诚实理论分析协议认证性思路是： 

①首先构造理想 IMp]，其中Mp是攻击者所 

掌握的消息，而 K。中包含的是攻击者可能知道的密 

钥 。 

②生成认证项组成的集合 MAut}l，并验证条件 

EMp]N‰ =0是否成立，若成立，则协议满足 

认证性。 

3．3 基于认证测试理论的串空间方法 

基于认证测试理论的串空间方法H j，是基于串 

空间模型安全协议形式化分析的最新理论成果。它通 

过构造认证测试组件，建立安全协议的认证目标，应用 

认证测试规则判断安全协议是否能够达到其安全目 

标。目前主要将此理论用于认证协议的认证性分析 

上，其一般步骤是 ： 

(1)构造测试组件。首先找到认证项新鲜数在串 

空间的唯一起源点，确定关于新鲜数的测试边，最后确 

定所构造成的测试组件关于新鲜数构成何种测试。 

(2)根据认证测试规则，得到关于认证项新鲜数的 

转换边。 

(3)由(2)的结果 ，定义认证项中的一个结点 ，并与 

串空间中认证项的串相比较，验证是否满足命题要求。 

4 串空间形式化方法在协议分析中的应用 

下面通过证明 Yahalom协议，给出串空间形式化 

方法在安全协议分析中的具体应用。 

4．1 Yahalom协议 

Yahalom协议的目的是第三方服务器 S为协议主 

体A(发起者)、B(响应者)产生并发送共享会话密钥 

K加，并确保K 的机密性，同时B(响应者)能有效认 

证 A(发起者)。该协议参数串的表示如下： 

(1)发起者串s∈Init[A，B，S，No， ，K]，在迹 

映射 tr下的象为： 

<+ ，一{BK 『口M } ( ，+{ABSNb}K> 

(2)响应者串s∈Resp[A，B，S，N，M，K]，在迹 

映射 tr下的象为： 

<一 』、 ， + { N= N6} (如， 一 }AK} (缸， 一 

{ABSNb}K> 

(3)认证服务器串s∈Serv[A，B， ，Nb，M，K] 

在迹映射 tr下的象为： 

<一{ ( } ( ，+{BK } ( ，+{AK} (如 

> 

4．2 秘密性的证明 

根据秘密性的含义及基于理想与诚实理论秘密性 

的证明方法，证明服务器 S发布的会话密钥K是秘密 

的可转化为证明命题 1成立。。 

命题 1 假定 c是 Yahalom串空间 中的一个 

丛；A，B∈丁一 ；K是唯一起源的；KAs，Kas K。；且 

Sserv∈Serv[A，B，No，Nb，K]。设 S= { ，Kas，K} 

且K =K／S，则对每个结点 m ∈ C，term(优) 

【Kj。 

证明： 

证明一种 更强 的情形 ：对 每个 结点 优 ∈ C， 

term(研) [S]。由于S n K =0，k=k 且K= 

k U S，由诚实理论可知，仅需证明不存在正常结点 刀z 

是 厶[S]的进入点即可。 

利用反证法，假定存在一个正常结点 研是 s] 

的进入点。由此term(研)必然为集合 [S]的成员。由 

理想的性质，可知K ，Kas，K中的某一个是term( ) 

的子项。由图l可见，Kas，Kas并不是任何正常结点的 

消息项的子项。而K起源于服务器S，故是term( )的 

子项。 

若 为某一个正常串s上的一个符号为正的正常 

结点，则 K c term(研)意味着： 

(1)s∈Ser、，且 =< s，2>，这里 K就是S的会 

话密钥； 

或者 

(2)s∈Serv且 =< s，3>，此时分成两种情形 

讨论 ： 

情形 l：由于 K是唯一起源的，故 s=s一，所以 

term(州)： {BKNaN~}K． ．。由理想理论中的第三条性 

质可得 Kas∈ 志，这与已知矛盾。 
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， 情形2：由于K是唯一起源的，故 s=s一，所以 

term(m)={AK}K．．。由理想理论中的第三条性质可 

得 K ∈志，这与已知矛盾。 

由以上分析，证明开始时假定存在一个正常节点 

m是 [S]的进入点是错误的，由此结论得到证明。 

类似的方法，可以证明由B产生的新鲜随机数 

J、 ，由A产生的新鲜随机数 也是保密的。 

-————————◆ ● 

图1 Yahalo协议 串空间模型图 

4．3 认证性的证明 

根据认证性的含义及基于认证测试理论认证性的 

证明方法，证明B有效认证A和S可转化为证明命题2 

成立。 

命题2 假定 c是Yahalom串空间 中的一个 

丛 ；A≠ B；在 C中N6是唯一起源的；且 ，KBs 

K口。若 ∈Resp[A，B，S，Nn，Nb，K]且 C—height(s) 

：4，则 C中必然存在正常串 

·s c∈h1it[A，B，S，*，N6，K]且 C—height(s t)：3 

·s ∈Servia，B， ，Nb，K]且 C—height(ss~)=3 

证明： 

1)首先应用基于认证测试理论串空间法证明丛 

C中必然存在正常串 ∈Ir~t[A，B，S，*，N6，K]且 

C—height( )=3o ， 

(1)构造测试组件。 

①由Yahalom改进协议空间模型可知，N̂ 唯一起 

源于 < s，2>，且边 < s，2> < s，4>是被转换 

边。因此，边 < s，2> < s，4>是 N6的一个测试。 

设 t0：{ABSNblK 

② 由 c to，to是 <s，4>的组件且 to不是其 

它正常结点组件的子项，因此，t0是结点<s，4>关于 

Ⅳ̂ 的测试组件。 

由① ② 及K K。得 < s，2> <s，4>是 

t0关于N6的输入测试。 

(2)应用认证测试规则。 

根据输入测试规则，丛 C中存在正常结点 和 

，使 为N6的转换边且t0 c term(7，z )。 

(3)定义结点 。 

由(2)步的分析可得，m 为某个发起者串中的结 

点，假设该发起者串为s ，s =Init[A'，B ，S，*， 

N b，K ]且 =<St ，3>，to cterm(<s t，3>) 

(4)比较串的内容。 ． 

通过比较term(<s ，3>)和发起者串中的内容 

得A=A ，B=B，N6：N'b，K=K 即s =s 则 

即 < t，2> < t，3>。 

故丛 C中包含发起者串s ∈Ir~t[A，B，*， ， 

K]，并且 C—height( )=3。 

2)下面应用认证测试理论证明丛 C中必然存在 

正 常 串 s ∈ ServiA，B，Nn， ，K]且 C — 

height(s一)：3。 

(1)构造测试组件。 

① 由Yahalom改进协议空间模型可知，N 唯̂一起 

源于 <s，2>，且边 < ，2> < s，4>是被转换 

边。因此，边 <s，2> <s，4>是N6的一个测试。 

设 t0： {州  ．}K 

②由N c to，to是 < t，2>的组件且 to不是其 

它正常结点组件的子项，因此，￡0是结点<t，2>关于 

N̂ 的测试组件。 

由 ①、②及 Kes K。得 <s，2> <s，4>是 

to关于N6的输出测试。 

(2)应用认证测试规则。 

根据输出测试规则，丛 C中存在正常结点 和 

，使 为N6的转换边且to c term(m)。 

(3)定义结点 。 

由(2)步的分析可得，结点 m为负结点，因此 m 

为某个服务器串中的结点，假设该服务器串为 s 一， 

s =I~it[a ，B ，N，n，N 6，K ]且 =<S P ，1 

>，to c term(< S P9叮v，1>) 

(4)比较串的内容。 

通过比较 term(< s ，1>)和服务器串中的内 

容得 s =s 则 即< s ，1> <s9叮v， 

2>。 

由于服务器串必然会存在一个正结点用于将 K 

发送给B。故丛 C中包含服务器串s ∈ServiA，B， 

Nn，N6，K]，并且 C—height(s )：3。 

5 结 语 

文中基于串空间模型内的极小元理论、理想与诚 

实理论和认证测试理论对安全协议形式化验证方法进 

行了研究，并将所提出的方法应用于Yahalom协议的 

(下转第 157页) 
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对其仿真数据进行分析而绘制出的平面图。 下，相应地，正常数据流占有的带宽明显上升。 

图3 DINxS攻击时不采用控制算法 

图4 攻击时采用控制算法 

对比这两个图，可以明显看出在不使用控制算法 

的情况下，攻击数据流“flows5”(粗线表示)占用 了绝 

大部分 的链 路 带宽，一部 分 的正 常数 据 流，比如 

“flows2”在一段时间内占有的带宽基本为0；而在使用 

控制算法的情况下，仿真实验结果明显好转，攻击数据 

流“flows5”的带宽占有率基本保持在一个稳定的状态 

一— 一——+一-—+_-—卜 ·— -十 一—·卜一— 一-—+_-——卜一—·卜 一— 一—+  
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安全性分析，实验证明这些方法是有效的。 

从分析可以得到，基于认证测试理论的串空间方 

法在分析协议认证性方面比其它两种方法更为简洁、 

直观，而且这种方法还可查找出协议中存在的漏洞以 

及存在漏洞的原因；基于理想与诚实理论的串空间方 

法因理想理论对于刻画消息集合的封闭性有着很好的 

性质，使得它在分析协议秘密性方面优于其它方法。 
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4 结束语 

DDoS主要是针对 TCP／IP协议的漏洞进行攻击 

的，如果能在不改变现有网络体系结构的情况下为这 

些漏洞“打上补丁”就可以使路由器具有内在的抗 

DDoS攻击的能力。高带宽聚类的控制就是使路由器 

具有这种能力，当由于 DDoS攻击而使受害者网络严 

重拥塞，将 DDoS攻击流量和正常流量在聚类过程中 

分开，使攻击流量无法占用正常流量的资源，DDoS也 

就无法达到其攻击目的了。 
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