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摘 要：随着政府、企业信息化建设的不断发展和基础设施的不断投入与升级，如何提供一种方便可行的方法，使用户能 

够更加迅速有效地访问和使用有着Windows，Unix，Linux操作系统的混合型网络资源，越来越受到人们的关注。因此，迫 

切需要实现统一的用户身份管理和认证。以统一身份管理系统的模型为研究对象，阐述了用户管理的基本概念和研究现 

状，并对现在主流操作系统的用户管理机制进行了分类总结。最后提出了一种基于目录服务的统一异构操作系统用户管 

理问题的解决方案。 
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Al~tract：Withthedevelopmentofinformationmarm 日删 systemsinthegovernment andenterprises，itisbeingpaidmoreandmoreat— 

tentionhow supply an available and efficientmethodto help people accessmixed—platform environmentsthatincludeW indows，Unix， 

Linux，the~ urcegintheIntemet．Soitbeo。|neslT】oreandmoreimportanttoachievethe goalof unifiedidentitymanagement andau． 

thentication ．Putfocusonthe researchof unifiedidentity authen tication，anddidmuch studyfrom the conceptofus盯 n'mrmgell~ tto the  

status ofpa'esent research，and also presentsa sⅢI】lm ryofthe currentmainoperation sy~'el-nofthesetechniques．Inthis paper，propose 

the solutkmofthe unified heterogeneotmoperation system user rnanag~Tlent based ontheLDAP． 
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O 引 言 

随着网络等基础设施的不断投人与升级，有很多 

用户在企业中都会遇到不同的网络，包括 Windows 

NT，Windows2000，Solaris，Linux和大型主机平台。由 

于历史发展的原因，各平台在用户管理上都有自己的 

管理工具，管理员要学习不同的方法去管理不同的平 

台，这样将给管理员带来很大的麻烦hi；另一方面，在 

这种混合环境中，用户通常需要单独的帐户来访问每 

个操作系统，由于身份和存取政策的不一致，可能会导 

致众多密码管理不善，以及多重使用者帐户必须以手 

动方式更新等问题【2】，因此有必要建立一套身份管理 

系统来集中管理多个平台上的用户帐号。 
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1 用户身份管理研究现状 
Windows NT／2000／2003中对用户账户的安全管 

理使用了SAM的机制，SAM 提供的功能类似于Unix 

和Linux系统中 PAM和 Nss结合起来所提供的功 

能。在 Windows Server 20o3中，用户信息由 SAM存 

储在本地计算机注册表中，域控制器用户信息则存储 

在 ActiveDirectory中。 

较早 Unix系统和 Unix应用程序所使用的信息 

保存在简单的文本文件中。随着时间的推移，存储系 

统及应用程序信息的新方法被不断地开发出来并添加 

到 Unix和 Linux系统中。 

国际上统一用户身份管理 比较著名的产品有 

Vintela身份验证服务(VAS)和 NoveU Account Man． 

agement(NAM)。VAS是设计用于将基于 Unix和基 

于 Linux的异类环境元素与基 于Windows Server 2003 

的元素集成在一起的一套组件。将 Unix和 Linux与 

Windows 平台集成在一起可以合并 ActiveDirectory中 

的所有用户和组帐户，并且可以提供用于身份验证、帐 
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户信息和安全策略的集中管理点。VAS扩展了Active 

Directory所触及的范围，不再受限于 Windows，这样就 

可以在 Active Directory中使用 Microsoft管理控制台 

(M )对所有用户和计算机帐户进行管理，无论操 

作系统平台是什么。NAM 将多个安全系统中正常储 

存的用户帐户整合到 eDirectory中。使得用户能够透 

过单一的通用 目录视图建立用户、更改密码、更改安全 

要素以及其他信息。 

国内开发的能实现集中用户管理和单点登录的软 

件及相关研究应用大多数都是针对应用系统的统一用 

户管理和基于某种特定的机制实现身份认证，强调各 

种应用系统以统一的接口插入统一信息平台，但是并 

没有涉及到操作系统的集中用户管理和统一认证lL3]。 

2 Windows用户管理机制 

Windows NT及 Windows2000／2003中对用户帐 

户 的安 全 管 理 使 用 了 security account manager 

(sAM)——安全帐号管理器的机制。Windows2000是 

在 Windows NT 4．0操作系统的域结构基础上改进而 

成的，并提供了一套为分布式网络环境设计的目录服 

务(MicrosoftActive Directory)[引。 

2．1 Seem'ity Account Manager 

安全帐号管理器对帐号的管理是通过安全标识进 

行的，安全标识在帐号创建时就同时创建，一旦帐号被 

删除，安全标识也同时被删除。安全标识是唯一的，即 

使是相同的用户名，在每次创建时获得的安全标识都 

是完全不同的。因此，一旦某个帐号被删除，它的安全 

标识就不再存在了，即使用相同的用户名重建帐号，也 

会被赋予不同的安全标识，不会保留原来的权限。 

安全账号管理器的具体表现就是％SystemRoot％ 

{t systern32 l l config t t sm-rt文 弹o SAM 文弹是 

Windows NT的用户帐户数据库，所有 NT用户的登录 

名及口令等相关信息都会保存在这个文件中。SAM 

文件可以认为类似于 Unix系统中的Passwd文件，不 

过没有这么直观明了。 

大部分 SAM 操作都结构化 为属性 的读取和写 

入。对于工作站帐户，操作将从注册表读取并写入到 

注册表。域帐户操作是在 Active Directory对象及其 

相应的属性上执行的，这些属性以列值的形式存储在 

目录数据库中。SAM客户端调用公共 SAM 例程，这 

些例程再调用封装了RPC的内部例程。在服务器端， 

内部 SAM 例程执行成批的工作。 

在 Windows NT 4．0中，所有对帐户信息的访问 

都是通过内部 SAM例程调用存储在注册表的帐户数 

据库来完成的。在 Windows Server 2003中，SAM 服 

务器有效地将域控制器帐户信息从工作站帐户信息中 

分离出来，并将其放在 Active Directory中而不是注册 

表中。SAM 是在动态链接库 (DLL)salTisrv．dll中实 

现的。salTISrv．dll中的逻辑根据计算机的角色以不同 

方式管理安全主体数据库。在域控制器上，salTISrv．du 

使用 Active Directory进行安全主体存储。在所有其 

他 Windows Server 2003计算机上，samBrv．du使用注 

册表中的 SAM数据库进行存储。 

2．2 M icrosoft Active Directory 

Active Directory是网络体系结构的一个重要且不 

可分割的部分。Active Directory使组织能够高效地共 

享和管理有关网络资源和用户的信息。此外，Active 

Directory还充当保障网络安全的中心，使操作系统准 

备好验证用户的标识并控制用户对网络资源的访 问。 

Active Directory 基于 Kerberos 5和 LDAPv3协议 之 

上，可兼容所 有平 台上 的 Kerberos 5客 户端 和 

LDAPv3客户端。这使得Active Directory服务器能够 

在异类网络中提供安全和目录服务 J。 

Active Directory提供了对基于Windows的用户账 

号、客户、服务器和应用程序进行管理的唯一点。同 

时，它也帮助组织机构通过使用基于Windows的应用 

程序和与Windows相兼容的设备对非 Windows系统 

进行集成，从而实现巩固目录服务并简化对整个网络 

操作系统的管理。管理人员也可以使用 Active Direc— 

tory服务安全地将网络系统扩展到 Intemet上。 

3 Unix／Linux用户管理机制 

3．1 Unix和 Linux的标识管理和目录服务 

Unix和 Linu)【标识管理和 目录服务已发展了许 

多年。随着时间的推移，存储系统及应用程序信息的 

新方法被不断地开发出来并添加到 Unix和 Linux系 

统中。包括：本地文件、DNS、NIS、NIS+、LDAP[引。 

3．1．1 基于本地的文件 系统 

Unix和 Linux操作系统过去使用文本文件来存 

储配置设置和其他系统信息。许多 Unix和 I jnux配 

置文件都存储在 ／ere目录中。在此目录中存储的配 

置信息的主要例子是用户帐户和组帐户信息。用户配 

置的详细信息通常存储在两个文件中：／etc／passwd和 

／etc／shadow。 

在文件中存储系统配置信息有许多缺点。最突出 

的缺点是文件通常对于特定计算机来说是本地的。每 

台计算机的管理都由编辑每台计算机自己的本地文件 

组成。例如，如果在网络中添加了一个用户，则此用户 

必须添加到每个他可能需要访问的 Unix或 Linux系 

统上的 passwd文件中。在拥有上千台 Unix和 Linu)【 
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服务器以及上千个用户的大型组织中，这种管理方法 

非常麻烦并且非常不实用。由于这个原因，所以发展 

出了集中管理 Unix和 Linux配置信息的方法。 

3．1．2 Name Service Switch 

为了简化提供 Unix和 Linux配置信息的不同方 

法的使用，人们开发了Name Switch(NSS)—— 

名称服务器交换体系结构。这种模块化的体系结构定 

义了标准 C编程函数调用之间的接口，以及一个实现 

了将 Unix信息存储在特定文件、数据库系统或目录 

中的服务模块。名称服务交换可以用于重新定义 U 

nix和 Linux从何处获得各种配置信息。NSS是通过 

文件／etc／nsswitch．conf配置的。 

在 Unix或 Linux系统上通常可以找到的服务如 

表 1所示。 

表 1 典型的 NSS服务 

服务名称 描述 

与／ete／m~ d、／etc／ ∞印和／ere／shadow一起使用以支持 
c(m】pat 旧式加号 (+)和减号 (一)表示法 

db 使甩以后缀 ．db作为结尾的本地数据库文件 

dm 使甩域名系统 (DNS) 

files 使用本地文本配置文件，通常在 ／ete下 

he~xl 使用h商od进行查找 

使用网络信息服务 (NIS)进行查找 

nisplt~ 使用 NIS+进行查找 

ldap 用于 LDAP查找 

3．2 Unix和 Linux的身份认证和授权服务 

Unix和 IAnux身份验证和授权技术主要有：本地 

文件、NIS、NIS+、Kerberos。 

3．2．1 基于文件的本地 系统 

过去，Unix和 Linux操作系统在文本文件中存储 

身份验证和授权信息。这些文件以及大量其他系统配 

置文件均位于 ／etc目录中。用户帐户信息的最终来 

源是／etc／passwd文件。为了提高加密的 Unix或 Lin． 

1aX密码的安全性，人们开发了影子密码文件 (／etc／ 

shadow)，只有系统超级用户可以读取 ／etc／shadow文 

件。 

／etc／passwd和 ／etc／shadow文件为系统提供身份 

验证信息。使用本地文件在 Unix和 Linux系统上的 

授权是以单个文件级别提供，权限是基于文件、目录和 

程序而设置的。组信息保存在 ／etc／gmup文件中，并 

且在 passwd文件中通过 GID字段引用。在 Unix和 

Linux中，不可能使一个组成为另一个组的成员。 

3．2．2 PAM一 可插入式身份验证模块 

为了使 Unix和 Linux系统能够使用其他身份验 

证方法，人们开发了可插入式身份验证模块 ( ) 

服务。PAM为在 Unix和 Linux操作系统上配置身份 

验证系统提供了标准方法。可以使用不同的 PAM模 

块提供用于验证用户身份和从标准本地帐户文件获取 

帐户信息的不同方法 。 

PAM 中有四个独立的管理组。它们是： 

1)帐户。 

该管理组提供检查帐户有效性的服务，例如，通过 

检查密码是否到期和确认是否允许用户访问此服务。 

2)身份验证。 

该管理组使用选定的身份验证机制来验证用户的 

身份。这种机制可以是简单的质询／应答机制(比如： 

输入密码)；也可以基于身份验证硬件(比如：视网膜扫 

描或智能卡读卡器)。 

3)密码。 

该管理组提供使身份验证机制保持更新的方法。 

在最简单的情况下，这使用户可能更改其密码。在 U． 

nix和 Linux上，更改密码是通过使用 passwd命令来 

实施的。 

4)会话。 

该管理组提供定义在授权服务之前和撤销服务授 

权之后需要执行的任务的功能。它可用于审核。 

4 统一用户管理的设计方案 

本节介绍一个基于目录服务的解决异构操作系统 

环境的统一用户管理问题的设计方案： 

(1)使用基于标准的目录服务(基于LDAPv3的)。 

用户帐户保存在这个符合 LDAPv3的目录中。 

(2)为了实现Windows NT帐户与本系统的目录 

整合，用一个转向器替换 Windows NT服务帐户管理 

器(sAM)。该转向器会要求Windows NT向本系统的 

目录服务查询用户信息，而不是 Sam。 

(3)由于Windows 2000改变了用户管理和认证方 

式．就不再使用重新定向方法为 Windows 2000提供帐 

户管理服务。而是实现Windows Active Directory与本 

系统目录服务间的同步。 

(4)系统利用 Unix和Linux提供的名称服务交换 

(NSS)模块使UNIX和 Linux能够从系统目录中获得 

用户帐户的详细信息。 

(5)系统利用 Unix和Linux提供的可插拔认证模 

块(PAM)API，允许 Unix和Linux通过系统目录服务 

进行用户认证。 

5 结束语 

用户管理是在企业、乃至更大范围内管理用户身 

份和用户权限的一个过程。它可帮助企业以最低的成 

本将恰当的资源提供给用户。当企业中网络环境越来 

(下转第 150页) 
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为了提高水印的安全性，在水印嵌入前，先对水印 

进行置乱处理，扰乱水印信息之间的相关性，即使攻击 

者提取了水印，也会因为其难以辨别而无法判断是否 

正确地提取了水印。 

4 仿真实验 

采用 384×384的 lena灰度图像，水印是 32×32 

的二值图像，仿真软件为 madab7．0，采用频域水印嵌 

入法将重要信息嵌入指纹图像中，为衡量算法的质量， 

引入两个评价指标：P (峰值信噪比)和NC(水印相 

似度)，定义如下： 

f M*N*H诅x[Co(i， )] 1 

R l∑M [ (i,j)一C0 川zj L L—W、 ， 一U、‘， ，J J 
其中，M、N代表图像的宽度和高度，C0( ， )、Cw(i， 

代表原始图像和嵌入水印图像的像素值。 

，、 
M *N一 (i， )@ W (i， ) 

、J —————1 ———一  

其中，M、N代表图像的宽度和高度，w( ， )、W ( ， 

)表示原始水印和提取出来的水印的像素值。 

本算法取嵌入强度 口值为 0．08，阈值 T为 0．3， 

得到嵌入水印图像 PSNR=46．02。在视觉上与原图 

没有什么区别，水印相似度NC=0．9941。实验结果表 

明，利用指纹识别和数字水印进行身份认证，取得了很 

好的效果。仿真结果如图3～6所示。 

5 结 论 

基于人体生物特征和数字水印技术的网络双重身 

份认证，是利用生物特征的不变性和数字水印信号的 

非易失性，综合了数字水印和生物识N-者的优势，有 

着广阔的发展前景。仿真实验表明，指纹特征和数字 

水印可以成功地完成身份认证，提高了用户身份验证 

的效率，具有一定的鲁棒性。 

图3 原始图像 图4 加入水印后的图像 

圈 圜 
图 5 原始水印 图 6 提取水印 
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越复杂、应用系统的数量越来越多的时候，解决应用系 

统、操作系统、数据库系统等资源的统一用户管理问题 

就显得特别重要，有效的用户管理不但能够降低诸如 

密码保密性能不足之类的安全风险，并且最大程度地 

消除可能影响用户生产力的障碍。 
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