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摘 要：提出了一种基于离散小波变换(DWT)和离散余弦变换(D( )的音频信息隐藏算法。对载体音频整体进行小波分 

解，将其划分成若干频带，然后根据人耳听觉的频率掩蔽效应，选择对人耳听觉不敏感的频带所对应的小波系数，将小波 

系数分段进行离散余弦变换，将水印嵌入到 D( 直流系数上。实验表明，嵌入水印后的音频文件不仅具有良好的不可感 

知性，而且对诸如噪声、低通滤波、重采样、回声和 Mp3压缩等的攻击具有很强的鲁棒性，并能抵抗一定程度的样点裁剪攻 

击，算法的鲁棒性和不可感知性达到了很好的平衡。 
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Abstract：Anew audioinformationhiding algorithm basedontheDWT andDCTdomainis proposed．Firstthe entirehost audioisdecom— 

posed by wavelet to several frequency bands。then select a frequency band which is insensitivity to the htanan ellr hearing  and its eorre— 

sponding wavelet coefficientsto hideinformation．Those coefficients areseparatedto 30me segments，and atthe s删 time convertthose 

segments to DCT domain．The wa termark can be embedded to the DCT direct current coefficients．Experimental results show that the 

watermarked audio has good imperceptibility and is robust against differen t kinds of attacks，such as samples cropping，noise adding ，low 

—pass filtering，resampling，echo，Mp3 compression．The robustness and the imperceptibility about watermarked audio reach a good ha1． 

ance． 
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O 引 言 

信息隐藏技术是研究将某一秘密信息隐藏于公开 

信息中，通过公开信息来传递秘密信息的技术。因为 

含有秘密信息的媒体是公开的，并且该媒体和原始媒 

体具有很高的相似性，使得可能的检测者难以判断该 

公开信息是否含有秘密信息，更难以截获秘密信息，从 

而达到了保证秘密信息安全传递的目的。音频信息隐 

藏技术的应用主要是两方面，即通过嵌入数字水印实 
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为音频水印、音频文件密写分析；柏 森，博：t后，教授。硕士研究生 

导师，主要研究方向为信息隐藏、掩密通信、图像处理、模式识别。 

现版权保护和利用音频文件的冗余空间嵌入信息实现 

隐蔽通信。网络技术和多媒体技术的飞速发展，使得 

音频产品的版权保护问题追在眉睫，而以音频为载体 

进行隐蔽通信在诸如军事等方面有广泛的应用前景， 

近几年信息隐藏技术因此发展迅速。以音频为载体的 

经典的信息隐藏算法基本可以分为两类：时域算法和 

变换域算法。时域算法的主要代表有 LSB算法⋯1。回 

声隐藏【2】，其算法比较简单，但是鲁棒性差，当然也有 

一 些算法具有很好的鲁棒性，如时域能量算法[3】等；变 

换域算法如在 DFF[ ，离散余弦变换 I)CT[5】，离散小 

波变换 DW，r【r ' 等变换域 中通过改变其变换域的系 

数来嵌入秘密信息 ，因此具有较好的鲁棒性。 

DCT域信息隐藏算法计算量比较小，现在研究的 

比较多。文献[5]是对音频分段进行离散余弦变换，通 

过 DCI、噪声信号模型，定义 IXvr系数的噪声敏感度， 
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建立水印嵌入位置和嵌入水印后的音频信号的听觉感 

知性之间的关系，根据音频水印的不可感知性的要求 

选择最优的嵌人系数，然后调节水印强度来满足鲁棒 

性的要求，从而保持音频水印的不可感知性和鲁棒性。 

小波理论采用多分辨率分析的思想，非均匀地划分时 

频空间，为非平稳信号的分析提供了新的途径，受到了 

人们的普遍重视。文献[6]提出了一种基于小波变换 

的语音信息隐藏算法，算法是对语音分段，在各段小波 

变换的高频系数中嵌人密文信息，获得了很好的隐藏 

效果。而文献[7]充分利用了I)( 和DWT的优点， 

提出一种混合域盲水印算法，具有很好的鲁棒性。水 

印信息是利用音频文件的冗余空间嵌人的，而以上大 

部分算法都是首先利用某种规则将音频分段，然后逐 

段嵌人水印，这样就将音频文件分成了含有水印部分 

和不含有水印部分。这种算法的缺点首先是没有充分 

利用整个音频文件的冗余空间；其次由于分段以后，在 

提取信息过程中需要有精确的同步信息才能保证较高 

的水印信息提取正确率，因此含有水印的音频如果受 

到同步攻击，同步信息将会丢失，造成水印提取正确率 

大幅度降低甚至完全无法正确提取。针对这些缺点， 

如果能充分利用整个音频文件的冗余空间，算法鲁棒 

性和不可感知性会达到一个更好的平衡。 

文中提出的算法，是对整个音频文件进行小波分 

解，将水印嵌人到对人耳听觉不敏感的小波系数上，这 

样就更充分地利用了整个音频文件的冗余空间。实验 

结果表明，算法不可感知性良好，与文献[7]的混合域 

算法相比，文中算法鲁棒性有了较大提高，特别的，该 

算法还具有抵抗一定程度去同步攻击的能力。 

1 音频文件小波分解和水印嵌入频带选择 

人耳的听觉频率范围为 20Hz～20kHz，由人耳掩 

蔽效应可以知道人耳对不同频率信号具有不同的听觉 

敏感性 8，由图 1安静时人耳听阈曲线可以看出，在大 

约2kHz~4kHz的范围内，人耳对于这个频率的声音 

最为敏感。而在直流附近的0Hz～150Hz以及高频靠 

近20kHz附近的频率成分，则人耳听觉最不敏感。因 

此相同的水印算法，在嵌人强度相当时，选择对人耳不 

__一---t

i 0- 一 

L rI．2 

敏感的频率成分作为水印信息的嵌入位置比选择对人 

耳敏感的频率成分会有更好的不可感知性。而从鲁棒 

性上讲，后者由于对人耳听觉起主要影响作用，低通滤 

波等信号处理都会避开这些频率成分，尽量不改变或 

最少改变这些频率成分，因此具有更好的稳健性。对 

于这些不敏感的频率成分，高频部分非常容易受这些 

信号处理的影响，而低频部分对于低通滤波、重采样等 

信号处理影响比较小。为了使水印音频鲁棒性和不可 

感知性达到比较好的平衡，可以选择人耳听觉不敏感 

的低频段作为嵌人位置。 

图 1 安静时人耳听阈曲线 

人耳频率分辨率是非线性的，使得传统的线性信 

号处理方法，如傅里叶变换来模拟人耳听觉特性分析 

声音是比较困难的。而小波的多分辨率分析的思想可 

以很好分析音频等非平稳信号。利用小波变换可以将 

音频划分成若干个频带，以抽样速率为 8kHz的语音 

为例，对语音信号进行多级小波分解，频带划分如图2 

所示。 

因为语音带宽为 4kHz，进行小波变换分解级数为 

5时，则子带最小宽度为 125Hz。由人耳听阈曲线可 

知，人耳对在0～125H_z的这个频带的声音最不敏感。 

以上分析可知，为了使水印音频鲁棒性和不可感知性 

达到较好的平衡，可以选择这个频带作为水印嵌人位 

置。 

2 水印算法 

从以上分析可知，对音频文件进行小波分解，分解 

一 ⋯ {0·250Hz。 

【 i 0 25一 } 
0 5kHz ： 

图2 对语音信号的小波分解的频带划分示意图 

}0．125Hz 

一  { 125’ i 1 
250Hz 
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到合适的频带宽度，根据人耳的听觉掩蔽效应和各种 

鲁棒性攻击的特点，选择小波划分的最低频的频带作 

为水印嵌人位置，将会使水印的鲁棒性和不可感知性 

达到较好的平衡。 

2．1 水印信号的预处理 

文中算法可以将任何一维的水印信号嵌人到载体 

音频中，但是为了更直观地 比较原始水印信号和提取 

的水印信号，文中采用一幅大小为 Ml×M2的二值图 

像 ，该图像可以表示为 

W =[u，(i， )]M
． 
M1 (1) 

其中W(i，j)∈ {0，1}，表示第( ， )个像素的值。 

为将二维信号嵌人到载体音频文件 中，对图像进 

行降维操作，使其转换为一维序列。具体操作为： 

B= (F(1)，F(2)，⋯，F((i一1)×M2+ )，⋯， 

F(Ml×M2) (2) 

其中F((i一1)×M2+ )=w(i，J)，1≤ i≤M1，1 

≤ ≤ M2 

为了去掉该序列的相邻元素的相关性，并且进一 

步增加水印信息的安全性，对该序列进行随机化处理， 

方法如下 ： 

B = ( l(k)=XOR(F(k)，C(k))) (3) 

其中 C(k)为一个由种子生成的0，1伪随机序 

列，种子可作为私钥，进一步保证了嵌入的信息的安全 

性。XOR表示两个序列相同位置的数值进行异或。 

2．2 水印嵌入算法 

假设给定的载体音频信号为 z(n)，n=0，1，⋯， 

Nl一1。其中 N1表示该载体音频信号的总采样点个 

数 ，z(n)则表示音频信号第 n个采样点的幅值。 

Stepl：为了更好利用整个音频文件的冗余空间嵌 

人信息，不对音频文件实行分段处理，而是使用“db4” 

小波对载体音频序列整体进行五级离散小波变换，并 

提取分解的第五级低频小波系数 ca5(r)，0≤ r≤ N2 

作为水印嵌人部分。小波基的选择对于算法鲁棒性的 

影响，实验表明“db4”小波要比“dbl”小波效果要好。 

Step2：根据水印信号的长度，将提取出的低频小 

波系数进行分段 ，每段长度为 N 个小波系数，分段总 

数为Ml×M2。小波系数分段的集合为 

R = {Pk(t)=ca5((k一1)×N3+t)，0≤ t< 

N3} (4) 

对分出的每一系数段再进行离散余弦变换，变换 

后的DCI、系数集合为 

S： {Wk(f)= 【X ( (t))，0≤ k< (M1× 

M2)} (5) 

Step3：对 Ml×M2个 [KTF系数段，提取每一段的 

第一个系数 ，即直流系数 ．为了更方便嵌入水印信息， 

首先将直流系数值置为零，然后根据水印信息，按照以 

下规则嵌人水印信息： 

0 = 0 ㈤  

其中△为嵌人强度，其值大小要保证水印透明 

性。 

Step4：将嵌入水印后的I)CF系数段逐段进行反 

离散余弦变换，变换后的系数和未改变的小波系数按 

照原始顺序合并，得到新的低频小波系数。 

Step5：利用新的低频小波系数和其它频带未改变 

的小波系数进行反离散小波变换，对信号进行重构，得 

到含有水印的音频信号。 

2．3 水印提取算法 

水印的提取不需要原始公开音频，属于盲水印算 

法，提取算法是嵌入算法的逆过程，具体步骤为： 

Step1：使用“db4”小波基对待检测音频序列整体 

进行五级离散小波变换 ，并提取分解的第五级低频小 

波系数 ca5(r)，0≤ r≤ N2。 

Step2：将提取出的低频小波系数进行分段，每段 

长度为 N3个小波系数，分段总数为M1×M2，对分出 

的每一系数段再进行离散余弦变换，并提取每一段 

DCT系数的直流分量。 

Step3：根据以下规则提取水印，若该段DCT直流 

系数大于0，则提取比特“1”；相反，提取比特“0”，将提 

取的比特按照顺序合并得到提取的水印序列 

M = ( l(1)， ll(2)，⋯， ll(k)，⋯， l1(M1× 

M2)) (7) 

Step4：利用种子产生伪随机序列 C(k)，将提取 

的水印序列与伪随机序列进行异或，得到序列 E(k)。 

Step5：对 E(k)进行升维操作，得到水印信号 

G=[g(i， )=E(k)]M． M ()2 8 

其中 k=(i一1)×M2+ ，1≤ i≤ Ml'1≤ ≤ 

M2。 

为了消除主观因素的影响，采用归 一化相关系数 

对提取的水印和原始水印进行客观评价，归一化相关 

系数定义为： 

p(W，G)： 

∑∑ ( ， )g( ， ) 

厂 i『——一 厂 ] ——～ √∑∑t ( 
， )×√∑∑ ( ， ) 

i I J—I Y i I J zI 

(9) 

3 实验结果 

在实验中，以一段长度为 l0秒。抽样速率为 44 
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1kHz，16位量化的流行英文歌曲为公开信息，在该段 

语音中嵌入水印，采用32×32的二值图像(如图4所 

示)作为水印，根据上述算法，在低频小波系数分段阶 

段，取 N3：8，嵌入强度 A 0．05。 

含有水印的音频信号 H伯 

图3 原始音频与含有水印音频时域波形 

密 
图 4 原始水印图像 

图3是嵌人水印的音频文件和原始文件的时域波 

形图，从波形图上看两者相似性很高。利用主观评价 

方法测试算法的隐蔽性，事先不告知参与测试人哪个 

是原始音频和水印音频，将水印音频和原始音频播放 

给5个人昕，这 5人都辨别不出二者有何区别。尽管 

音频文件信噪比较低，但是由于水印嵌入点选择的是 

对人耳听觉很不敏感的频带，因此嵌人水印后的音频 

与原始音频听起来几乎没有差别。这就比较充分地利 

用了整个音频文件的冗余空间，在不可感知性条件下， 

提高了算法的鲁棒性。这也说明利用信噪比评价算法 

的隐蔽性有一定局限性。为了检验水印的鲁棒性 ，对 

音频水印文件做以下各项信号处理： 

(1)低通滤波：低通滤波器为长度为8阶、截止频 

(3)回晌：将原始信号的延时拷贝叠加到原始信号 

之上，延时时间为 400ms，延时信号幅度 为原始信号 

l0％。 

(4)重采样：将音频文件用22050Hz重采样，再重 

新用 44100Hz重新采样恢复原始音频。 

(5)Mp3压缩：将含水印音频压缩为Mp3文件，然 

后恢复成与原始音频格式相同的音频 ，压缩比分别为 

11：1，22．1：l。 

(6)重量化：将含水印音频从 16bit量化为 8bit，再 

重新量化为 16bit。 

(7)同步攻击 ：在含有水印音频中随机选取若干个 

采样点，然后裁剪掉。裁剪的样点个数分别是 100、 

300、500个。 

根据(9)式分别计算各种攻击下提取的水印图像 

与原始水印图像的相关系数，结果如表 1所示。 

从实验结果看，文中提出的混合域音频信息隐藏 

算法能抵抗噪声、低通滤波、重采样、回声和 Mp3压缩 

等的攻击，特别是在抗 Mp3压缩攻击方面，压缩比达 

到22．1：1时，几乎还能完全正确提取水印，表现出了 

非常强的鲁棒性，与文献[7]提出的混合域水印算法相 

比，鲁棒性有了比较明显的提高。另外水印文件的不 

可感知性也比较好，这样就使鲁棒性和不可感知性达 

到了比较好的平衡。 

4 结 论 

提出了一种新的混合域信息隐藏算法，使用小波 

将音频文件整体进行分解，将其划分成若干频带，利用 

人耳听觉系统的频率掩蔽效应分析确定了水印的嵌人 

频带，即选择对听觉不敏感的低频带作为嵌入频带。 

然后对所选频带小波系数进行分段 DCT变换，将水印 

嵌入到每段DCT直流系数上，这样就比较充分利用了 

整个音频文件的冗余空间，使鲁棒性和不可感知性达 

率为1．5kHz的巴特沃思低通滤波器。 到了比较好的平衡。实验表明，文中算法能够抵抗噪 

(2)加高斯白噪声：均值 =0，均方差o=0．02。 声、低通滤波、重采样、回声和Mp3压缩等的攻击，与 

表1 鲁棒性攻击检测结果及算法比较 

(下转 第 176页) 
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息数据包后 ，PeerlDS包 装器实例 将把附于其 中的 

Snort规则添加到本地 Snort系统的配置文件中(通常 

是snort．conf，在这里起到的是活动工作集列表Wa的 

作用)并回应发送者一条确认信息。随后再通过执行 

命令 snort—d—c snort．conf重新启动本地 Snort系 

统。若因为某种原因运行中的Snort进程占用了超出 

配额的资源，则 PeerlDS包装器将根据其超出的比例 

把snort．conf中的部分规则移至一个起到Ws的作用 

的本地文件如 suspended．con／中并重启 Snort系统以 

降低其负载。随后在执行 PUSH操作时，PeerlDS包 

装器实例把 suspended．conf中的一条已挂起的Snort 

规则装载人一个 Workload数据包发送至一个同伴并 

在收到该同伴的确认信息后删除该规则的本地拷贝。 

值得注意的是在人侵检测对等网中，各 PeerlDS实例 

所包装的Snort系统所执行的规则应相互正交而没有 

重叠。为做到这一点可以先清空各 Snort安装的规则 

集，当PeerlDS对等网建立起来后，全部的人侵检测规 

则可以通过任一 PeerlDS实例注人对等网中并在其中 

自动分布。同样地，为检测新种类的网络人侵也只需 

把相应的 Snort规则添加至网络中任何一个 Snort进 

程的配置文件 snort．conf中，系统的自动负载平衡功 

能将会把该规则移动到合适的PeerlDS实例上执行。 

PeerlDS系统运行所需的参数如：状态检测模块 

两次操作间的时间间隔、收到拒绝消息直到再次发起 

同一操作的时间间隔、同伴间通信的超时设置等均和 

系统运行的网络及软硬件环境相关，在 PeerlDS的实 

现中这些值将 是可配置 的。对 于文 中多次提及 的 

PeerIDS实例上的执行资源进行定量的一种很自然的 

方法是为其人侵检测引擎的CPU占用率设置上限(超 

过即FEDUP)和下限(不足即HUNGRY)以表明其运 

(上接第 172页) 

文献[7]算法比较，鲁棒性有了明显的提高。 

文中提出的信息隐藏算法不能抵抗同步攻击和 

D／A，A／I)转换操作，这是下一步算法研究改进的重 

点。 
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行时的 负 载。这两 个 参数 值 的设 置 取决 于运 行 

PeerlDS实例的计算机的性能，可以通过在启动时运 

行一段特定的性能测试程序并根据其运行结果由 

PeerlDS系统自动设置。 

tPHead f UDPHead f Source pid}A piece ofSnort rule 

图3 一种用于Snort包装器的Workload消息 

6 结 论 

通过把网络人侵检测工作的各正交子集分布到点 

对点对等网络中，PeerlDS系统具有较高的可靠性。同 

时由于整合了众多的PeerlDS实例，系统提供了强大 

的人侵检测性能。PeerlDS系统的可扩展性主要表现 

在：只要遵守与系统中运行的人侵检测 Workload相一 

致的接口，对新种类网络攻击进行检测的工作将很容 

易加人到系统中来。 

为提高系统 的通讯效率，未来拟在 PeerlDS的通 

讯中采用认证机制来强化其安全性并将通过实现名声 

(Reputation)机制和在 Peer List中根据各 Peer的 Rep． 

utation和Activeness应用优先级列表，具体仍待后续 

研究。 
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