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摘 要：对入侵检测和数据挖掘从定义和分类等各方面等进行了基本介绍，提出了一个基于数据挖掘的入侵检测系统的 

总体框架，其整个系统分为训练阶段和测试阶段，对其中各个模块进行基本的功能分析。为了提高数据挖掘的效率，可以 

将序列模式挖掘引入该入侵检测系统中。将关联规则算法和序列模式挖掘算法同时使用；增加挖掘的粒度。对序列模式 

挖掘的算法进行了具体分析，并通过具体的实例来说明引入序列模式挖掘能更好地提高数据挖掘的效率。 
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Abstract：Inffoduces the concepts about the definition and the sort of the intrusion detection system and data mining，presents a total intru． 

sion detectionframe based on data miriing，rt includes two phases，training phase and testing  phase，and analyses the function of the each 

rrk~lel in the fram e In order to advance the efficiency of the data mining ．the sequential pattem mining is inducted into this frame．To in． 

crease the mining depth，the si~quential patt minin窖algorithm Can be combined with the association rules algorithm ．In the end analyses 

the sequential pattem mining algorithm，and through the exam ple to explain the advanC~nent of the efficiency of the data mining ． 
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1 入侵检测与数据挖掘 

入侵检测(Intrusion Detection，ID)技术_1】是指对 

任何破坏计算机系统的安全性、完整性以及机密性的 

活动的识别。与传统的操作系统加固、身份认证和防 

火墙隔离等静态安全防护技术不同，入侵检测作为一 

种积极主动的动态安全防御技术，它提供了对内部攻 

击、外部攻击和误操作的实时保护，在网络系统受到危 

害之前拦截相应入侵，是网络防火墙的有力补充。入 

侵检测技术依据具体的检测方法可分为异常检测和误 

用检测 2j。 

数据挖掘(。~(Data Mining，DM)是一种重要的数据 

分析方法，是从大量的、不完全的、有噪声的、模糊的、 

随机的数据中，提取隐含在其中的人们事先不知道的， 

但又是潜在的有用的信息和知识的过程。它是知识发 
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现(Knowledge Discovery of Database；KDD)过程中的一 

个关键步骤，是当前涉及人工智能和数据库等学科的 

一 个相当活跃的研究领域。它基于人工智能、机器学 

习和统计等技术，能分析原有的数据，做出归纳性的推 

理，从中挖掘出潜在的模式 ，预测出客户的行为。常用 

于入侵检测的数据挖掘的分析方法主要有关联分析方 

法 、分类分析方法 、聚类分析方法和序列模式分析方 

法。 

2 系统模型及功能 

2．1 系统模型 

入侵检测系统分别工作在训练阶段和测试阶段。 

其系统模型如图 1、图2所示。 

竺竺竺竺 H 竺 竺 数据 L——————_J L——一 
图 1 训 练阶段 

2．2 各模块功能 

如图 1所示，在训练阶段，输入训练数据 ，经过数 
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据预处理将原始数据处理成适合数据挖掘的数据 记 

录，包括数据清洗等。在当前时间窗口内，用关联规则 

算法挖掘出频繁规则，对前 K个时问窗口内的数据记 

录使用序列模式挖掘算法挖掘网络事件之间的行为规 

则 ，从而得到正常行为规则库。 

如图 2所示，在检测阶段，主要分为以下 8个模 

块： 

图 2 测试 阶段 

(1)数据采集模块：使用 winpcap将网卡设置成混 

杂模式，进行数据采集。 

(2)协议分析模块 ：对数据采集模块捕获的数据包 

进行协议解析，提取包头中的信息，其中信息包括 

Time—Stamp，Service，Src—host，Dest—host，Src～pot， 

Best—pot，Src—bytes，Dest—bytes，F1ag等。 

(3)常规检测模块：通过规则库中设置的静态规则 

可实现一些常规的、简单的网络攻击的检测。 

(4)数据库：存储测试数据和实时网络数据的属性 

和信息。若常规检测未发现异常，则将数据包的重要 

信息和属性存人数据库中。 

(5)数据预处理：数据预处理的主要功能是数据清 

洗。主要目的是将数据库中的无用数据清理掉，并修 

正可能出现的数据错误。将原始数据处理成适合数据 

挖掘的数据记录。 

(6)数据挖掘：从数据库中提取数据，然后分别对 

当前窗口和前 K个时间窗口内的数据记录调用关联 

规则算法和序列模式算法，挖掘出可疑行为规则，判断 

该可疑行为是否是异常行为，如果是异常行为或者概 

率低于一定阈值则判定为异常行为，响应输出。 

(7)正常行为规则库：存储静态规则和由测试数据 

挖掘出的规则。常规检测时从规则库提取静态规则进 

行检验。数据挖掘时提取测试数据得到的规则进行检 

测。 

(8)响应输出：对检测结果进行响应 ，并将响应结 

果输出。 

3 序列模式挖掘 

3．1 序列模式挖掘的概念 

关联规则挖掘基本慨念包括【 】： 

(1)一个序列(Sequence)是项集的有序表，记为 n 

=  一  ， ⋯
， “ ，，，其中每个n 是一个项集。一个序列 

的长度(I七z th)是它所包含的项集。具有 k长度的序 

列称k一序歹U。 ． 

(2)设序列 a=a1一 a2，⋯，aI』'序列 b= bl— 

b2，⋯，b ，若存在整数 1<i2<⋯ <i 使得a1包含 

于bn，a2包含于 b ⋯，a， 包含于 ，则称序列 “是序 

列b的子序列，或序列b包含序列a。在一组序列中，如 

果某序列a不包含在其他任何序列中，则称 a是该组 

中最长序列(Maximal sequence)。 

(3)给定序列 s，序列数据库Dr，序列 S的支持度 

(Support)是指s在Dr中相对于整个数据库元组而言 

所包含 S的元组出现的百分比。支持度大于最小支持 

度(min—sup)的k一序列，称为 DT上的频繁k一序列。 

(4)序列模式也称序列关联，可表示成如下形式-．- 

W hen A occurs > B occurs within Some certain 

time 

(5)频繁有效事件(frequent episode)可表示成如下 

形式： 

X，y— Z[C，S，W J (1) 

其中x，y，z是项集；c是可信度，S是支持度： 

S=support(X U Y U Z) (2) 

C=support(X U Y U Z)／support(X U y)(3) 

W 为时间间隔，对于给定的一个有时间戳的标记的时 

间记录集，每个记录是一些项的集合，时距[t ，t2]表 

示事件序列从 t1开始，t2结束，时距的宽度定义为 锄 

：t1一t2，则 W表示规则每次出现都必须在锄范围 

内。 

(6)局部有效事件规则(serial episode rule)，是指 

x，y，z在事务发生过程中遵循局部时间顺序，比如 

说 Z在 y之后，并且 y在X之后。 

3．2 序列模式挖掘算法 

目前主要的序列模式挖掘算法包括：AprioriAll， 

AprioriSyome，GSP，SPADE，Prefixspan等。 

AprioriAll算法的主要框架[ · 】为： 

输入：大项集阶段转换后的序列数据库 D 

输出：所有最长序列 

Ll： {large l—sequences}；／／大项集阶段得到的 

结果 

fOr(矗=2；L 一l≠ O；k++)ao begin 

= AprioriALL—generate(Lt～1)；／／ 是从 一1 

中产生的新的候选者 

fOr each customer—sequence f in DT do／／对于在数 

据库中的每～个客户序列 C 

Su,n the count of all candidates in that are 
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contained in C；／／对包含于 f中 内的所有候选者记 

数 
。 。

Lk= Candidates in with minimum support；／／L 

=  中满足最小支持度的候选者 

end 

Answer=Maximal Sequences in U Lk； 

上面算法的关键是候选集的产生，具体候选者的 

产生如下 ： 

AprioriALL—generate()函数／／计算候选者的产 

生 

输入：所有的大(k一1)序列的集合 一1 

输出：候选 
L

、insert into ／／首先进行 一1与 一1的连接运算 

select p．1itemset1，P．1itemset2，‘·‘，P．1itemset 一1， 

口． litemset̂～1 

from -lP，L̂一iq／／P，口是 L 一1中不同的序列串 

where P．1itemsetl= 口．1itemsetl，⋯ ，P．1itemset 一2 

=口．1itemsetk[2；／／下一步删除 C∈ 所有序列，且 C 

的某些序列(k～1)就不在 一1中 

for所有 f∈ 的序列 d0 

for所有 C的(k一1)序列d0 

if(s∈Lk一1)then delete来自于 的C 

3． 3：序列模式挖掘结果示例 

如表 1所示，对其数据库进行序列挖掘。 

表1 产行为时序数据卑 

CID TID ISet 

， 1 2 bcd 

2 l 6 

2 2 abc 

2 3 bcd 

3 ‘ 1 n6 

3 2 abc 

3 3 bcd 

设 rrfin—support=3，序列模式的 L长度为 3。表 2 

为按照上述算法生成的频繁1一序列、2一序列 、3一序 

列集合。 

表2 各频繁序列集 

Cl Ll C， L， C3 L3 

1一 支 1一 支 2一 支 2一 支 3 支 3一 支 

序 持 序 持 序 持 序 持 序 持 序 持 

列 度 列 度 列 度 列 度 列 度 列 度 

n 3 n 3 ab 3 ab 3 abc 2 bcd 3 

6 7 6 7 nC 2 bc 5 abd 0 

C 5 C 5 ad 0 bd 3 acd 0 

3 3 6c 5 cd 3 bcd 3 

bd 3 

cd 3 

序列挖掘的最后结果为一个频繁 3一序列 bcd。 

4 结束语 

文中的创新之处就是提出了一个新的基于数据挖 

掘的入侵检测系统框架。在系统中，将数据挖掘中的 

序列模式挖掘应用到入侵检测系统中来，对其中数据 

挖掘的部分采用关联规则算法和序列模式挖掘算法相 

结合的方法。 
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