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基于移动 Agent的 Web服务系统模型研究与构建 
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摘 要：随着电子商务应用的不断发展，对于基于Web的网络服务的要求不断增强。在分析了Web服务现状的基础上， 

指出了其存在的不足，并阐述了移动Agent节约网络带宽、负载均衡、并行计算等方面的应用优势，结合这些优势，给出了 

一 个基于移动agem的Web服务系统框架模型。该模型通过可信Web服务中心监管Agem及其宿主的行为，从而在一定 

程度上解决了Web服务以及移动agem的安全问题，从而建立了一个安全、可靠的基于移动agem的Web服务系统，并对 

解决移动 agem的安全问题作了有益的探讨。 
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O 引 言 

电子商务是由经济演化而来的不足30年历史的 

新概念，它还处于发展的初期。电子商务大多是关于 

对现有关系、业务流程和应用程序的处理 ，以及解决如 

何通过互联网访问这些信息的问题。到目前为止，只 

有通过人工操作才可以在网上浏览、搜索及获取资源 

并通过开放标准 卜r丌P，URLS和 HTML在互联网上 

和这些资源进行交互。随着 Intemet的不断发展，电 

子商务已经深入人心，当电子商务已经走人人们的日 

常工作和生活当中的时候，人们发现电子商务应用和 

传统桌面应用(如企业内部管理系统、办公系统等)之 

间存在连接的鸿沟，人们不得不重复地将数据从电子 
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商务应用迁移到传统的桌面应用，或从桌面应用迁移 

到电子商务应用。其中的迁移操作基本要通过人工操 

作来完成，计算机应用追求的目标是信息处理的自动 

化 ，现在一种新兴的功能可以允许业务流程(也就是应 

用程序)浏览、搜索并通过互联网的开放标准与其他应 

用程序进行交互，这种功能是通过 web服务实现的。 

许多专家认为：直到2003年 web服务才真正地发展 

起来。2003年全球 40％的电子商务贸易将通过web 

服务来完成，2004年这一数字将超过 50％，并且交易 

时间将大大缩短。Web服务承诺将会让这个世界中 

的各种设备、个人计算机和服务器通过互联网能够彼 

此交换应用功能而无关乎各自背后所用的硬件规格和 

软件操作系统⋯1。 

自第一个移动代理系统Telescript由General Mag． 

ic公司在20世纪 90年代初推出后，移动代理系统的 

研究就吸引了众多的注意力。参与其中的学术界有 

Dartmouth，MIT，Ottawa，Comell，UMBC和 Stuttagart 

等名牌大学的研究机构 ；工业界则有 IBM，Mitsubishi， 
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British l'elemm等著名公司，而且一直不断何新的研究 

机构或工业组织加人到研究移动代理系统的活动中 

来。可以毫不夸张地说，移动代理的研究已成了当今 

软件技术的一个研究热点。目前移动 Agent技术已取 

得相当多的理论研究成果，并有许多移动 Agent系统 

出现，移动Agent技术的优越性已被人们所认【足，如能 

找到典型的需求驱动，移动Agent将会迅速流行起来。 

分析了Web服务的现状和不足以及移动 Agent的应 

用优势，并给出了一个基于移动 Agent的 Web服务系 

统框架。 

1 web服务和移动Agent 

1．1 Web服务 

web服务是一个应用程序逻辑模块 ，通过以 XMI 

为基础的各种标准规范，这些模块可以在网际网络上 

被出版、发掘以及呼叫。虽然分布式应用程序沟通机 

制早已行之有年，Web服务的开放标准却意味着它的 

实际成本将不会过分高昂，也不会由于技术的私有性 

而处处受到限制。目前web服务的两项主要发展重 

点已经浮出台面：B2B(Business～to—Busine．~s，企业对 

企业)整合以及使用者互动应用程序(User—facing 

Applications)。企业已经开始感受到通过 web服务进 

行系统整合所带来的好处，它提供原有的企业应用程 

序——一种通过标准规范彼此进行互动的可能性。这 

能够让企业不需要建立客体化系统，进而节省大量研 

发费用。web服务还具备如下优点：自动化的代理人 

系统可以替你执行网际网络上的各项工作 ；只需登人 
一 次便可在不同电子商务网站之间畅通无阻，不再需 

要一次又一次地重复输人相同的资料；此外也可在任 

何一种设备上面执行相同的动作——从个人计算机一 

直到智能电话都可使用。网际网络将会变得更具有互 

动性——这一直是业界努力的目标，而且更加聪明。 

实际上，web服务的公共主题是可重用的应用组 

件，它们在因特网上使用标准的协议动态地交互。构 

筑Web服务的 Web服务技术家族的主要成员有 

XMI．Schema、简单对象访问协议(Simple Obiect Acce~ 

Protocol， )、Web服务描述语言(web Services I)e， 

scription Language，wSDL)和统～描述实现和集成(U— 

niversal Description Discovery and Integration，UDD1)。 

它们都是完全基于新一代因特网技术町扩展标记语言 

(eXtensible Markup Laltguage。XMI )的。XML Schema 

为在不同系统(WeI】服务)之间交换数据而提供了一 

个孩心的跨平台数据建模工具；S()AP为在不 同系统 

之间实施平台无关的交互定义了一套基本的元规则和 

跨平台消息机制， )Al，是 Web服务体系中服务交互 

的基础架沟；WSI)I 则是 Web服务接 口界面的跨平台 

描述工具 ，依靠 w )L，Web服务的交互界面就能被系 

统自动处理；UI)DI则是在动态服务集成解决方案中 

的首次尝试 ，这组技术使得底层平台对应用交互透明， 

应用的互操作能力得到了前所未有的提升。它们组成 

了第一代的 Web服务技术 引。 

很多专家都一致认为，如果不明确和迅速地定义 

管理的话，将会看到一种分裂的、专有的及实现 Web 

服务管理的局面。在一个巨大的分布式环境中，如果 

每个服务都以不同的方式进行管理，管理环境将难以 

部署。但是厂商与标准组织之间对于产业准则的摩擦 

由来 已久，有人抱怨微 软与 IBM(两 者均没有加人 

W3C)试图运用他们的影响力来左右原本大家已经同 

意好的Web服务标准。虽然 Web服务由于互操作性、 

灵活性、自动集成和经济性而成为软件领域最受瞩目 

的一个方向，但实际上，web服务还存在很 多问题， 

web服务还处于发展的初级阶段，正面临着如下一些 

挑战 ： 

(1)标准化。web服务的规范还没有形成，不同的 

供货商正在同时研究它的核心技术和关键标准。虽然 

IBM和Microsoft正致力于建立标准协议，但在他们能 

够汇聚并就一套最终的标准达成一致之前，尚需一段 

时间。因为缺少一套可靠的标准，具体实施细节只能 

依靠各自在开发中弥补完善。 

(2)可靠性。采用 web服务技术，一个系统由多 

个 web服务组成，这些 web服务的位置和质量具有潜 

在的动态性。由于系统的真正性能可能决定于不同的 

web服务在一个全新的不可预见过程 中的协作，要取 

得预期的服务质量(如响应时间)是非常困难的。同 

样，要想调试来 自不同供货商、位于不同环境、运行在 

不同操作系统之上的web服务也有一定难度。 

(3)安全性。因为一些 Web服务是公开使用的， 

所以安全性成了另一个关注的焦点 ，关于 web服务如 

何授权用户 、如何鉴别安全特权。仍是悬而未解的问 

题 。 

(4)性能。XML是基于文本的语言，因此系统需 

要处理更多的数据 ，最后导致其运行速度比 H1 rP还 

慢，添加一些安全协议像 SSI 也会很大程度地降低性 

能一这会使得 Web服务在低带宽连接(如拨号方式) 

上不切实际。 

(5)-g管理性。由于系统的属性是它的各个部分 

的属性的功能组合。因此不同 Web服务的管理者需要 

以一种特定的方式来协调。这种机制要求一个高度分 

布式的管理系统，这种系统目前还没有形成 

(6)收费制度。关于 web服务的收费也台几个问 
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题，比如，怎样定义一个用户能够访问和使用 Web服 

务的时间长度?怎样为 web服务收费?一个 web服 

务是应该完整地消费 ，还是可以作为购买协议 的一部 

分从而多次被使用? 

(7)可行性。虽然 web服务是建立在现有的基础 

设施之上，但许多基础设施都需要广域范围的 作，而 

这种协作 目前还没有建立起来。另外，目前的技术还 

不能跟上商业发展的步伐，对于一些商业活动，它们必 

须对开发一个可扩展的 Web服务系统的复杂性、成 

本、时间与建设、应用、管理web服务所带来的价值进 

行权衡。 

1．2 移动 Agent 

移动Agent是一个可以在异构网络上的主机之间 

自主迁移和独立运行的计算机程序。它寻找合适的计 

算资源、信息资源或软件资源，利用与这些资源同处一 

台主机或子网的优势，处理或使用这些资源，代表用户 

完成特定的任务。 

与传统的分布式计算模型相比，移动Agent具有 

如下优点 ： 

(1)节约网络带宽。移动 Agent到达目标机器直 

接和当地环境进行交互，无需在主机问传递大量的交 

互信息，并可起到数据过滤的作用，只携带最终结果继 

续迁移。 

(2)负载均衡。移动Agent的动态移动策略能够 

优化网络传输路径和服务器负载，降低网络延迟，避免 

资源访问的盲目性，并能将服务请求的冲突降低到最 

低限度。 

(3)并行计算。为完成某项任务 ，用户可以创建多 

个 Agent，同时在相同或不同的节点上运行，移动 A． 

gent的并行性可将单一节点的负载分散到网络的多个 

节点上，并能减少局部网络的传输拥塞，这将使得小系 

统拥有处理大规模、复杂问题的能力。 

(4)易于定制个性化服务。服务提供者可以只提 

供一些基本的低层服务，服务请求者根据自己的需求 

将高层的功能代码发送到服务提供者，实现个性化服 

务的定制，增加了分布式应用的可伸缩性。 

(5)易于服务分发和维护。移动 Ag ent可以携带 

所需的安装程序，移动到各个主机自动完成程序安装 

和系统维护。 

(6)异步执行计算。在传统的分布式计算模型中， 

单个的异步操作可以通过消息传递实现．但整个任务 

在收到前一个异步操作的结果之前是不能继续的。移 

动Agent可以将一组操作成批地发送至目的地，等整 

个任务完成后将最终结果返回，实现整个任务的异步 

执行。 

(7)提供实时的远程交互。移动Agent具有自治 

性 ，到达 目的地后可 自主地执行任务并与环境进行交 

互 ，克服了网络的延迟 ，可r工对某些实时性要求高的系 

统进行实时控制。 

2 Web服务原型系统的系统框架 

2．1 系统框架 

web服务系统 框架的基本思想是通过移动 A— 

gent、服务中心(可信中心)和服务提供者有机地结合 

起来。据此，提出了如下的 web服务系统框架 ，如图 1 

所示。该体系结构自上而下分为三个层次：服务请求、 

服务中心以及服务提供。 

(1)服务请求层。通过用户移动 Ag ent理解用户 

的需求把客户的需求转换成标准化的信息表达形式， 

根据用户的意愿进行相应的推理和决策，然后到相应 

的服务中心根据相应的安全、计费以及服务质量等查 

找合适的服务提供者，完成用户提出的服务请求。 

(2)服务中心层。负责协调用户和服务提供者之 

间的关系，提供相关的移动运行环境、安全审计认证、 

事务管理、收费和数据转换等。服务中心要确保用户 

Agent和服务提供者的安全和利益不受损害、发生纠 

纷对要能提供相应仲裁、提供相应的负载平衡并且确 

保自己不能成为整个系统的瓶颈。 

(3)服务提供层。由一系列的web服务应用逻辑 

组成，是向用户提供服务的实体。 

动A 

／，r —、＼ 

移 计 

} 动 安 事 费 运 全 务 服 行 宙 处 务 环 计 理 日 境 志 
可信 web服务中心

＼、 

⑨  
图 1 基于Agent的 Web服务系统模型 

2．2 实现的关键技术和存在问题 

(1)移动运行环境和移动Agent。目前已经有很 

多基于Java的移动 Agent系统，如 Aglets，G)ncordia， 

Voyager，( yssey，Gra~hopper，Mogent等 制约 移动 

Agent广泛应用最重要的一个因素是基于安全性的考 

虑，丽安全问题主要是保护主机、保护 Agent和保护网 

络的问题，通过如基=f：软件的错误隔离、解释执行代 
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码 、带数字签名的代码和状态评估 、携带证明的代码、 

相互记录旅行历史等方法能较好地解决保护主机的问 

题。李新等人提出的电子货币使用以及基于旅行历史 

记录的授权模型在解决保护主机问题上也很有特色； 

对于保护Agent，明尼苏达大学KamikNeeran等人设计 

的 anta系统采用单向哈棉数字签名方法来对代理 

传输协议包进行加密，可以有效地防止代理迁移时可 

能受到的被动攻击，并使得移动代理的所有者能察觉 

代理是否被攻击过。web服务中心作为可信的移动 

Agent的监护人，可以审核 Agent的移动路径，建立相 

应的日志记录 Agent的状态，必要时可杀死移动 Agent 

或恢复 Agent的状态并能记录相应的恶意 Agent宿 

主l4j。移动Agent可防止被动攻击，通过可信web服 

务中心，其状态是可监管、可恢复、可杀死的，并且 A— 

gent宿主也在中心的监管中，因而可较好地解决移动 

Agent以及网络的安全问题。 

(2)安全审计。通过对称加密、非对称加密和数字 

签名等可确认移动 Agent和Agent宿主的身份，审计 

移动Agent的安全状况(是否被攻击以及是否攻击其 

他 Agent或 Agent宿主)以及审计宿主的安全状况(是 

否被攻击以及是否攻击过 Agent)，并把相应的审计结 

果记录下来作为以后评估有关对象的存档资料。 

(3)事务处理。主要负责移动Agent的相关事务， 

如 Agent运行结果提交、安全 日志、Agent和 Agent宿 

主活动 日志等。对于事务提交协议有两阶段提交协 

议、三阶段提交协议等。刘云生等人设计的三阶段实 

时提交协议较好地解决了移动分布式实时事务的成功 

率，在处理Agent事务提交时可采用改进的移动代理 

提交协议，对其原理描述如下：移动 Agent用 表示， 

Web服务中心协调器用 C1表示 ；当 A1从各个宿主都 

带回执行结果或 A1生命周期结束时启用本协议；当 

A1的各个宿主都同意提交结果时，C1审计 的安全 

状况(宿主对结果的签名是否合法、Agent是否受到攻 

击 ，Ag ent是否发起过攻击等)，全部通过则可把结果 

提交给用户，并记录相应的活动 日志以便于以后出现 

争议时作出仲裁，如果没有通过安全状况审计，则要根 

据不同的情况作出相应的处理，如Agent受到攻击则 

根据受攻击的情况决定是废弃执行结果还是让其他 

Web服务逻辑补上相应结果并记录相应恶意宿主情 

况。为了使 Web服务中心不成为整个系统的瓶颈 ，整 

个服务过程也可由用户和 Web服务逻辑两方完成，如 

果需要在以后作出仲裁，则在完成相应的服务活动后 

提交相应活动结臬给web服务中心，Web’服务中心只 

需保存相应的活动结果并在出现争议时确认双方活动 

的合法性就可以了，如此便可避免web服务中心成为 

整个系统的瓶颈l5 J。 

(4)计费。包括访问资源的计费，web服务中心的 

服务费以及Agent宿主的服务费，具体有了电子货币 

的发行、使用以及相应的交易协议，还有通过采用代理 

签字与群签字综合的方法，提出了多级电子银行的方 

案，计费方案的设计可参考有关文献，在此不作详述。 

3 总结与展望 

分析了web服务的现状以及其不足之处，结合移 

动Agent技术，设计了一个基于移动Agent的web服 

务系统框架，针对 Ag ent存在的安全问题，提出建立可 

信web服务中心，用于移动Agent、Agent宿主的认证、 

安全审计以及计费等，使得移动 Agent、Agent宿主的 

行为是可监管、可仲裁的，从而在一定程度上解决了 

web服务以及移动 Ag ent的安全问题。不过这也只是 

对建立了CA中心使得电子商务变得安全起来这一事 

实的一种推广，而且，具体是否可行，还得靠建立相应 

的实验模型加以验证。 
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