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Linux用户行为记录器的一种内核级实现方法 

阮 越 

(安徽工业大学 计算机学院，安徽 马鞍山 243002) 

摘 要：用户登录后敲击键盘的行为记录是判断用户是否有恶意行为以及安全审计的重要信息来源。基于LinLI)c，通过使 

用内核函数劫持技术劫持并修改键盘输入的相关内核函数．同时利用可装载内核模块技术将修改后的内核函数作为可装 

载模块插入内核，实现了一个内核级的行为记录器。这种实现方法可以记录本地用户以及远程用户所有敲击键盘的行 

为，包括ctrl，ah，shift等特殊键码．利用键盘映射码表转换成标准的ASCII码格式输出到日志文件中。 
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Implementation of Users’Behavior Recorder in Linux Kernel 

RUAN Yue 

(SchO【)l of Computer Sdence，Anhui University of Technokgy，Ma’anshan 243002，China) 

Abstract："lqle behavior records which are generated by us目 knocking on the keybord after uSers，Iogln can be used to judge USerS’mali— 

cious act and is also orle of the important∞urces of system auditing information．A Linux kernel～based behavior recorder is implemented 

in this paper。which has adopted kernel function hijacking technique t()hijack and rnodify kernel funotions and alm utilized loadable kernel 

module technktue to insert mc~lified functions into kernel、All the keyboard records which ale generated by local users and remote users．in- 

cluding 8oltne thoecial key codes，such as ctrl，alt，shift，Can be noted down by this method．And then the records which are converted to 

AScII c0d by key map output into a log file。 
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O 引 言 

随着 Intemet的发展，网络安全已经成为人们越 

来越关注的目标。如何及时发现用户的恶意行为是安 

全防范的第一步。用户登录后敲击键盘的动作真实记 

录了用户的所作所为，但原始的 Linux日志文件中的 

记录并不全面，日志文件和历史文件也很容易被有经 

验的 hacker修改或者删除。针对这种情况，文中利用 

内核函数劫持技术 和可装载 内核模块技术 (LKM， 

loadable kernel module)实现了一个内核级的用户行 为 

记录器 ，全面记录了用户登录主机后的行为。 

l LKM相关技术 

1．1 LKM 

I intⅨ内核是作为单内核体系结构(Monolithic fir 
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chitecture)而实现的，为了获得微内核体系结构 (Mi— 

crokemel architecture)带来 的可扩展性 和可维护性 ， 

Linux引入 了可装 载内核模块 机制 (LKM，Loadable 

Kernel Module)，藉此来保证内核的紧凑性和单一体系 

结构的优点——上下文切换速度快。 

在 Linux中，用户(通常需要 root权限)通过modu— 

tils软件包中提供的工具，动态地将模块插入、移出内 

核来扩展和删除内核功能，这个过程不需要编译内核 

也不需要关机和重启。因为模块运行的环境是内核 ， 

因而它具有内核特权，模块编程也就是内核编程，Lin 

UX中绝大多数的设备驱动程序都是通过 LKM 加载进 

内核的。 

实现一个 LKM 最 少需要两个基本 函数：init— 

module()和 cleanup—roodule()。前者在模块装入 内核 

时执行，后者在模块从内核卸出时执行。将一个模块 

装入内核包括 4个任务： 

(a)在用户空间编写／编译模块代码，解析未定义 

的符号，由模块装入器 in~,od完成链接装入过程； 

(I】)在内核地址空间分配内存 ； 

(c)将模块代码复制到新分配的空间并 向内核提 
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供必要信息，以维护此模块 ； 

(d)执行模块初始化冽程 inlt—module()。 

LKM装入后即成为内核的一部分，它具有内核程 

序所有的权限(核心态运行)，可以访问所有的内核资 

源。利用 LKM挂接系统调用已经成为 hacker入侵的 

一 种常用手段[1．引，但这种技术同时也为系统管理员 

监测系统活动提供了一种方法。 

1．2 系统调用与内核函数劫持 

系统调用与内核函数劫持是 Linux平台上 hacker 

的一种常用技术。在内核2，4．18以前，系统调用劫持 

相对简单，源文件 include／asm／mfistd．h中为每个系统 

调用定义了唯一的编号一系统调用号，它给出了系统 

调用对应的内核函数在系统 调用表中的相对偏移量 

(源文件 arch／i386／kemel／entry．S)。也就是说 ，只需 

在 include／sys／syscal1．h中找到需劫持的系统调用，然 

后保存sys—call—table[x]的旧人口指针(X代表所想要 

截获的系统调用的索引)，然后将自定义的新的函数指 

针存人sys—call—table[x]即可。 

在内核 2．4．18以后，由于 sys—call—table不能直 

接导出，系统调用和内核函数的劫持要复杂得多。分 

析系统调用的实现机理，每一个系统调用都是通过 int 

0x80中断进入核心的，而中断描述符表给出了中断服 

务程序和中断向量的对应关系。只要获得中断描述符 

表的起始地址，就可以计算得到 int 0x80中断描述符 

的位置。由于idtr寄存器指向中断描述符表的起始地 

址，用 sidt[asm(“sidt％0”：“=m”(idtr))；]指令就可 

以得到中断描述符表起始地址，从这条指令中得到的 

指针可以获得 int Ox80中断描述符所在位置，然后计 

算出 system—call函数的地址。利用 gdb装入 Linux核 

心 ，反编译 system—call函数： 

$ gdb—q／usr／src／1jnux／vmlinux 

(no debugging symbols found)⋯(gdb)disass system—call 

Dump of assembler code for function system—call： 

OxcOlO6bf2<s~tem—call+42>：jne 0xc0106c48<traccsys> 

OxcOlO6bf4<system  call+44>：call*0xc01e0fl8(．％eax，4) 

0xc0106bfl~<s~tem call+51>：mov％eax，Ox18(％esp，1) 

OxcOl061jff<system—call+55>：nop 

End of assembler dump． 

(gdb)print&sys．．cal1．．table 

$1：(<data variable，no debug info> *)0xc01e0fl8 

(gdb)x／xw(system—call+44) 

OxcOlO6b~<systean c,'dl+44>：Ox188514ff<一一得到机器指 

令 (1ittle endian) 

(gdbJ 

可以看 到在 systea-n—call函 数 内，是 用 call* 

Oxd)ld)fl8指令来凋用系统 调用对应的内核函数的。 

因此，只要找到 system—call里的 ca11 sys—call—table(， 

eax，4)指令的机器指令就可 (了。这时渎取内存映像 

(／dev／kmem)，使用模式匹配的方法获得这条机器指 

令的地址 j。 

1．3 Linux键盘驱动的工作原理 

Linux下每输入一个键盘值，键盘都将发送相应 

的扫描码(scanc0deS)给键盘驱动。一个独立的击键可 

以产生一个六个扫描码的队列。键盘驱动中的 han 

die—scancode()函数解析 scancodes流并通过 kdb 

translate()函数里的转换表(translation—table)将击键 

事件和键的释放事件(key release events)转换成连续的 

keycode。比如，‘a’的 keycode是 30。击键 ‘a’的时候 

便会产生keycode 30。释放a键的时候会产生keycode 

158(128+30)。然后，这些 keycode通过对 keymap的 

查询被转换成相应 key符号。这步操作之后，获得的 

字符被送人 raw tty队列即 tty—flip—buffero receive— 

buff()函数周期性地从 tty—flip—buffer中获得字符，然 

后把这些字符送人tty read队列。当用户进程需要得 

到用户的输入的时候，它会在进程的标准输入(st&n) 

调用 read()函数。sys—read()函数调用定义在相应的 

tty设备(如／dev／tty0)的 file—operations结构中指向 

tty—read的read()函数来读取字符并且返回给用户进 

程 [ ，sI。 

键盘驱动器有4种工作模式： 

(1)scancode(RAW模式)：应用程序取得输入的 

scaneode。这种模式通常用于应用程序实现自己的键 

盘驱动器，比如 Xll程序。 

(2)keycode(MEDIUMRAW模式)：应用程序取得 

key的击键和释放行为(通过keycode来鉴别这两种行 

为)信息。 

(3)ASCII(XLATE模式)：应用程序取得 keymap 

定义的字符，该字符是 8位编码的。 

(4)Urticv,xte(UNI(X)DE模 式)：此模 式 唯一 和 

ASCII模式不同之处就是 UNICODE模式允许用户将 

自己的十进制值编写成 t丌 的 unicx．~de字符。 

2 实 现 

2．1 思 路 

通过对 Lilmx键盘驱动原理的分析 ，要获取用户 

本地和远程会话的所有的键盘击键(包括 ctrl、ah等特 

殊键)，选择劫持工作在 MEDIUM RAW 模式下，直接 

滨取键盘缓冲 flv flip—buffer的 receive—buf函数。在 

内核中，tty—struct和tty—queue结构仅仅在tty设备打 
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开的时候被动态分配。因而，同样需要通过劫持 sys． 

open系统调用来动态地 hooking每次凋用时 Lty或 pty 

的 receive—bur()函数。 ‘ 

2．2 劫持 receive—buf() 

源文件“／usr／src／linux／drivers／char／n—tty．C”中给 

出了n—tty—receive—bur的函数定义，static void n—tty— 

receive—bur(struct!tty—struct *tty。const unsigned 

char*cp，char*fp，int count)，其中参数 cp是一个指 

向设备接收的输入字符的buffer的指针。参数fp是一 

个指向一个标记字节指针的指针。在源文件“／~rAn． 

clude／linux／tty．h”中查看 tty结构： 

struct tty—struct{ 

intmsgic； 

struct tty—driver driver； 

struct tty—ldisc ldisc； 

structten'nic~ *temfic~．*ten'nios—l~ked； 

} 

在源文件“／usr／include／linux／tty—ldisc．h”中查看 

tty—ldisc结构： 

struct tty—ldisc{ 

hatmagic； 

char narne； 

void( receive—bur)(struct try—struct*， 

con．st unsigned char cp，char*fp，hat count)； 

int(*receive—room)(struct tty—struct*)； 

void(*write,wakeup)(struct try—struct*)； 

}； 

要劫持这个函数，先保存原始的 tty receive—bur() 

函数 ，然后重置 ldisc．receive—bur到新的 new—receive— 

buf()函数中记录用户的输入。假如需记录在 tty0设 

备上的输入： 

int fd=open(“／&v／twO”，0一RDONLY．O)； 

struct file*file：fget(fd)： 

struct tty—struct*try=file一>private—data； 

old—receive—buf：try一>ldisc．receive—buff／／保存原始的 re． 

ceive—bur()函数 

tty一>ldisc．receive—buf：new—receive—buff／借 换成新的 new— 

receive—buf函数 

／／新的 new—receive—buf函数 

void new—receive—buf(struct tty，struct tty，con．st unsigned char 

cp．char*fp．int count) 

{ 

logging(try，cp，count)；／／记录用户击键 

／*凋用回原来的 receive．1,uf*／ 

( old—receive—bud(try，cp，fp，count)； 

2．3 劫持 sys—open() 

劫持 sys—open调用需首先保留原先的 sys—open， 

然后将系统调用号对应到新的 new—sys—open上。并 

在新实现中完成对内核函数 receive—bur()的劫持。 

original—sys—open=sys—call—table[一NR—open]； 

sys—call—table[一NR—open]：new—sys—open； 

／／new—sys—open() 

asmlillkage int new—sys—open(con．st char*filename，int flags，im 

mode) 

{ 

／／ original—sys—open 

ret：( original—sys—open)(filename，flags，nlode)； 

if(ret>=0){ 

struct try—struct tty； 

file= fget(ret)； 

try： file一>private—data； 

if(try!：NULL＆＆ tty一>ldisc．receive—bur!： new— 

l'eceivg—bur){ 

／／保存原来的receive—bur 

old—receive—bur=try一>ldisc．receive—buff 

，* 

*开始劫持该 ny的 receive—bur函数 

tty一>ldisc．receive—buf=nE％v—receive—buff 

* ， 

ink—try(try，TTY—INDEX(tty))； 

} 

} 

／／If~们的新的 receive—bur()函数 

void new—receive—buf(struct tty—struct*tty，con．st unsigned char 

cp，char*fp，int count) 

} 

-f(!ny一>real—raw＆＆ !tty一>raw)／／,~略 law模式 

／／调用我们的logging函数来记录用户击键 

vlogger—proce~(try，cp，count)： 

／／调用回原来的 receive—btff 

( old—receive—buf)(tty，cp，fp，count)； 

2．4 模块定义 

i,fit—module()和 cleanup～module()是 LKM 必需 

的两个函数。在init—module()函数中需要将实现注册 

进内 核，重 新 指 定 系 统 调用 对 应 的 人 口地 址。 

cleanup．．module()取消注册，并恢复系统调用和劫持的 
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内核函数原来的入口地址。 

int init—rvax'tule(void) 

{ 。 

origina1 sys—open=sys—call—tablefl_NR—open]； 

sys—call—table[一NR—openJ=ne、v—sys—open； 

my—tty—open()； 

MOD—tNC—USE—COUNT；／／模块使用计数 

return 0； 

} 

void cleanup—module(void) 

{ 

int ： 

sys—call—table[一NR—open]=original—sys—open； 

for(i=O；i<MAX—try；i++){ 

if(uydi]!= NULL){ 

rtys[i]一>tty一>ldisc．receive—bur=old—receive—bur；／／ 

恢复系统原先的receive—bur函数 

} 

} 

} 

3 结 论 

利用 LKM和内核函数劫持技术实现的用户行为 

记录器，可以有效地对用户登录后的行为进行跟踪，具 

有以下特点和优点： 

(1)可以记录本地和远程会话的所有击键(通过 

tty和 pts)； 

(2)支持记录所有的特殊键如方向键 (1eft，right， 

up，down)，F1到 F12的功能键，ctrl+FI到 Shift+F1 

等组合键； 

(3)因为劫持的内核函数是直接跟键盘缓冲区相 

连的receive—bur，所以比起其它一些实现技术，比如劫 

持sys—read这样使用频繁的内核函数，对系统效率的 

影响较小。 
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最后可得到最大频繁项集为{123}，{134}，支持度 

分别为20％，26．7％。对上述实例用自顶向下算法提 

取关联规则，在找到最大频繁项集之前要产生候选集 

l4个，分别是{1234}，{1235}，{1345}，{2345}，{123}， 

{124}，{134}，{234}，{125}，{135}，{235}，{345}， 

{145}，{245}，其中{123}，{134}，{135}，{234}，{235}， 

{345}会重复产生两次。可以看出，此过程产生了大量 

的候选集，同时出现了大量的冗余，而且每次判断侯选 

集是否是频繁项集时要扫描整个数据库。而 QTTB 

算法既不用产生候选项集，也不用扫描整个数据库，这 

充分说明 Q1]nB算法能显著地减少扫描数据库的次 

数和避免产生大量的冗余，提高最大频繁集的提取效 

率。 

4 结 论 
＼． 

Q1 I、B算法把事物操作数据作为候选集，用新的 

存储结构存储数据并利用集合运算性质寻找最大频繁 

集。实验证明该算法避免了组合爆炸问题，利用了前 

面扫描所得的结果，缩减了扫描数据量，提高了数据挖 

掘效率，在长模式多的大型数据库中应用更显优势。 
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