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数字水印跳变技术研究 

王 小林 ，王朋飞 

(安徽工业大学 计算机学院，安徽 马鞍山 243002) 

摘 要：数字水印是一种有效的数字版权保护技术。文中提出一种在彩色载体图像中嵌入灰度图像作为水印的数字水印 

跳变技术。把密文水印序列值拓展到若干个水印拓展子通道中，通过水印跳变技术赋予载体图像频率域系数双重意义。 

提出正反拓展方法交替拓展水印的方法削弱水印的邻道干扰现象。实验结果表明水印跳变方法能有效利用视觉冗余提 

高水印稳健性和水印容量。 
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Study of W atermark Hopping Technique 

WANG Xiao-lin，WANG Peng—fei 

(School of Computer Science of Anhui University of Technology，Maanshan 243002，China) 

Abstract：Digital watermarking has been demonstrated to be very effective in digital document copyright protection．Watermark hopping 

techniqueis pIo1)osedto embed agray scaleimageinto a hostcolorim8ge，The cipherwatermarkvalues sequenceis∞中 into SeverR~ 

expansion channels，and then the host image coefficients in transform domain are endowed with multi—meanirig after watermark hopping 

technique．Watermark direct—inverse—alternating expansion method is presented to eliminate the adjacent channel interference．Experl— 

mental results sho w that the pIop。sed watermarking  scheme pmvides good invisibility and robustness． 

Key wol'ds：watermarking ；watermark ho pping ；color image；watermark expanding 

0 引 言 

数字水印技术作为数字媒体信息的有效保护手段 

得到了广泛关注和深入研究，优秀水印算法层出不穷。 

许多学者把水印技术比作水印和载体同时在载体中传 

输的通信技术，从通信技术中借鉴经验，研究了基于扩 

频通信[川、CDMA[2]、ECC[ ]技术的水印通信模型，获 

得了很好的效果。文中探讨一种在彩色载体图像中嵌 

入灰度图像作为水印的数字水印方法，水印嵌入和提 

取过程就像水印值跳动和变化的过程，称之为水印跳 

变算法lL4 J。 

1 水印跳变算法 

水印算法的嵌入和提取流程如图 1和图2所示。 

1．1 水印嵌入过程 

1．1．1 水印预处理 

首先根据密钥产生混沌矩阵，把混沌矩阵映射成 
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有序矩阵，同时得到混沌有序化算子，利用混沌有序化 

算子把水印图像映射成密文水印图像，再把密文水印 

图像序列化成密文水印值序列。 

水印图像 

载体图像 

水印预处理 
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载体预处理 
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变换域载体系数序列 

图 l 水印嵌入流程 

水印后 

提取结果 

印图像厂赢  。 

水 印后载体 
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提取密文1提取技术 I水印跳变 

水印信息 l 

图 2 水印提取流程 

假设水印是尺寸为 l× 2的灰度图像 w，混沌 

有序化算子为 厂：M— M ，M是混沌矩阵。M 是对 

M 的元素逐行按大小升序排列后 再逐列按大小升序 
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排列的结果。．，’定义为M = M(K)，即：按 F标矩阵 

K渎取M 得到Mt-R。产生下标矩阵 K 的步骤如下： 

Stepl：根据密钥产生一个大小为 z l× z 2的混沌 

Step2：对 M 的元素逐行按大小升序排列得矩阵 

Mr，M 的元素在M 中的列下标构成矩阵K2； 

Step3：对 Mr的元素逐列按大小升序排列得矩阵 

M t．R
，Mt．R的元素在M 中的行下标构成矩阵K．； 

Step4：下标矩阵为 K： 

K(Z，r)=(K1(Z，r)，K2(Z，r)) (1) 

其中 Z= 0，1，2，⋯， zl一1，r：0。1，2，⋯， z 2—1 

Step5：由以上步骤生成 K，密文水印图像为 W ： 

= W(K) (2) 

Step6：顺序读取密文水印图像灰度值成密文水印 

值序列 W (i)。 

把载体图像从 RGB色彩空间变换到 )"CbCr色彩 

空间，变换方法为： 

厂y] 厂0．2990 0．5870 0，1140] FR] FO] } l=}一o．姗-0,3313 o．50O0}×I G}+l (3) 
LC_rJ L 0．5O0O 一0．4187 —0．081 haJ Ll28J 

在 YCbCr色彩空间中把彩色载体图像的y分量变换 

到频率域，选择 l× 2个中频域系数 V(i)作为嵌 

入水印的载体系数序列。 

Stepl：把密文水印值序列拓展到若干水印子通道 

： 

G(i)=(一1) *A(j)*W (i)+B(j) (4) 

其中 i=0。1。2，⋯。 fl X 2—1； =0，1，一1，2，一 

2⋯，A(j)>0，A(j)决定水印子通道的宽度，B(j)保 

证水印子通道相邻接。 

Step2：选择水印拓展值 c ( )代替载体系数 

( )得到水印后载体系数 (i)： 

(f)： G，(f) (5) 

其中： =0，1，2，⋯， z1×”z 2—1，G 表示覆盖载体频 

率域系数 ( )的水印子通道。 

Step3：根据修改后的载体系数重建 】狮 色彩空 

间载体图像并变回RGB色彩空间．得到含水印载体图 

像，对应式(3)，彩色图像从 YCbCr色彩空间变换到 

RGB色彩空间的变换方法： 

FR] Yl 0 1．402] 广 y ] I f 

I f l l l G l卜仉 州 _̈  ̈ l ) 

1．2 水印提取过程 

把含水印载体图像变换到 YCI,'Cr色彩空间，取 、 

分量变换到频率域，找出嵌人水印的载体系数，解拓展 

含水印载体系数并解密得到水印图像。具体步骤 ： 

Step1：把含水印载体图像变换到频率域，提取嵌 

入水印的载体系数 V ； 

Step2：根据 V (i)确定解拓展方式，即确定 V ( ) 

来自哪个水印子通道 G ( )， 决定水印的解拓展方 

式。对 V )解拓展得到密文水印 w (i)： 

W (i)= (一1)”*A(，z)_1*( (i)一B(n)) 

(7) 

其中 i=0，1，2，⋯， 1× z，一1。 

Step3：根据密钥对密文水印 w 解密得到提取水 

印图像 ，对应式(2)，密文水印解密运算为： 

(K)= (8) 

2 水印拓展方法 

文中提出正、反拓展方法交替拓展水印(式(4))以 

消除水印子通道的邻道干扰。对水印后载体的信号处 

理攻击会引起载体频率域系数的轻微扰动。如果代替 

载体系数的水印拓展值位于水印子通道的边缘，经过 

攻击扰动，越过子通道边界进入相邻子通道．提取水印 

时捕获的水印拓展值就位于相邻的子通道内。假设相 

邻子通道是根据相同的拓展方法得到的，提取水印时， 

按照唯一的解拓展方法进行解拓展，就会引起提取水 

印的较大失真；如果在水印拓展时采取正、反拓展交替 

进行的方法，相邻子通道使用不同的拓展方式，那么， 

水印后载体系数扰动越过了子通道边界，不仅不会引 

起更大的失真，反而对水印提取更有利。用正、反拓展 

方法交替拓展水印大大提高水印的稳健性。 

3 仿真实验与结果分析 

对常见的测试图像进行了仿真实验 ，以在经典测 

试图像 Lena(512×512×3×8bit)中嵌入和提取灰度 

图像 Flower(64×64 x 8bit)为例说明文中算法的性能。 

ta)原始载体 (b】水印后载体 

图3 原始载体和水印后载体 

原始载体 Lena图像，嵌入水印后 Lena图像如图3 

所示，其PSNR值(峰值信噪比)为 35．7200 dB。Lena 

图像在嵌入水印后保持了较低的失真率，较好地满足 
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了水印的不可见性。 

图4和图 5是水印抵抗 JPEG压缩和抵抗高斯噪 

声的稳健性图 图 6是从经过常见攻击后的水印后载 

体 Lena图像中提取的水印图像，其中对水印后载体的 

攻击分别为：(a)表示水印后载体不经过任何攻击，它 

的PSNR值为无穷大，所以它也是原始水印；(b)、(C)、 

(d)表示对水印后载体进行 JPEG压缩，压缩因子分别 

为 75、50、30；(e)表示对水印后载体中值滤波，采用 3 

×3滤波模板；(f)表示对水印后载体加入高斯噪声，高 

斯噪声均值为0、方差为0．001；(g)表示色彩调整，把 

原始色彩[0，1]调整到[0．1，0．9]上；(h)表示剪切水 

印后载体 25％。 

已 

强 

丑 
岳 

骝；c 

已 

强  

匦 
岳 

骝；c 

高斯噪声方差(×10"3) 

图4 水印抗 JPEG压 图5 水印抗高斯 

缩稳健性 噪声稳健性 

豳 
(a)不攻击 (b)JPEG (75) (c)JPEG (50) (d)JPEG(3O) 

一 25．5045 dB 21．6435 dB 18．1269 dB 

豳 
(e)中值滤波 (D高斯噪声 (g)色度拉伸 (II)剪切25％ 
17．3I 10 dB 20．1410 dB 18．8491 dB 2I 2037 dB 

图6 仿真攻击后提取水印效果图及其 PSNR值 

本算法在彩色载体图像中嵌入灰度图像作为水 

印，没有采用常见的灰度水印图像位平面分解后归结 

为二值水印问题的方法 5，而是利用混沌动力系统把 

灰度水印图像灰度值加密和拓展后嵌入载体图像中， 

显著提高了水印容量。与文献[5 3相比，文中算法嵌入 

水印容量和稳健性均优于前者。这得益于提出的水印 

跳变算法，它能有效利用载体的视觉冗余。 

4 结论与展望 

探讨了一种水印跳变数字水印算法。先把水印值 

拓展到若干水印子通道中，根据载体系数选择水印拓 

展值代替载体系数，赋予水印后载体系数多重意义。 

提取水印时对水印后载体系数解拓展得到水印信息。 

水印嵌入提取过程就像水印值跳动和变化的过程。提 

出利用水印正负拓展方法削弱邻道干扰的方法。所提 

水印方案对各种变换域均适用。算法能在彩色载体图 

像中嵌入灰度图像作为水印，仿真实验结果表明，利用 

该水印方案嵌入的水印不可见性好、鲁棒性强。 
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务将为移动运营提供稳定 、有效的增值服务。 

AVS—M作为 AVS系列标准的一部分，具有完整 

的自主知识产权，因其编码技术先进和专门针对手机 

等小屏幕设备选择适用的技术制定，因而有明显的针 

对性，由于自身存在的优势，AVS—M必将得到广泛 

的应用，在 3G的产业增值中占有一席之地。AVS—M 

能够在 Symbian上能够运行说明 AVS—M 参考软件 

具有良好的可移植性 ，而且优化后的软解码效果也能 

满足实际需求，进一步验证了AVS—M在手持设备上 

是较为适用的。 
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