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摘 要：最近的一些研究提出将Web使用日志的挖掘技术应用于 Web个人化系统中，用于克服传统个人化技术(如CF技 

术、基于内容的过滤技术)中存在的问题，如处理大数据量的能力较差，依赖于用户主观的登记信息，产生的用户描述是静 

态的，不能获取对象之间丰富的语义联系等。但是基于Web使用日志挖掘的个人化技术不能适用于用户的使用信息获取 

困难或者站点内容经常变化的情况。更有效的办法是将站点的内容特征和使用特征结合到一个Web挖掘结构中去，以备 

推荐引擎统一使用。提出了一个基于关联规则挖掘的／卜人化系统，它使用概念格作为存储频繁页面集的数据结构，并介 

绍了如何利用概念格实时地为当前活动用户产生推荐集。 

关键词：Web使用日志挖掘；推荐集；概念格 

中图分类号--TP311 文献标识码 ：A 文章编号：1673—629X(20o8)02—0139—04 

A W eb Personalization System Based on Concept Lattice 

and Association Rule 
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An h1li University，Hefei 230039，China； 

College of Computex Science and Technology，Anhui University，Hefei 230039，China) 

Abstract：Recent proposals have sugg~ted Web usage mining as an enabling mechanism to overcome the problem associated with more tra． 

ditionalWleb personalization techniques such as colhborative or content—based filtering．These problems include hek of scalability 。re． 

1iance on subjective user ratings or static profiles，and the inability to capture a richer．set of semantic relationships among objects．Yet。憾． 

age—based personalization can he problematic when little Ll~lge data is available pertmning tO 8ol~e objects or when the site content 

changes regularly．For more effective personalization，both usflge and content attributes of a site must he integrated into a Web mining  

framework and used by the r~ endation engine in a uniform rDannPx．In this paper present an association—rule—based recommenda． 

tion system。which extract usfge patternsfrom W eblogfilean d usethe conceptlattice asitsdata structure storing frequen titerosets．And 

show how to useconceptlattice generated to compute S recommenda tion setforthe active user on realtime． 

Key words：W eb u ；e mining；recommendation set；concept lattice 

O 引 言 

新信息、新产品、新服务每天都在不断被推上 

web，同时，用户的种类、数量和关注点也在增加。一 

方面，用户疲于在信息海洋里搜寻信息，另一方面Web 

网上的服务商也在不断设法获取用户兴趣爱好，以填 

补用户和网站之间的信息鸿沟。但是由于 Web是无 
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结构的、动态的，并且 web页面的复杂程度远远大于 

文本文档，人们要想找到自己想要的数据有如大海捞 

针一般。解决这些问题的一个途径就是将传统的数据 

挖掘技术和web技术结合起来，进行 web挖掘。 

针对用户特性并向用户提供个性化服务已经成为 

Web技术的一个研究热点，个人化技术就是基于这种 

需要产生的。把 Web站点的内容、语义信息与 web使 

用la志的挖掘结合起来是目前基于web使用la志挖 

掘个人化技术研究的新趋势。 

笔者提出了一个基于关联规则挖掘的个人化系 

统，它使用概念格(concept lattice)作为存储频繁页面 

集的数据结构。 
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l 基本思想 

个人化系统的有效性可以从生成推荐集的覆盖度 

和精确性两个方面来评价：精确度度量表示系统生成 

正确推荐集的程度；覆盖度评价系统预测所有可能被 

用户访问的页面的能力。最近的一些研究已经将关联 

规则挖掘应用到个人化系统中。但是在极大程度上， 

这些研究依赖于生成推荐集之前发现所有的关联规则 

(因而要求在推荐阶段扫描所有的规则)或者在当前用 

户的邻居中在线生成关联规则，而不关心支持度或者 

用户历史记录的大小对推荐集的影响。这里为个人化 

系统提出了一个使用关联规则挖掘的灵活结构。特别 

的，提出了一种适用于个人化系统的存放频繁项 目集 

的数据结构；推荐算法使用这个数据结构实时生成推 

荐集，而不需要从频繁项目集合中生成关联规则 ；期望 

这个结构可以克服基于关联规则的个人化系统的一些 

弱点，例如由于高的支持度和大的数据历史记录形成 

的低覆盖度、由于数据特征稀疏而造成的低精确性等。 

2 数据预处理 

web使用日志的挖掘并非仅是将新数据用于传 

统的挖掘算法。由于存在一些原因，原始的日志文件不 

能提供可靠的输人数据。因而首先需要对日志文件进 

行预处理，其流程如图1所示。 

图中的原始使用记录数据包括：一般的日志文件， 

包含如下信息 IP地址、请求时间、方法(如 GET)、被 

请求文件的 URL、HTTP版本号、返 回码、传输字节 

数；引用 日志(referer log)文件：包含应用页面的 URL； 

代理日志，含有客户端web浏览器及操作系统。 

卜rrMI 文件的下载而下载；用户模式的分析并不关心 

用户没有显式请求的文件。在许多时候，用户并不明确 

请求页面上的图形文件或其他附加文件，因此只有 

HTMI 文件的请求条 目与用户会话相关。通过检查 

URL后缀删除那些被认为不相关的数据：辅助文件 

gif，jpeg，way，au；脚本文件 cgi等。此外还要删除含有 

特殊 HTTP返回码的条 目，如返回码为 404。其次是 

删除来源于spider，crawlers。robots等代理程序的导航 

信息；最后。还要补充由于本地或代理服务器缓存而遗 

漏的页面。这将在会话识别后完成。将URL的表示规 

范化也是这个阶段的任务之一Ll J。 

用户识别是将用户及其请求的页面相关联的过 

程，最终将其表示为带权的 pageview的集合或者序 

列，这个过程由于本地缓存、代理服务器和防火墙的存 

在而变得复杂。但是可以使用一些启发规则，例如 IP 

地址相同，但是代理日志中的浏览器和操作系统变了。 

则认为每个不同的代理表示不同的用户。 

在一个 日志文件中，同一个用户可能已经多次访 

问了站点，会话识别的目的是将用户的访问记录分为 

单个的会话一 从用户进人站点到他离开所实行的动 

作。最简单的是利用超时，即用户的某两次请求之间 

的时间差已经大于一个 time window，则认为是新的会 

话，一般取这个 time window为30分钟。会话识别定 

义为：把活动正确的映射到不同个体+正确划分个体 

的行为。这里引人“真实会话”的概念。首先 ，认 为 

web日志 L是一系列请求页面的列表，这是一个基于 

访问时间的序列，L中的第 个实体表示为L[ ]。用户 

在一次访问中所请求的页面序列为一个真实会话 r，r 

中的元素对应于L中的实体。R是一组真实会话的集 

图 1 数 据 预 处理 的 流 程 

对基于web日志的挖掘而言，数据净化——从 日 

志中删除挖掘过程中不需要的域很重要。因为挖掘结 

果的质量依赖于它所使用的挖掘数据的质量。HTTP 

协议要求每一个从服务器申请的文件都对应一条独立 

的连接，因此，当一个用户请求浏览某个页时可能会生 

成几个 日志条目，因为图形和脚本程序等也会随着 

合，它有如下特点：(1)R 中每个会话的 

元素都按其时间标签排序，即保留了 

web日志的时序；(2)R中的会话形成 

了对L的划分。 

pageview的识别是用于确定在一 

次浏览中。访问了哪些页面文件及相关 

的对象。这个任务依赖 于站点的结构 

信息。pageview识别的另一个任务就 

是根据站点的领域知识及挖掘任务的 

目标 ，为识别到的每一个 pageview赋以 

权重。例如，在一个电子商务的站点中，面向产品的事 

件(如，购物车的变化或者商品信息的浏览等)所对应 

的pageview被赋予较高的权值，因为它具有比其他类 

型页面更大的意义 ；一个提供 目录(content)信息的网 

站，目录页面将比导航页面具有更大的权值。 

路径补充是将由本地或代理服务器缓存而遗漏的 
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页面补充完整，详见文献[2]。 

3 模式发现 

web 13志挖掘的个人化系统的第二个阶段就是 

从用户会话的集合中获取用户的使用模式，输人是第 
一

阶段预处理结果产生的用户会话的集合，输出是一 

个适用于推荐阶段的含有频繁项 目集的数据结构。 

概念格最初是作为信息获取和知识发现被提出 

的，其关于两个集合之间关系的描述是一些概念聚类 

方法的基础。在对于基于 web使用13志挖掘个人化 

算法的研究中发现，概念格对于分类属性间具有一定 

偏序关系的对象非常有效，这个特点对于分析一个主 

题网站的使用情况很有效，因为网站的页面在语义上 

可能存在一种偏序关系，例如，产品列表页相对于每个 

产品的页面，就存在一种“上级”关系；concept lattice可 

以把这种偏序关系反映到它的网格结构中。此外 ，概 

念格的结构比较有利于信息的可视化，例如可以按信 

息的较高分类将信息分为若干块，由用户选择需要详 

细了解的信息块，起到较好的导航作用；概念格的结构 

与当前流行的语义 Web的结构具有同构性，将它应用 

到web使用13志的挖掘中可以更容易地与web的语 

义信息结合起来，不仅得到用户的使用模式，还可以解 

释为什么得到这样的模式。文中概念格的结构作为一 

种存储频繁项目集的数据结构引入个人化的应用中， 

思想类似于文献[3]中提出的关联规则挖掘的思想。 

3．1 概念格 

假设 E和E’是两个有限集，尺是E和E’之间的 

二元关系，即尺 E*E’，符号 X ’表示元素 X与 

元素X’之间存在二元关系，其中X∈E，X’∈E’； 

由文献[4]中定义，3元组(E，E’，尺)是一个正规 

表达式 ，它对应了唯一的一个概念格。 

定义 1：概念格中的每个元素 C是一个偶对(X， 

X’)，它满足如下的特征： 

X E，X’ E’， 

X’：，’(X)={X’∈E’I(V ∈X)， ’}且 

X： 厂(X’)= {X∈E I(V X’∈ X’)，j妇 ’} 

C被称作一个概念(concept)，其中，x称作C的外 

延 ，x’称作 C的内延。 

概念之间的偏序关系“<”如下定义： 

定义 2： l=(X1，Xl’)，C2= (X2，X2’)，(?l< 

C2管 Xl’C X2’售 X2 C Xl。 

定义3：一组拥有这种偏序关系“<”的概念集合 

是一个完备网格，称为概念格，标记为CL(E，E’，R) 

概念之间的偏序关系用于构建概念格的 Hasse 

图，图中每个结点 C代表一个概念，边(C ，C )表示 

(、l< ( 2，方向是自_卜而下的，且概念格中不存在其他 

结点 C3使得 Cl< C3<C2，其中，( l称作 C2的双亲， 

C2是 Cl的一个孩子。通常，E是一组对象的集合，E’ 

是对象属性的集合，在应用中，E是用户会话的集合 

了、，而 E’是站点中页面的集合 P。在这里，每个用户 

会话 都对应一个唯一的 session ID，每个页面也都被赋 

予一个唯一的 page ID。 

概念格中，每个概念代表了一组对象及这组对象 

共同特征 ，图的层次揭示了对象分类之间一般／特殊的 

层次关系。两个概念在层次上相距越近，就表示这两 

个概念具有越强的语义相关性。 

3．2 使用属性之间偏序关系 

假设 E’中的元素之间存在偏序关系“<”，将这 

种偏序关系加人生成的概念格中，只需要将E和E’之 

间的二元关系 尺重新定义即可。 

定义 4：xR ’：如果 存在 Y’使得 Y’≤ X’且 

xRy。 

概念在关系 尺 下重新定义为： 

定义 5：C=(X，X’) 

X E。X ’ E’。 

X ’=
．

厂(X)= {X’∈E’I(V X∈X)，X R X’ 

且 ] j Y’(Y’< X’且(V X∈ X，X R Y’))} 

X = 厂’(X’)= {X∈ E I(V X’∈ X’)，X R 

X’} 

新定义函数 厂，厂’从概念中删除了对于这个概念 

不具有特殊性的元素，这种删除是由 E’中元素之间 

存在的偏序关系“<”决定的。使用新定义的厂和，’生 

成的结果概念格标识为 G<。 

3．3 频繁项目 

预处理结果确定出页面集合 P= {P1，P2，⋯，P } 

和用户会话的集合 丁={t1，t2，⋯，t }。丁中的每个用 

户会话 ti是P的子集 ，表示在这个会话中用户访问过 

的页面。 

给定一个用户会话的集合 丁={t1，t2，⋯，t }，P 

中的每个项目 P 的支持度为： 

， 、 
l{t∈ T：P ∈ t}I 

Pi J一— —  。了：‘r～ 一  

通过设定最小支持度，可以删除那些支持度过低 

的页面，得到一组频繁项 目。 

4 模式应用 

推荐弓l擎将上一阶段产生的频繁项 目集合作为输 

入，并将当前用户会话与已经发现的模式相匹配，为之 

提供推荐集(这个集合可以是链接、广告 、产品等)，被 

推荐的对象将添加到当前用户会话的最后 一页发送给 
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用户 。 

在一个会话中，用户可能访问几条路径，因而一个 

用户会话中可能包含几个独立的信息片，称这些独立 

的信息片为子会话，这种情况下，使用前一个子会话计 

算当前子会话的推荐集显然是不合适的。在当前用户 

会话的上定义一个固定大小的 sliding window以获取 

当前用户的历史深度；尺度为 71的 sliding window意为 

仅允许最后 71个被访问的页影响推荐集 J。 

如前一节所述，概念格中每个概念是一个偶对 C 

= (厂，pageSet)，pageSet是频繁页面集，厂是这个页面 

集出现的频率。这里使用关联规则的可信度作为推荐 

项 目的推荐分值。 

关联规则 r：X=> Y的可信度confidence(X=> 

y)= 吾 ，假设当前活动会话的窗口大小为 
k，下面讨论在概念格中如何搜索这个活动会话 的推 

荐集。 

(1)当 k=1时： 

a．从 indexP中找到这个页面所对应的结点H； 

b、设置一个页面集合 is存放得到的推荐集，is初 

始化为空集； 

从这个结点 H出发，宽度搜索 Hass图，且对搜索 

加人这样的限制：设置可信度阈值为 threshold，考察搜 

索中遇到的结点Hc，如果Hc、f／|{、f>=threshold，将is 

替换为 is U Hc．pageSet，则继续从这个结点出发宽度 

优先遍历，否则停止考察这个结点。 

(2)当 k>1，需要考虑到k个页面“同时”出现的 

情况 ： 

由概念格的特性知 ，如果这个 item的集合曾经在 

构建概念格的数据 中出现过的话 ，那么这个集合在 

Hass图中一定对应唯一一个频率最高的结点。从这个 

结点出发，搜索与其语义相关的概念结点，构建推荐 

集 ，后一过程类似于 k=1的情况。 

① 找到这个结点。 

Search(ItemSet items)模块用于处理 当当前活动 

会话窗口的大小 k>1的情况，它的输人 items是当前 

用户会话的活动窗口，是一个页面的集合 ；输出是这个 

页面集合在Hass图中出现频率最高的结点。这个方法 

是在建立的概念格中保留一个数组 C，C[i]是所有 

pageSet域长度为 i的结点集合。Search模块的输人是 

当前用户在一个活动窗口内的访问序列 list，输出是这 

个集合出现最高频率的结点。 

Node Search(ItcmSet items) 

i 

Inr n=输人集合 s的长度 ； 

Exist-xfalse 

lIlt k I1： 

While(!exist)i／／cA已经建立的 卜 图中寻找这个集合 

For(c[k]中的每 个结点 H)If(!exist&(sH．page．Set))exist： 

m re； 

K=k+i； 

} 

return H： 

} 

②生成推建集。 

search返回的结点标明了这个集合出现频率最高 

的结点位置 ，从这个结点出发，象处理 k=1的情况～ 

样处理计算它的推荐集合。算法如下： 

ItemSet getReeommend(ItemSet items，int threshold) 

／*items是输入的预测 item集合 ； 

threshold是定义的可信度阈值 

*／ 

{ 

ItemSet is=new ItemSet()；／／m于放置已经预测到的 items 

Node H=search(iterrL~)： 

int f=H．f：／／把 f赋值以 P的频率宽度访问 卜k 图 

建立结点队列v； 

H入队； 

while(队不空){ 

取队头 H； 

Is．<一H．pageSet—iterm；／／把 P结点中除 items以外的item加 

入 

for(H的每个孩子 He){ 

if(Hc．f／f>=threthold)Hc入队； 

}／／for 

}／／while 

}／／getReeommend； 

这种方法最明显的缺点就是，作为挖掘结果的网 

络结构与参与挖掘的对象数 目有显然相关的联系；第 

二，在线搜索相关属性，且搜索的时间并不固定。 

优点在于，根据用户的访问页面集合，对用户做了 

一 个层次性的划分；这种结构可以较轻松地与当前的 

语义 Web页结合使用 ，附以语义的解释，可以对这个 

划分有一个语义上的说明；而且概念格的结构也可以 

较方便的层次可视化用户的访问。 

5 结 论 

介绍了一个基于关联规则挖掘的个人化系统 ，并 

论述了它的流程：数据预处理、模式发现和模式挖掘。 

使用概念格作为关联规则的存储结构，给出了慨念格 

的基本概念的介绍及它的相关变形结构，以及如何利 

用概念格从用户会话中获取用户的访问模式并把这个 

模式用于生成推荐集的算法。 
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控制结点扩展的策略，这种策略优先扩展深 

度小的结点，把问题的状态向横向发展。 

2．2 破解算法 

首先，在获取到公钥后，根据先根序遍 

历序列和后恨序遍历序列构造出所有可能 

应用的加密树(假设有 N种)，形成一个可能 

加密森林。建立一个节点 root，建立一个基于 

这个可能加密森林的 _N叉可能加密树。 

然后根据密文，在应用广度优先搜索算法的基础 

上，对上述 N叉可fiP．~n密树进行广 

度优先算法查找出所有的对应的密 

文与二进制明文之间的对应关系， 

同时把所有论域中所有的加密符号 

对应的二进制明文全部按加密树森 

林的对应顺序存储起来，形成一个 

密文与明文二进 制相对应 的破解 

库。 

图 3 可能的加密 ． 义韦畸 

把遍历到的节点按对应顺序写到解密链表中，如图 4 

所示。 

r  

P a l a 2 a 3 a 4 a 5 

N U L L 0 1 0 l l l 

N U L L 0 1 0 0 1 0 

N U L L 0 1 0 0 1 1 

N U L L 0 1 0 l 1 0 

最后 ，把二进制明文转换成自然语言的明文，存储 

到相应的密文与明文的破解库中，替代原来的二进制 

明文，按照密文的先后顺序，找到查找密文与明文破解 

库中的对应节点，形成一个按照密文顺序排列的破解 

链表，再按照自然语言的语义，就能够得到对应密文的 

明文了。 

2．3 举 例 

由第一节给出的加密例子给出对应的破解过程。 

根据先根序遍历序列和后根序遍历序列，也就是 

公钥 ：ala2a4a2a5和 a4a2a3aSal，得出有可能的加密树 

如图2所示。 

图4 解密链表 

然后根据广度优先搜索算法，将这个链表中的二 

进制转换成自认语言 ，最后按照自然语义得到相应的 

明文。这样就达到了破解的 目的。 

3 总 结 

通过分析了二叉树加密算法的加密与解密及其传 

输过程，总结出了基于图的广度优先搜索算法的破解 

算法，主要针对在基于二叉树的先根序搜索序列和后 

根序搜索序列能够得到一个加密树森林，通过加密森 

林得到一个 N叉加密树 ，再对 N叉树进行广度优先搜 

索 ，逐步建立解密链表，达到破解的目的。 

图 2 可’能的加密森林 

根据以上的可能的加密树，由广度优先的破解方 

法，要生成可能加密森林的一个 N叉树，因此，根据图 

2可能的加密树得出加密森林，如图3所示。 

在可能的加密 IN叉树上应用广度优先搜索算法， 

·—■一-+ 一—· ”+ -十 -十 —+  
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