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基于改进的 Arnold变换的数字图像置乱 

司银女 ，康宝生 
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摘 要：随着网络和现代通信技术的飞速发展，数字化多媒体信息的安全问题正日益成为人们关注的焦点，对信息的安全 

传输提出了更高的要求。信息隐藏成为信息技术领域的一大研究热点。改进了传统的Arnold变换。采用改进的Arnold 

变换对数字图像进行双向置乱，提高了置乱算法的效率，改善了置乱效果。通过在置乱算法中加人密钥，提高了算法的安 

全性。算法简单易行，可作为数字图像信息隐藏的预处理工具。 
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Abstract：With the rapid development of Intemet and the modem tdecommunication technology，digital information security has inereas— 

ingly been cared．a higher request has been raised for information n nsn1issi0n safety．Information hiding has become a hot field in the SO· 

Ciety of information science and technology． e Arnold transformation is always being used in one direction．In this thesis．a modification 

has been given Oil Arnold transformation．W hile the modified Arnold transformation is "used to scramble a digital image in two directions， 

the computing  cost are reduced notably and the result of scrambling  has a more improvement．By using  secret key in scrambling ．the setH— 

rityofthe algorithm isincreased．The approaches al'e easyto realize。and canbe used asthe preprocessing forthe digitalimageinforma— 

tion hiding ． 

Key WOrdSIArnold transformation；digital inaage scrambling；digital image hiding ；secret key；peak signal to no ise ratio 

0 引 言 

置乱在数字化的今天已经不再是一个新名词。数 

字图像置乱是将一幅图像经过变换，使其成为面目全 

非的另一幅没有明显意义的混乱图像。置乱是在信息 

隐藏中对数字图像所做的预处理，也叫做信息伪装。 

数字图像置乱过程实质上是一类图像编码和解码的过 

程。数字图像置乱⋯1可以在位置空间、色彩空间及频 

率空间上进行，其基本思想可以追溯到高卢战争时期 

凯撒大帝使用的凯撒暗码，即将原信息中的某个字母， 

按照某种固定的规则，依次用另外的字母代替。这种 

字母的替换可以看作是一种一维数据流的值替换，将 

之扩展到二维情形 ，从而可以得到对数字图像的位置 
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或灰度等级做变换，使图像变得“面目全非”，从而在一 

定程度上达到迷惑第三者的目的。 

许多学者就数字图像置乱问题进行了研究 ，提出 

了大量的数字图像置乱方法。丁伟等 2提出了基于 

Arnold变换的数字图像置乱；闰伟齐等 3给出了基于 

DES的数字图像置乱；邹建成 J提出了基于原根的数 

字图像置乱；李国富 5研究了基于正交拉丁方的数字 

图像置乱；齐东旭 6讨论了FASS曲线数字图像置乱； 

柏森等【 J提出了基于行列式的图像置乱；邹建成等【 ] 

进一步提出了基于Gray的数字图像置乱。 

基于Arnold变换的置乱的研究 2仅局限于在一 

个方向上对图像进行置乱。效果并不是很好 ，且没有恢 

复的过程，其安全性由算法来决定 ，当知道所采用算法 

时恢复是很简单的。对于一个置乱算法，如果对图像 

进行加密，不仅可以提高算法的安全性 ，而且可以提高 

置乱的效果。 

文中通过改进传统 Arnold变换，给出一种新的图 
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像置乱算法。所给算法对一幅灰度图像在两个方向 上 

进行基于改进的 Arnold变换，以及基于改进的 Arnold 

变换的加密来实现图像的置乱和恢复。在所提出的算 

法中，加密是可以在置乱的整个过程 中的任何一步进 

行的，且不对结果造成任何影响，同时解密也可以在置 

乱的整个过程中的任何一步进行且不对结果造成任何 

影响。 

1 Arnold变换 

Arnold变换是 Arnold在遍历理论研究中提出的 
一 种变换，又称为猫脸变换[引。设想在平面单位正方 

形内绘制一个猫脸图像，通过下述变换，猫脸图像将 由 

清晰变模糊。用矩阵表示即为： 

㈥=(㈡㈦ 
其图形表示如图1所示。 

(a)原始图形 (b)变换后的图像 

图 1 Arnold变换 

如果把其 中的线段 Oa、OB、OC看成 向量 ，则 

Arnold变换其实是对向量 Oa、OB、OC做了一个缩放 

和旋转变换。这种变换是一一对应 的，且可以迭代地 

做下去。类似的变换可以参看面包师变换。 

2 基于Arnold变换的数字图像置乱及恢复 
一 幅数字图像可看作是在二维连续曲面上按照某 

一

间隔和某种策略进行采样所得的一个二维离散点 

阵，所以将图像表示为矩阵形式，矩阵中的元素即为图 

像对应点处的灰度值或者RGB颜色分量值。对于正 

方形数字图像，离散化的 Arnold变换如下 ： 

( )=( )( )modN； ， ∈，。， ，⋯，N⋯ 
(2) 

其中，．N为图像的宽度和高度； ， 为坐标点( ，Y)的 

两个坐标分量。 

式(2)的置乱是对图像在一个方向上进行置乱， 

完全可以考虑在两个方向上同时对 一幅图像做置乱． 

即对图像做如下的变换： 

㈥=㈠ =( lodN㈤ 
对于数字化图像来说，所做的灰度值或者 RGB颜 

色值的移动，可看作是将原图像中的( )点处对应 

的值移动到新图像中的点( )处。重复进行这⋯ 

过程 ，直到所生成的图像符合对图像的“面 Ft全非”的 

要求 ，即实现了·-,g图像的置乱，图2是对一幅 128× 

128的灰度图像采用上述两种方法分别进行置乱的结 

果。 

(d)图像(b)直接恢复的结果 (e)图像(c)直接恢复的结果 

图 2 Arnold变换与改进 的 Arnold变换 的置乱结果 

应用 Amold变换对图像进行的置乱是一个位置 

置乱，无论做几次变换 ，无论是采用原变换还是采用改 

进后的变换，其置乱后的直方图都和原图像的直方图 

没有区别，所以下面只对恢复后的图像进行峰值信噪 

比的比较。采用 Arnold变换两次所得图像之恢复图 

像的峰值信噪比为PSNR：28．9026，而采用一次改进 

的Amold变换后，其结果图像之恢复图像的峰值信噪 

比则为 PSNR：29．8983。 

采用 Amold变换对图像置乱的恢复很简单，只需 

告诉接受方采用的是改进的 An ld变换就可以了。 

恢复的结果如图2(e)所示。 

Arnold变换具有周期性，当迭代到某一步时，将重 

复得到原始图像。Dyson和Falk分析了离散Arnold变 
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换的周期性 ，对于任意给定的正整数 >2，An1Old 

变换的周期 1 ≤ N。／2，这也是现在能得到的最好的 

结果了。 ’ 

3 密钥的应用 

基于Amold变换的数字图像置乱方法能够实现 

对图像的置乱处理，但其安全性由算法保证。如果非 

法者得到或者猜想到实现图像置乱的方法，则很容易 

恢复出原始图像。因此，该方法在实际应用中具有很 

大的局限性。为此，通过加入密钥来提高系统的安全 

性 。 

将数字图像 F看作是等间隔离散点上的采样矩 

阵，矩阵的每个元素对应图像上的一个采样点。该采样 

矩阵可以表示为： 

F = 

其中 ． =0，1，⋯，255。 

首先选取从2开始的顺序 N个素数，对其做模 N 

运算，即可得到一个没有周期且没有规律的整数序列， 

写成向量形式记为： 

： (vl,， ，⋯， ) 

做 

×( o， 1，⋯， N—1) 

即对图像每行进行加密。 

其次，选取从4开始的N个合数序列，并对其做模 

N运算，同样可以得到一个没有周期且没有规律的整 

数序列： 

= (Fi，Fi，⋯， ) 

做 

×(Fof，F ⋯， 。) 

即对图像每列进行加密。 

将 、 作为私钥通过秘密信道传送给合法用 

户，将采用改进的 Arnold变换置乱的图像作为公钥从 

普通信道传送给合法用户。图3是对加密图像采用改 

进的 Amold变换置乱和恢复的结果，恢复图像的峰值 

信噪比为PSNR=29．8983。 

为了进一一步提高置乱效果，只需重复进行置乱即 

可。每次置乱都可以加入密钥。 

只要知道密钥和算法，基于改进的 Amold变换的 

图像置乱的恢复很简单。但是，不知道密钥或者算法， 

要恢复图像，其计算量是相当的大，基本上是不可能 

的。 

由图像置乱过程可知，恢复算法如下： 

Step1 分别对置乱的图像每行的每个元素乘以 

给定的密钥 ．．的相应的值； 

Step2 分别对置乱的图像每列的每个元素乘以 

给定的密钥 的相应的值。 

Step3 对 Step2得到的结果进行逆 Arnold变换， 

即可得到恢复图像。 

采用改进的Arnold变换很容易推广到彩色图像， 

原理完全相同，这里不赘述。 

(a)原始图像 (b)加密后置乱的结果 

(c)对(b)恢复的结果 

图3 加密后应用改进的Arnold 

变换的置乱和恢复结果 

4 结 论 

讨论了改进的 Arnold变换，使得置乱的速度和质 

量都有很大的提高，且没有增加图像恢复的难度。实 

验结果表明，改进方法的恢复图像比原方法的恢复图 

像的峰值信噪比高。对原图像加密后，使得对于不知 

道密钥的非法截获者，要恢复出原始图像几乎不可能， 

从而提高了安全性。尽管改进方法的恢复效果优于原 

方法，但峰值信噪比仍然不高。对此，在以后的工作中 

将作进一步的研究，以提高恢复效果。 
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表 1 某一信息决策系统 

【， 

表2 表 1的分辨矩阵 
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① 计算。 

jn．= {1，2，3，4，5．6．7．8}，则 POS．(D)= 

同理可得： 

POSb(D)= {3．4．5．7} 

POSAD)={2，7．8} 

POSe(D)= {2，4，7，8} 

选择b或e加入到RED(尺)中，设RED(尺)={e} 

② 由于 R蹦R)= {l，3，5．6l，而 JHc= 《2}， 

R蹦R)≠ ，故需要增加其它属性，以构成最小约 

简。 

POSRED(R)U (D)= {1，2，4．5，7．8l 

POSpa~R)U⋯(D)= {1，2，3．4，5．6,7，8} 

POSI~ R)UI }(D)= {2，4，7．8} 

选择 b加入到 RED(R)= {e，b}．此时 JHmxR) 

= jHC 

该决策表的一最小属性约简为{e，b}。 

3 基于新的属性约简的规则提取 

文中提出的新的属性约简算法．通过计算相对正 

域的大小来选择属性加入到约简集中．相对正域越大． 

根据该条件属性组合(或单个属性)能够确定分类的对 

·— —-— 一4-一+ ．．-4--+ 一+  
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[6 J 齐东旭．分形及其计算机生成[M]．北京：科学出版社， 

象就越多。故每次选择的属性 可以怍为决策树 的结 

点．第一次选择的属性可以作为根结点。其后选择的属 

性可以作为叶子结点。根据新的属性约简算法对表 l 

构建的决策树，如陶 1所示 

图I 表 l的决采 

由图 1得出表 1的 4条规则如下： 

e= 0^ b= 0一 d =0；e= 0^ b = l— d = 0； 

e= 0^ b = 2一 d = 1：e= 1一 d = l 

4 结束语 

文中提出计算不同的条件属性组合相对于决策属 

性的正域的方法，并给出计算核属性的新方法。利用 

分辨矩阵正域作为启发式知识，提出了一种基于分辨 

矩阵的核属性和非核属性同步选择的属性约简的算 

法，在该属性约简的基础上，能够简单地生成一棵决策 

树。进行规则提取。该算法的主要特点有：利用分辨矩 

阵的正域作为启发式知识；判断约简条件简单。最后 

通过例子分析 ．表明该算法是有效的。 
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