
第 l8卷 第 l期 
2008年 1月 

计 算 机 技 术 与 发 展 V(J1．18 Nc ．1 
COMPUTER TECHNOLOGY AND DEVELOPMENT J an． 2008 

蜜网系统在检测新型 Rootkit中的应用 

涂溢彬 ，一，饶云波 ，一，廖 云2，周明天 
(1．电子科技大学计算机学院，四川 成都 610054； 

2．东方电机股份有限公司，四川 德阳 618000； 

3．成都东软信息技术学院，四川 成都 611844) 

摘 要：文中对Rootkit的攻击原理进行分析，提出一种检测和分类Rootkit类型的新方法，提供给系统管理员和安全研究 

人员分析 Rootldt特征的能力。同时研究了蜜网系统的体系结构及关键技术，并提出了蜜网系统在检测新型 Rootkit中的 

一 种应用，收集攻击者入侵后的活动数据并进行分析。所设计的系统在检测新型Rootkit方面运行良好。 
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Abstract：Conducts an analysis about the fundamentals of Rootkit’S attacks，comes up a new method of testing and grouping Rootkit’s cat— 

egories，offers the capacity of analyzing the Rootkit to the system ITlal'mgel-s and security researchers．Meantime，researches the structure of 

honeynet system and the key technology．and presents an application when the honeynet is testing a ne、̂，of Rootkit，collects the moving 

data after the hacker invaded and conducts an analysis．The designed system runs well in the aspect of testing the new type of Rootkit． 

Key w0rds：network security；honeynet；security policy；hacker 

O 引 言 

随着计算机在各行各业应用的深入和普及，已经 

在各行各业得到广泛应用，其中包括政府、军队、银行 

等敏感部门。大量信息在计算机中存储和网络中传 

输，保证网络的安全已经成为国家安全的重要组成部 

分。同时针对网络攻击的频繁性和复杂性。传统的信 

息安全技术如防火强、IDS系统、访问控制、加密传输 

等，大都采用的是被动的安全策略，只有当黑客攻击行 

为发生后，才能对其被动地防御。 

目前比较广泛使用的一种攻击技术是 Rcotkit，存 

在于Linux，Solaris和 Windows等各种操作系统上⋯1， 

能以超级用户身份访问系统，同时在被攻击的系统上 
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清除攻击痕迹，隐藏其攻击行为 ，3j。Rootkit的类型 

主要有 ：应用程序级 Rcotkit，系统工具级 Rootkit和内 

核级 Rcotkit。内核级 Rootkit是计算机系统安全领域 

最近出现的一种攻击方法。现在主要有两种方法来检 

测被入侵系统：一种是运用特征分析法；另一种是比较 

法。常见的检测方式有lL4】：用现有的 GPL工具检测 

Rcotkit，维护系统完整性的GPL工具，黑盒分析法检 

测 Rootkit等。但是现有的 Rootkit检测技术和检测方 

法只能判断系统中是否安装某种 已知 RootkitIsj。这 

些技术和方法只能指出系统被 Rcotkit感染，但无法确 

定它是哪种类型的Rcotkit。文中研究提出一种方法 

来检测新型Rcotkit和已知 Rcotkit的修改版本，并通 

过搭建蜜网系统检测 Rcotkit，分析和分类攻击者编写 

的各类 Rcotkit的漏洞利用特征，其目标是提供给计算 

机安全人员一种方法来识别和分析 Rcokit的类型。 

1 Rootkit的攻击原理 

从攻击者的角度出发，分析一些可能被 Rootkit使 
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用的攻击方法。文中重点分析内核级 Roo~kit的攻击 

目标：系统调用函数 系统调用表、系统调用入口函数、 

中断描述符表。 

1．1 攻击系统调用函数 

Linux中所有的系统调用在内核中都由一个函数 

来实现，这些函数的名字通常都以 sys一开头，称为系 

统调用函数。内核级 Rootkit可以修改这些系统调用 

函数，使得它们可以执行 Rootkit提供的恶意代码。目 

前还没有出现这种类型的 Rmtkit，但在实现上是可行 

的，分析如下： 

所有的系统调用函数符号都被内核输出，因此可 

加载内核模块 LKM可以获得这些符号地址。LKM 

形式的Rootkit知道系统调用函数的地址后。可以修改 

系统调用函数的指令代码，使得在这个系统调用函数 

中调用 Rood&提供的恶意代码。 

1．2 攻击系统调用表 

攻击系统调用表是内核级 Rootkit最常用的一种 

方法，主要有下面两种类型：修改系统调用表的内核级 

Rootkit和重定向系统调用表的内核级 Rookit。 

1．2．1 修改系统调用表 

这种类型的Rootkit修改位于系统调用表中的一 

些系统调用函数地址，它利用 Linux操作系统中的特 

性可加载内核模块(删 )【 ，把系统调用表中的一些 

系统调用函数地址重定向到含有恶意代码的系统调用 

函数地址L7】。可加载内核模块(LKM)也适用于各类 

UNIX操作系统 6。替换的系统调用函数可以用做隐 

藏文件和进程等各种功能。 

1．2．2 重定向系统调用表 

这类内核级 Rood&重定向把系统调用中断处理 

程序(system—cal1)中使用的系统调用表(sys—call～ 

table)重定向到内核空间中一个新的系统调用表。新 

的系统调用表必然包含恶意的sys—calI系统调用函数 

的地址，以及一些未被修改的原始的sys—call系统调 

用的函数地址。Linux系统中设备／dev／kmem提供了 

对当前运行的内存区域访问权限。如果能够准确定位 

内存空间，那么便有可能在运行时对内核内存进行覆 

盖．从而重定向系统调用表的内核级Rootkit。攻击者 

通过创建新的系统调用表地址重写原始系统调用表地 

址来实现这个功能。这类 Rootkit并不修改原始的系 

统调用函数地址，因此能够逃避当前检测内核内存空 

间系统调用表完整性的检测方法。 

1．3 攻击系统调用入口函数 

每一种实现方式都有一个系统凋用入口函数，系 

统有两种调用实现方式：中断方式的人口函数为中断 

处理函数 system—call；SYSENTER／SYSEXIT方式的 

人口函数为 Sy~nter—entry。 

内核级Rootkit通过修改两个系统调用入口函数 

(system—call和 Sysenter—entry)，可以实现各种攻击。 

攻击系统调用入口函数的内核级[ 】Rootkit既可以不 

修改系统调用表 sys—call—table，也不用重定向它，因此 

常规的检测系统调用表的方法检测不到这种内核级 

Rootkit。这种攻击方法的典型实现有Enyelkm。 

1．4 攻击中断描述符表 

Kad提出了一种攻击中断描述符表的方法【引。 

Rootkit可以使用这种方法修改中断描述符表 IDT，重 

定向中断处理函数。 

中断描述符表 IDT(Interrupt Descriptor Table)是 

一 个有256个中断描述符的线性表。每个中断描述符 

对应一个中断号。当中断发生时，检测权限合法后，会 

调用这个中断处理函数。Rootkit可以改变中断描述 

符的中断处理函数地址，执行Rootkit提供的中断处理 

函数￡加J。 

2 搭建蜜网系统检测新型 Rootkit 

针对 Rootkit的攻击原理，检测方法的关键组成部 

分是：需要一个被检测和分类的Rootkit的副本，文中 

将通过建立一个蜜网系统来实现这部分。使用蜜网系 

统除了能够收集研究所用数据，而且能够提升其所在 

网络的整体安全性 “。在网络中搭建蜜罐系统能更 

有效保护网络，它作为防火墙和入侵检测系统的有效 

补充，克服了这些系统的固有缺点，同时还能够收集任 

何针对蜜网中主机的Rootkit数据。 

2．1 蜜网系统体系结构及关键技术 

蜜网系统是一个置于防 Dos攻击的逆向防火墙 

后，用于捕捉出入数据的网络系统。逆向防火墙能够 

限制出入蜜网系统的恶意数据流量，因此这些数据流 

可被保留、捕捉及控制。任何类型的操作系统都可放 

置于蜜网系统内。在蜜网中使用的标准系统能够使攻 

击者错误地认为是一个真实的系统，其目的是有意让 

攻击者入侵，以便提供给系统管理员关于网络内存的 

漏洞信息Ḧ 。通过以上分析，图 1给出一个基本的蜜 

网基本体系结构。 

蜜网体系结构具有三大关键技术：数据捕获、数据 

控制和数据分析，必须严格遵循这三个原则才可使蜜 

网系统成功运转。 

①数据捕获即信息收集，必须收集所有出入蜜网 

系统的信息，即监控和记录攻击者在蜜网内的所有行 

为，最大的挑战在于要搜集尽可能多的数据，而又不被 

攻击者所察觉。 

②数据控制是保护其他网络的计算机，避免其遭 
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图 l 蜜网的基本体系结构 

受来自蜜网中的计算机攻击，是对攻击者在蜜网中对 

第三方发起攻击行为进行限制的机制。最大的挑战是 

对攻击数据流进行控制而不能让攻击者怀疑，必须要 

给攻击者一定的自由度，数据控制的过程必须是自动 

化的，因为并不希望攻击者察觉到他所入侵的系统处 

于蜜网中u引。 

③数据分析则是对捕获到的攻击数据进行整理和 

融合，以辅助安全专家从中分 

析出这些数据背后蕴涵的攻击 

工具、方法、技术 和动机，在分 

布式部署的蜜网体系中，存在 

着将多个蜜网中捕获数据进行 

安全地传输到一台中央服务 

器，并进行集中化分析的分布 

式数据收集需求。 

2．2 搭建蜜网系统 

当前有两种类型的蜜网系 

统能够在网络中使用，它们是 

GEN I(第一代蜜网系统)和 

GEN II(第二代蜜网系统)。选 

择哪一类蜜网系统取决于资源 

SN—ORT的入侵检测分析控 

制台的 web警报输出，结果如图 3 

所示。 

图中的数据是由 RT的 

数据捕捉完成的，并存储在监视系 

统的日志文件中，SNORT每天为 

该数据创建一个新目录。使用数 

据包分析器Ethereal来分析该数 

据，它是基于 libpcap库的开源软 

件，可安装于大部分 Linux操作系 

统中。通过分析数据，显示出蜜网中的所有数据报的 

发送和接受过程，它可以分析出一个数据报的源地址 

和目标地址、使用的协议、源端口和目标端口及数据报 

内容，它也可以分析出攻击者和蜜网中目标机器的某 

个TCP会话对应的所有数据报的内容。还可使用 

Etherea1分析蜜网捕获的数据来检测自动传播的蠕虫 

病毒。 

器  

的可用性、需要检测的攻击者攻击类型和使用者对蜜 

网的整体使用经验等。 

开始在本地网络安装的是第一代蜜网系统，为的 

是检测本地网络中遭受自动脚本类型攻击的机器，而 

不是收集 Rootkit信息。之后，选择在本地网络中安装 

第二代蜜网系统，所用到的软件均为开源软件。蜜网 

系统的结构如图2所示。 

Rodhat 8．0 Redhat 9．0 

图 2 蜜网系统的结构图 

Ethereal的分析蜜网数据包的输出显示，如图4所 

示。 

分析 SNORT提供的数据是十分耗时的，每天至 

少花费 1个小时来分析蜜网中三台计算机的数据。当 

蜜网被攻击或被攻击者入侵时，将花费更长时间分析 

数据，在目标系统上完成计算机入侵的取证工作。一 

小时的攻击过程需要四小时的分析工作，之后使用开 

源软件 X—CD—R0ast[13]存储分析数据。 

3 数据分析 

蜜网系统收集到的数据分别存储于监控系统两个 4 结束{吾 

不同位置，而SNORT的特征数据库存于一个 SQL数 文中提出一种检测和分类 Rootkit类型的新方法。 

据库中。这些警报特征可通过由计算机紧急响应组 提出的方法是提供给系统管理员和网络安全研究人员 

(CERT)开发的入侵检测分析控制台ACID获得。 当系统遭受 Rootkit感染时，及时分析出它属于已知 
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图3 SNORT的入侵检测分析控制台的 Web警报输出 
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图4 Etherea1分析蜜网数据包 

Rootkit的修改版本还是新型Rootkit。同时该方法提 

供给系统管理员和安全研究人员分析 Rootkit特征的 

能力，使他们能采取最佳的防护和修复措施，也有助于 

检测和预防与 Rootkit相关的安全问题。搭建蜜网系 

统用来收集攻击者入侵后的活动数据，能够捕获攻击 

者利用漏洞对目标系统进行的入侵活动并阻止攻击音 

使用蜜网中的系统攻击其他主机。 
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／*计算 TCP校验和*／ 

libnet—do—checksum(bur，IPPROTO—TCP，TCP—H)； 

／*发送包 *／ 

hbnet—write—ip(1ibnetsoek，buf，TCP—H+IP—H) 
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使用协议分析技术，对 SMTP协议进行解析，进 

而对邮件底层特性和邮件内容特性检测并发现邮件入 

侵，使邮件防护系统提高垃圾邮件的正确阻截率，解除 

邮件用户的烦恼，不受到有害邮件的攻击，对于维护网 

络的安全具有重要意义。就目前而言，对SMTP协议 

的分析的研究还比较少，从捕获到的邮件内容信息中 

找到敏感的信息，如果单纯采用简单的字符匹配，误判 

率高，所以对数据进行预处理、智能分词、快速索引等 

(上接第 184页) 
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技术手段，将是以后研究的方向。 
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表3 文中算法与其它算法的比较 
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文中结合线性预测和位操作，提出了一种新的简 

单易于实现的信息隐藏算法，具有较高的嵌入量和信 

噪比，能够无损提取隐藏信息。但图像不能无损提取， 

在传输的安全性和抗干扰，以及提取预测算法的预测 

准确度等方面是今后的研究重点。 
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