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无线局域网中的认证机制 

刘 可，徐昌彪，杨士中 
(重庆大学 通信工程学院，重庆 400030) 

摘 要：当前无线局域网(wl AN)主要的认证技术包括了IKFE 802．11中的开放系统认证和共享密钥认证，IEEE 802．1li 

中的802．1x认证协议，以及我国的无线局域网安全标准WAPI中的WAI认证机制。概述了以上各种认证机制，讨论了它 

们各自的优缺点，并根据其存在的安全漏洞，给出了两种改进方案。最后给出了WLAN认证机制的进一步研究方向。 
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Authentication M echanisms in W LAN 

LIU Ke，XU Chang—biao，YANG Shi—zhong 

(College of Communication EngineeIing，Chongqing University，Chongqing 400030，China) 

Ahstraet：Now the main authentication techniques of wireless l0cal area network(WLAN)include open system authentication and shar~ 

key authentication in IEEE 802．11，802．1x authentication protocol in IEEE 802．1li，and WLAN authentication infrastructure( ) 

authentication mechanism in national N̂ security standard WAPI(WLAN authentication and privacy infrastructure)．In the paper， 

gives a detailed introduction to V ous antb~ntication mechanisms mentioned before，and discusses their respective advantag∞ and disad- 

vantages．Accordingtotheir security leaks。givestwo amelioration sehemez．Inthe end．concludesthefurther researchdirectionforⅥH．AN 

authentication mechanism s． 

Key w0r凼：IEEE 802．11；authentication；WLAN 

O 引 言 

随着WLAN的迅速发展，其安全问日题益受到人 

们的关注。WLAN中的数据通过射频无线电传输，恶 

意攻击者容易实施窃听。与有线网络相比较，WLAN 

难以采用物理的控制措施，因此保护wIAN的安全难 

度要远大于保护有线网络。人们已经认识到必须专门 

为、v1．AN设计安全保护机制，以保护在 WLAN中传 

输数据的机密性和完整性，同时对请求接入 WI~2q的 

用户进行身份认证和访问控制。 

认证是 WLAN网络安全的主要业务之一。文中 

概述了当前几种主要的认证技术，讨论了它们各自的 

优缺点，并根据它们存在的安全漏洞，给出了两种改进 

方案。 
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1 无线局域网认证机制的安全需求 

认证方案主要实现以下目的： 

1)认证网络用户的身份，防止非法用户假冒合法 

用户身份占用网络资源、删除或篡改用户存储的数据； 

2)会话密钥的分配，以便于通过加密技术保护合 

法用户在网络上通信的内容，防止非法用户窃听。 

认证的密钥建立协议具有以下特性【】]： 

(1)已知密钥安全(Known Key Security，KKS)。 

即使攻击者知道以前的会话密钥，协议仍然能够保证 

当前会话密钥的安全。 

(2)很好的前向保密(Perfect Forward Secrecy， 

PFS)。当所有通信参与者的长期私钥均被破解时，以 

前的会话密钥仍不受影响。 

(3)无密钥泄露伪装(no Key Compromise Imper— 

sonation，Non—KCI)。当A的长期私钥泄露后，攻击 

者在协议中只能伪装成A，而不能把 A伪装成其他任 

何人。 

(4)无未知密钥共享(no Unknown Key Share，Non 

— UKS)。在未知密钥共享攻击中，攻击者 E使 A以为 

是和攻击者E共享秘密，而实际上A是和B共享秘密。 
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2 IEEE 802．11，IEEE 802．11i以及 WAPI 

中的认证机制 

2．1 IEEE 802．11中的认证机制 

IEEE 802．1112]规定了两种认证方式：开放系统认 

证(Open System Authentication)和共享 密钥 认证 

(Shared Key Authentication)。根 据 IEEE 802．11 

WLAN的工作 原理 ，另外两种机 制：服务组标志符 

(SSID)和MAC地址控制也被广泛使用。 

2．1．1 开放 系统认证 

根据 IEEE 802．11规范的描述，开放系统认证实 

质上是空认证，采用这种认证方式任何用户都可以成 

功认证。 

2．1．2 共享密钥认证 

采用共享密钥认证的工作站必须执行 wEP(the 

wiredEquivalent Privacy)，共享密钥必须以只读的形 

式存放在工作站的MIB中。 

由于WEP是采用将明文和密钥进行异或的方式 

产生密文，同时认证过程中密文和明文都暴露在无线 

链路上，因此攻击者通过被动窃听攻击手段捕获密文 

和明文，将密文和明文进行异或即可恢复出密钥}引。 

由于 AP的挑战一般是固定的 128B数据，一旦攻 

击者得到密钥，他就可以利用该密钥产生 AP挑战的 

响应，从而不需知道共享密钥就可成功获得认证。如 

果后续的网络通信没有使用加密手段的话，则攻击者 

已经完成了伪装的攻击，否则，攻击者还将采用其他的 

攻击手段来辅助完成其攻击。 

对于另外的两种机制，首先由于 ssID在 AP广播 

的信标侦中是以明文形式传送的，非授权用户可以轻 

易得到它。即使有些生产厂家在信标侦中关闭了 

SSID，使其不出现在信标侦中，非授权用户也可通过 

监听轮询响应侦来得到 SSID，因此 SSID并不能用来 

提供用户认证；其次由于用户可以重新配置无线网卡 

的MA C地址，非授权用户可以在监听到一个合法用 

户的MA C地址后，通过改变他的 MA C地址来获得资 

源访问权限，所 以MAC地址控制功能也不能真正地 

阻止非授权用户访问资源。 

根据以上 分析，IEEE 802．11提供的认证手段 

以及从其工作原理衍生的附加手段都不能有效地实现 

认证目的。另外，必须注意到，IEEE 802．11提供的认 

证只是单向认证，即只认证工作站的合法性，而没有认 

证AP的合法性，这使得伪装AP的攻击很容易实现。 

根据参考文献[4]的描述，存在会话劫持和中间人攻击 

的可能性。 

2．2 IEEE 802．1li中的认证机制 

在IEEE 802．1li定义的新的安全体系——坚固 

安全网络(RSN)_5j中采用了基于802．1x的对于AP和 

STA的双向增强认证机制。802．1x协议于 2001年 6 

月由IEEE正式公布，它是基于端口的网络访问控制 

方案。它不仅提供访问控制功能，还提供用户认证和 

计费的能力。802．1x并非专门针对 wI 设计，它 

适用于符合 IEEE 802标准系列的各种网络(如以太 

网)。它 的核 心 是 EAPoL(Extensib~ Authentication 

Protocol( )over I．．,ANs)的框架} ，主要有三个实 

体：申请者(Supplicant)、认证者(Authenticator)和认证 

服务器(Authentication Server)。认证服务器在通常情 

况下 为 IUS(Remote Authentication Dial In User 

Service)服务器l7]，用户帐户信息存储在该服务器中。 

扩展认证协议 EAP只是一种封装协议，在具体应用中 

可以选择 E 一TLS，EAP—SIM，PEAP，EAP—TTLS 

等任一种认证协议，因此 802．1x在实现上具有较大的 

灵活性。 

然而在 PKI(Public Key Infrastructure)L81没有广泛 

部署时，在实践中操作起来 比较困难。另外，AP和 

Radius服务器之间需手工设置共享密钥，其管理存在 

安全隐患，并使得构建和扩展易用性差，用户身份凭证 

简单，易被盗取，且被盗取后可任意使用。最后，STA 

未鉴别AP的合法性，使得假冒AP变得可能。 

2．3 WAPI中的认证机制 

我国早在 2003年 5月份就提出了无线局域网国 

家标准 GB 15629．11，这是目前我国在这一领域惟一 

获得 批 准 的 协 议。标 准 中 包 含 了 全 新 的 WAPI 

(Wl【AN Authentication and Privacy Infrastructure)安全 

机制，这种安全机制由 wAI(w Authentication In 

frastmcture)和 WPI(WLAN Privacy Infrastructure)两 

部分组成，WAI和 WP1分别实现对用户身份的鉴别 

和对传输的数据加密}9l。 

但是 WAI仍然存在许多安全缺陷： 

(1)WAI协议不具备身份保护的功能[1o]。 

(2)在认证协议中缺乏对用户私钥的验证环节。 

(3)密钥协商过于简单，不具备相应的安全属性。 

如无法抵抗密钥一致性攻击【“j。 

(4)密钥协商算法的安全是基于加密算法的安全 

性。另外，异或运算可能使会话密钥与随机数间保持 

一 种代数关系，在产生的会话密钥中可能有以不可忽 

略的概率被预测的弱密钥位存在，导致其安全性受到 

影响【12 J。 

(5)该算法不具有 PFS等安全属性也无法防止密 

钥控制(Key Contro1)。 

(6)该算法使用时间戳来抵抗重放攻击：其安全性 

主要依赖于时间的同步。然而时间戳技术的实现比较 
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困难，从而降低了该算法的性能。 

3 两种改进方案 

3．1 改进的共享密钥认证 

共享密钥认证检验 STA是否拥有 WEP共享密 

钥，基于“询问一应答”模式，但是由于设计存在漏洞， 

没有实现双向认证，也无法防范中间人攻击，而且联合 

RC4的弱点还存在更大的安全隐患。鉴于共享密钥认 

证目前应用较多，漏洞较大，引入数字公钥证书对共享 

密钥认证进行改进【 】，以达到实现双向认证的目的。 

首先，AP需要在 PKI系统中注册自己的公钥证 

书，并取得相应的私钥将私钥和证书安装在 AP端。 

STA移动站需要取得CA证书，用于验证ALP公钥证书 

的真实性。 

改进的共享密钥认证协议的协商过程使用 802． 

1l协议族的MAC帧来进行，改进协议使用帧类型中 

的管理帧进行，使用认证帧来进行消息的封装。可在 

MAC帧的Data域中设定两个相关字段：改进协议字 

段(Improved)和AP证书字段(Certificate)。使用改进 

协议进行认证则 Improved字段置 1，若首次与AP进 

行认证，则Certificate字段置0，否则置 1。认证过程如 

图 l所示。 

厂～ 1 r～⋯ 一 ⋯一1 

{ 《 l AP { 

认证请求 

．I一 一 一 一 一 一 - 一 一 一 一 一 一 一 一  

AP公钥证书 

’一一一一-区茬晟 一‘一‘一 

l28比特随机询问+消 

息签名 

用AP公钥加密的应答消息 

验证成功，允许接入网络 

图 1 改进的共享密钥认证 

改进的共享密钥认证协议，通过公钥密码技术来 

验证AP身份，仍通过检验是否拥有 WEP密钥来验证 

STA身份。 

此改进协议使欺诈 AP无法成功。此协议依照 

AP公钥证书并检验AP是否拥有 AP私钥来确定 AP 

身份。若欺诈 AP在(2)中传送伪造公钥的证书，因为 

改进协议建立在 CA是绝对安全的基础上，欺诈 AP不 

可能获得 CA私钥，所以STA在(3)中，用 CA公钥验 

证证书时，即可发现 AP为欺诈 AP。若欺诈 AP(2)中 

传送一个真正的AP公钥证书给STA，由于欺诈AP不 

知道该AP公钥证书对应的私钥，所以欺诈 AP在(4) 

中构造对消息的签名时，无法得到正确的签名，所以 

STA在(5)中用正确的公钥验证签名时必定失败，从 

而取消连接。由于 SPA在AP身份得到完全验证后才 

传送应答消息，所以欺诈 ALP无法通过未完成的协议 

得到wEP密钥的任何信息。 

此外 ，改进协议也很好地防范了原共享密钥认证 

中存在的中间人攻击。若有敌对者一直在认证过程中 

监听信道，他可在(4)中获得 128比特随机询问的消息 

明文和ALP对其进行的签名，但 STA用 WEP密钥加 

密的询问消息由ALP公钥保护，由于监听者不知道 ALP 

私钥，所以他无法解开由ALP公钥加密的应答消息，从 

而反解出WEP密钥。 

由以上分析可以看出，此协议的安全性依赖于公 

钥算法的安全性以及 ALP私钥的保密性，安全假设建 

立在只有真正的ALP知道ALP私钥的基础上，所以，一 

旦 AP私钥泄漏，协议将失去作用。 

另外，改进协议无法抵抗字典式攻击。在改进协 

议中。AP对于srA的验证仅依靠验证 srA构造的用 

AP公钥加密的应答消息的正确性来获得。由于AP 

公钥以及WEP密钥都是固定不变的，所以相同的明 

文询问相对应的 的加密应答消息相同。而由于 

(4)中，询问消息明文传输，所以攻击者可以监听信道， 

将明文随机询问和加密的应答消息对应建立字典，若 

发现随机询问发生重复时。即可找出对应的加密应答 

消息。冒充合法的STA接入网络。 

3．2 基于 PKI系统的双向身份认证方案 

整个身份认证系统由用户MT、接入点AP和认证 

服务器组成：其中，认证服务器的主要功能是负责证书 

的发放、验证与吊销等；用户与AP上都安装有认证服 

务器发放的数字证书(证书包含AS的公钥以及证书 

持有者的身份和公钥)作为自己的数字身份凭证。当 

用户登陆至无线接入点AP时，在使用或访问网络之 

前必须通过 AS进行双向身份验证。根据验证的结 

果，只有持有合法证书的用户才能接入持有合法证书 

的无线接入点AP。具体的认证过程如图2所示，详细 

流程参见参考文献[14]。 

值得注意的是，当加密和数字签名相结合时，加密 

和数字签名过程的顺序不一样将导致不同的安全强 

度i j，最好是先签名后加密。 

该方案增加了认证服务器对 AP的认证，确保假 

冒AP的攻击不可能实现，并且增加了临时密钥分发 

给接入点 AP过程中的加密，确保只有合法的AP才能 

解密得到临时密钥。但是该方案仍然存在以下问题： 

(1)身份认证的性能优化，为了确保安全，身份认 

证机制采用基于数字证书的双向身份认证机制，效率 

比较低，虽然用户认证的时间在认证中所占的比率比 
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较小，但还是会影响到用户的效率，需要提高身份认证 

的效率。 

产生 

会话 

密钥 

MT AP 认证服务器 

l P激活MT认证 

发送RA 

2．MT发送数字证书， 
RB，以及签名后RA 

3一̂P发送证书认证请求 

4返回证书认证请求 

送认证服务器证书，RC 

5．返回证书认证请求 

送认证服务器证书。RC 

6Mr验证成功后， 

发送RD 

一  
7．临时密钥 

&正确接收 

临时密钥并响应 

9'临时密钥 

l 访问一络资源 

产生会话 

密钥和临 

时密钥 

图2 双向身份认证过程 

(2)每个站点需要一定的计算能力，不方便，并且 

操作的同步不易实现，此外，临时密钥生命期的确定应 

结合实际情况来确定，因为即使是二个局域网，其网络 

通讯量随时间变化而不同，过分频繁地更换临时密钥 

会造成浪费。 

(3)在方案中用到了公钥基础设施 PKI，目前看起 

来是不太现实的。如何建立这样的PKI已经超越了 

建立 WLAN安全体系的范围，是一个更加重大的问 

题，有待于开展进～步的研究。 

4 结束语 

文中讨论了当前无线局域网主要的认证技术，通 

过分析每种协议的认证流程，得出其优点和缺点，然后 

还给出了两种改进方案。可以看出，要想做到完全满 

足无线局域网的安全需求是相当困难的，认证协议不 

仅应该实现显式密钥认证以及相关敏感数据的机密 

性，还应该具有文中开头所提到的 4个安全性质 

(Ⅺ<S，PFS，non—KCI和 non—U(S)，但是同时无线 

环境中传送的包容易损坏和丢失，而且漫游也很普遍， 

这就要求认证协议的交互轮数尽量少，从而达到较高 

的效率和性能。在安全和性能间如何取舍，设计出最 

适合无线局域网的认证方案，是我们研究的重点。此 

外，无线网络还将面临拒绝式服务 IX)S(Denial Of Set— 

vice)攻击的威胁，DOS攻击利用了TCP／IP协议在设 

计上的缺陷，又具有极佳的隐蔽性，致使至今人们也没 

有找到一个比较完善的解决办法，虽然无线环境下的 

DOS攻击只是崭露头角 ，但是如果不能尽早地予以重 

视，这种攻击方式将给无线网络未来的发展带来长久 

的危害。 

目前WLAN多种安全机制并存并且互不兼容，特 

别是我国自己的安全标准WAPI与先行标准 IEEE系 

列差异较大，存在漫游及设备兼容等一些问题，因此多 

种安全机制的兼容性问题也有待于进一步研究，从而 

推动 WLAN产业的发展。 
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