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摘 要：防止未授权的用户从可读取的安全等级较低的数据中推理出安全等级较高的数据是多级关系数据库达到安全的 

必要保证。由于数据库中元组、属性、元素之间的相互关联性，多级关系数据库存在着推理通道。它的存在对信息的安全 

造成很大威胁。主要论述了多级安全数据库系统的推理通道的来源，分析了目前在多级安全数据库系统中推理问题的成 

果。在此基础上，提出了一种动态控制推理通道的方法并给出了相应算法。 
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Abstract：Preventing unauthorized use from inferring higherlevel datafromthe authorizedlower leveldataisthe necessary assur'aflceof 

the semrtityofthedatabase．~ 1．1Seofthe relationship amongthetuples。the attributes andthe dements，inferencebeom~ animportant 

problernofthe securedatabase．The existence ofit brings hiddentroublesofthe information security．Mainlydiscusseshowtheinference 

channel comesf舢 and analysesthe methodfor handling thisproblem nOW．Bringsforward a dynamicmethodan d gives the algorithm． 
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O 引 言 

早在 1980年，数据库研究者们就已开始对安全数 

据库的推理控制闻题进行研究。研究发现安全级较低 

的用户通过不同形式的推理可以访问高安全级的数 

据。最常见的表现形式是从一系列的查询结果中进行 

判断、推理。举例来说，假设项目名和支持此项目的公 

司这两个属性是在高安全级别上，但是，用户可以通过 

查询项目的会议名、参加会议的人员和与会人员的工 

作单位推断出项目名和支持它的公司。推理通道中还 

有一个比较复杂的问题是单独一个用户无法完成推 

理，但是大量的用户进行串谋(分工合作)后推理就变 

得容易了。 

推理通道控制技术大致可以分为两类：静态控制 
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和动态控制。静态控制是指在设计阶段发现推理通 

道，通过修改设计、提高某些敏感数据的安全级[ ．2]。 

这种方法的缺点是可能导致给属性或原始数据分配过 

高的安全级，削弱数据的可用性；动态控制是指在查询 

期间消除推理通道，如果检测到推理通道就拒绝查询 

或修改查询，以保证敏感信息安全 J。这种基于查询 

的推理控制代价高，且仍会导致敏感信息的泄漏(从拒 

绝的查询来推理敏感信息)。 

文中提出了一种动态控制推理通道的方法并给出 

了算法。利用此算法可以很好地保护敏感信息 、解决 

推理问题，同时又能保证高访问效率。 

1 初步知识 

用户对信息的访问控制是通过赋予用户和被访问 

信息一定权限来实现的，用户只能访问权限内的各种 

信息，把分配给用户和信息的各种权限称为安全级。 

为保护敏感数据，MAC(Mandatory Acc~,s Contro1)必 

须保证主体的安全级大于或等于客体的安全级，即 
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(subjects)≥入(object)。这里的客体可 以是表 元组、 

属性等，主体可以是访问客体的人或程序。 

定义 1 推理通道(inference channe1)：I h(H) 

= {X∈ U l (X)< (H)^INFER(X— H)> ∈ 

V z∈Ua[ (Z)< (H)^INFFR((Z U{x})一 

H)> (INFER(Z— H)+∈)]}。其中 Ua表示数据集 

合；INFER(x—H)>￡为推理函数。推理通道包含两 

部分内容：“或”的前半部分表示由低安全级的 X可以 

推出较高安全级的H；“或”的后半部分表示低安全级 

的Z自身并不能推出H，但与x结合后，能推出较高安 

全级的 H-4 J。 

假定所有的推理通道已经在预查询阶段被识别 出 

来。这样可以把所有的关注焦点集中到查询过程中的 

推理控制上。为了简单起见，文中只考虑多级安全数据 

库中同一安全级的用户。不同安全级用户的推理控制 

也是类似的。文中把存贮在数据库中的有信息的单元 

或者相互间的关系看作一个对象。以引言中的例子为 

例，“工程名”、“会议名”、“人员信息”和“公司名”都是 

对象。一个推理通道是指完成一个推理得到敏感信息 

所需的最少对象的集合。例如“工程名”、“会议名”、“人 

员信息”和“公司名”组成了一个长度为4的推理通道。 

文中的思路来源于安全数据库分级，利用动态安 

全级来控制推理通道。方法可分为两个阶段：第一阶段 

是初始化。假设有一个推理通道的长度为 n，那么需要 

有 n个密钥。也就是说密钥的个数与推理通道的长度 

在数值上相等。密钥的生成非常简单，不需要什么特殊 

的算法，因而可以保障较高的初始化速率。在初始化阶 

段，推理通道中的所有对象都被绑定一组密钥。这一阶 

段的动作只需执行一次。第二阶段就是在用户查询过 

程中的处理。用户不需要保存密钥，这杜绝了暴力破解 

密钥的可能性。处理思想是这样的：当一个密钥被用来 

访问某个对象后，其他的针对此对象的查询都使用同 
一 个密钥。这通过删除与之联系的其他密钥来实现。 

密钥是采用这样一种方法生成的：假设一个长度 

为 n的推理通道中所有对象的最低安全级为
．

厂，最高安 

全级为 s，同时假设用户的访问等级为 硼，则生成的密 

钥前 n一1个是
．

厂，最后一个大于 硼即可。 

2 动态推理控制 

本节主要描述动态安全级方法在三种不同情况下 

是如何解决推理控制问题的。 

2．1 单推理通道 

首先考虑数据库中只有一个推理通道的情况。T／'I 

标示推理通道的长度，推理通道 中的对象分别为 0．， 

⋯

，0，J 。U代表数据库的某个使用者。每个 0 绑定的 

密钥集都一样，用K(0)来表示。在这个简单模式下， 

密钥的总数为 。假设推理通道中对象的最低安全级 

为 厂，最高安全级为S，用户的访问等级为 ，则密钥集 

町以为 {，‘，厂，⋯，厂， +1}。 

当用户尝试访问某个对象时，一个较小的密钥被 

选中。如果该密钥大于用户的访问等级则提示无权访 

问；否则，本对象其余的密钥全部删除，其余对象中均 

删除一个与被访问对象密钥相同的密钥。最终，有一个 

对象的密钥高于所有用户的访问等级，没有人可以访 

问它，把这个对象称之为“保留对象”-5 J。一旦“保留对 

象”被确定，不论有多少用户进行合谋推理都是没有 

意义的。图 1就是一个简单的例子。01，02，03是一个 

推理通道中的三个对象。初始的时候每个对象都有三 

个密钥。当 0 被访问后，每个对象拥有的密钥变成了 

图 1的下半部分。在这里假设访问的用户的安全级均 

为 C，这样当用户访问了三个对象中的任意两个后，剩 

下的一个必定是访问不了的。 

留 
舅 
图 1 推理控制的例子 

下面用算法来描述该模式。这个算法包含了一个 

密钥生成程序和查询处理算法。在此算法中，K代表 z 

个密钥的一个集合，厂代表用户的安全级。 

算法 1 一个用户访问对象 0 的单推理通道控 

制 

Key initialization： 

K(Q)：K；i=1，⋯ ，m 

Query processing： 

Input：i； 

Select a smaller keykfrom K； 

Ifk>fthen 

Output“access denied”； 

else 

K(()i)={k}； 

K( )=K( )＼}k}f0r"all s~i； 

Deliver Q tO the tks~r． 

2．2 不相交的多推理通道 

现在考虑无相交对象的多推理通道问题。不相交 
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是指两个推理通道之间没有相同的对象。解决的方法 

和2．1是类似的。为方便起见，用C代表数据库的一个 

推理通道：C “，G，推理通道 CJ的长度用 ，表示 ， 

一 表示最长的那个推理通道的长度。可以假设所有 

推理通道的对象的最低安全级为 厂，用户的访问等级 

为 ，则密钥集合K包含了 一个密钥。采用如下的算 

法。首先，对于任一推理通道 G，K，是包含了 一1个 

f，1个 +1密钥的集合。 

算法2 一个用户访问对象 的不相交的多推 

理通道控制 

Key initialization： 

= If，⋯，f，t+1}，j：1，2，⋯，l； 

ifq∈C{thenK(q)= ，for all possible s 

Query processing： 

Ir~put：i； 

iffindj suchthatQ∈CIthen{ 

selectthe smallerkey kpfromK(Q)； 

if kp>t then 

output“accessdenied’’and quit； 

else 

K(oi)=kp； 

K(0 )=K(0 )＼{kp}for all 0 ∈Cj，s≠i； 

Deliver Q tO the user； 

} 

else 

output“information riot found” 

2．3 相交的多推理通道 

最后 ，考虑情况 比较复杂的相交的多推理通道。 

相交的多推理通道是指一些对象同时存在于两个或两 

个以上的推理通道中。相交的多推理通道又可以分为 

两种情况：一种情况是相交的对象不是任一通道的保 

留对象。在这种情况下 ，用户访问该相交对象和访问 

其他对象一样。另一种情况是相交的对象是一个保留 

对象，这样，用户的访问请求会被拒绝。 

算法在下面描述。密钥集的初始化和2．2小节一 

样。因而使用的密钥总数为 。对于相交的对象，密 

钥集的数目等于该对象在所有推理通道中出现的频 

率。用K ( )代表对象 在通道C 中的密钥集。假设 

所有对象的最低安全级为 ，用户访问安全级为 t。 

算法3 一个用户访问对象 0 的相交的多推理 

通道控制 

Key initialization： 

= }f，⋯，f，t+1}， 一1个f，j=l，⋯，h 

forAll po~ible s eot 

ifq∈ then ( )： ，j：1，⋯ ，l 

} 

Query processing： 

Input i： 

if 0i∈Gthen{ 

select the smaller key from (q)； 

if kn>tthen 

output“access denied’’and quit； 

else{ 

for everyG suchthat oi∈G do{ 

whileq∈Gand s：／=i do} 

(q)=I<i(q)＼{kp}； 

If (q)=={t+1}then 

(Os)={t+1}for all r suchthat Os∈c'； 

} 

} 

Deliver Q tO the user； 

} 

else 

Output‘‘irfformation not found” 

3 结束语 

借鉴了文献[5]的部分思想并对它进行了大幅度 

的改进，使得密钥分配几乎不耗用机器时间，加快了访 

问效率。文中的算法中每个推理通道需要的密钥(也 

就是安全级)只有两个，在动态删除其他密钥时可以不 

用查询直接删除，这样查询效率有了大幅度的提高。 

由于本算法中保留对象是不定的，因而与静态提升安 

全级相比更加灵活。下一步的研究工作是如何处理用 

户通过不断地查询故意将某个对象锁住，阻止其他用 

户的访问。 
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