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摘 要：WPKI是在有线PKI基础上进行优化拓展，为无线通信环境提供密钥管理的基础设施。介绍了wPKI体系的结 

构和 PKI智能卡的特点，分析了智能卡在存储能力和处理能力上的局限性。在此基础上，从智能卡本身和 WPKI体制的 

角度，给出了在智能卡上进行密钥管理和证书管理的策略。指出将智能卡安全应用于 WPKI体系，智能卡还需相应的安 

全组件和安全设计，充分保证移动终端的安全。 
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Study on Smart Card Application in W PKI 
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Abstract：Wireless PKI is an optimized extension of traditional PKI．which concerns the key management for the wireless environment． 

The architecture ofW PKI and the features of PKI based~'nart card are introduced．The weakness oH storage an d processing ability of 

~'nart card are analyzed．Based onthe analysis，the countermeasuresfor keymanagementand certificatemanagement oH smart card are 

represented by considering the condition of smart card and WPKI．At last．an other point that smart card needed when is used in WPKI 

isindicated aSto add someM are component and secure design oH~'nart cardto assurethe safety onmobile end device． 
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O 引 言 

随着移动通信技术的迅速发展，人们借助终端设 

备可以随时随地地接入网络进行交易和数据交换，促 

进了移动电子商务的发展。移动电子商务作为移动通 

信应用的一个主要发展方向，其与 Intemet上的在线 

交易相比有着许多优点 ，因此 日益受到人们的关注，而 

移动交易系统的安全是推广移动电子商务必须解决的 

关键问题。 

在有线网络环境中，PKI是网络安全建设 的基础 

与核心 ，是电子商务安全实施的基本保障。而在无线 

通信网络中带宽、终端处理能力等方面的限制，使得 

PKI不能引入无线网络。wPKI(wirelesS PKI)就是为 

满足无线通信安全需求而发展起来的，它可应用于手 

机、PDA等无线装置，为用户提供身份认证、访问控制 

和授权、传输保密、资料完整性、不可否认性等安全服 
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务。智能卡拥有优秀的安全性，可以作为WPKI体系 

当中网络安全客户端很好的接入载体。智能卡有自己 

的处理器，因而能够在卡内实现密码算法和数字签名， 

并且能够安全地存储私钥。目前，智能卡已经逐渐应 

用于公安系统警务查询、税务部门查询、企业移动应 

用、移动电子商务、移动电子银行等领域，其中包括了 

基于PKI体系的 USB Key以及利用手机短信进行移 

动业务处理的STK卡等。 

1 WPKI与 PKI智能卡 

WPKI由终端、PKI门户、CA、PKI目录服务器等 

部分组成密钥管理体系。在 WPKI的应用中，还设计 

WAP网关和数据提供服务器等服务设备。WPKI的 

基本结构如图 1l J所示。 

WPKI中定义了一个 PKI中没有的组件，即 PKI 

门户，它负责处理来自终端和网关的请求，PKI门户一 

般代表 RA并且通常和网关集成在一起。RA是连接 

终端和网关之间的桥梁，它负责接受终端和网关的注 

册请求，并向CA注册证书，CA一方面需要把生成的 

证书放到证书目录器(如 LDAP服务器)，供需要时(如 
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网关和服务器等设备在需要进行验证时)各实体查询； 

另一方面要将证书通过 RA发送到终端和网关。终端 

包括手机、PDA等WAP设备，而应用于其上的智能卡 

则用来存储数字证书、密钥等机密信息，实现加解密及 

进行数字签名的功能。 

无线网 ： 有线网 

图 1 WPKI的结构 

一 张智能卡主要由微处理器(CPU)和存储器以及 

固化在卡上的操作系统构成，是具有存储能力和计算 

能力的集成电路芯片卡-2] PKI智能卡是将PKI技术 

应用于智能卡的产物，在 PKI体系中，私有密钥以及 

第三方认证机构所颁发的数字证书可以存储在极为安 

全的智能卡上。由于智能卡所携带的微处理器可实现 

存储、加解密、卡内生成密钥对等功能，因此数字签名 

可以利用存储在智能卡上的私钥自动计算生成。整个 

签名过程都是由卡内自动完成，并且签名密钥不可出 

卡，所以PKI智能卡可以有效确保私钥安全和签名的 

有效性。 

2 智能卡在 WPKI中应用问题分析 
一 个安全、可靠的 WPKI应用系统，其安全性取 

决于系统的方方面面。将智能卡应用于WPKI时，其 

在客户端的安全中扮演了重要的角色。WPKI体系根 

据无线环境与有线网络的种种区别，对 PKI进行了优 

化，而当将智能卡应用于其中时，由于智能卡有特殊的 

环境要求，因此尚需解决一些特殊问题。 

在智能卡应用系统中，终端可以支持多个应用系 

统，终端上的智能卡需要保存所有被其支持的应用系 

统CA公钥，产生密钥并进行加解密运算、数字签名、 

存储数字证书等-3 J，因此智能卡上的密钥的安全存储 

是要解决的重要问题。 

在智能卡与终端的交互中，还需要进行相应的信 

息鉴别，保存交互的信息，以决定智能卡和终端的合法 

性。 

另外智能卡作为一些机密信息的载体，其自身的 

安全性也是关乎整个系统安全的关键因素，因此在智 

能卡的设计和选择上需要相应安全策略和安全组件以 

达到一定的安全级别。 

2．1 智能卡密钥管理策略 

公钥密码技术已成为现代网络安全保密技术的基 

石，目前居于核心位置的公钥密码算法有两种 ，即 

RSA算法和椭圆曲线 (ECC)算法。智能卡应用于 

WPKI时，不仅要选择计算简单且安全性高的算法，而 

且对于密钥的管理也非常重要。 

2．1．1 算法选择 

基于 PKI的应用中，密钥算法的安全程度也是非 

常重要的一个环节。目前智能卡芯片通常提供 DES 

甚至 Triple—DES 的加密／解密计算能力-4 J。DES 算 

法是一种公开的算法，尽管能破译，但计算既不经济又 

不实用。例如采用差分分析对一个 16轮 DES的最佳 

攻击需要24r个选择明文，采用最佳线性攻击平均需要 

245个已知明文。 

RSA算法的优点在于简单易用，缺点是随着安全 

性要求提高，其所需的密钥长度几乎是成倍增加。目 

前，一般认为 RSA密钥至少要 1024bit以上的长度才 

有安全保障，但 1024位的加密运算对于智能卡将是一 

个沉重的负担。ECC算法使用较短的密钥就可以达 

到和 RSA算法相同的加密强度，它的数论基础是有限 

域上的椭圆曲线离散对数问题，现在还没有针对这个 

难题的亚指数时间算法，因而ECC算法具有每比特最 

高的安全强度。由于智能卡在CPU处理能力和 RAM 

大小的限制，采用一种运算量小同时能提供高加密强 

度的公钥密码体制对在智能卡上实现数字签名应用是 

至关重要的。ECC在这方面具有明显的优势，160位 

的ECC算法安全性相当于 1024位的 RSA算法，而 

210位的ECC则相当于 RSA的2048位_5j5。 

智能卡对秘密数据的加解密都是在卡内完成，攻 

击者是无法通过智能卡接口取得秘密数据的，因此是 

比较安全的。 

2．1．2 密钥存储 

无线识别模块 wIM(Wireless Identity Module)用 

于存储 WPKI公钥和用户私钥等密钥信息及相关证 

书信息，以完成无线传输安全层(WTLS)、传输安全层 

(TLS)和应用层的安全功能j 。在对WIM的实现中， 

最基本的要求就是其载体的抗攻击性，也就是有某种 

物理保护措施，使得任何从 WIM模块中非法提取和 

修改信息的操作都不可能成功，智能卡就是一个很好 

的此类安全载体(目前普遍使用 SIM卡来实现此模 

块⋯1)，而且智能卡有自己的处理器进行加解密和数字 

签名，更是节省了手机等终端设备的资源。 

一 般，公钥具有两类用途：数字签名验证和数据加 

密。因此，终端智能卡需要配置签名密钥对和加密密 

钥对。这两类密钥对对于密钥管理有不同的要求。 
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签名密钥对：由终端智能卡生成 ，公钥发送给认证 

中心CA，由CA制作证书后再发给用户；私钥则保存 

在智能卡 中，不能由 WAP终端设备读取，也不能备 

份。 

加密密钥对 ：通常情况下，用户端加密密钥由 CA 

中心生成，生成后公钥用户签发证书，解密时要由 CA 

中心加密保存，即做备份处理。在智能卡个人化时 ，解 

密私钥以加密方式写入卡中，同时完成加密证书的灌 

制。 

2．2 证书存储 

在无线环境中，由于网络带宽窄、稳定性差，以及 

终端设备受存储能力和处理能力的限制 ，因此要将智 

能卡应用于 WPKI体系，必然对证书大小有严格 的要 

求。 

WPK1支持 WTLS和X．509两种证书l-1 J。IETF 

PKIx工作组定义了一种新的证书格式——wTI 证 

书格式，它是标准 PKI证书的子集，保证 了这些 PKI 

标准互操作的可能性，但更小，更简化。智能卡中的容 

量通常比较小，一般只有2~32kB，而X．509证书代码 

可多达 10k，这将影响到智能卡功能的发挥。在 WPKI 

中，除了使用 WTLS证书格式外，还有一个解决方案： 

只在智能卡中存放一个指针，由指针指出完整证书的 

位置，而这个指针往往是一个 URL地址(哪 URL 

或LDAP URLE J)并且由PKI f-]p或(网关)服务器负 

责解析。这个 URL地址往往只有几个字节，既适应了 

无线环境的特点，又能与现有 PKI设施兼容。 

在PKI系统中，客户端最大负荷在于验证对方的 

证书，这项任务可由两种方式完成。一是证书注销清 

单 CRL，它是证书吊销的一个列表，用户将 CRL下载 

到本地后进行验证，这样开销比较大；另一种是在线证 

书状态协议 CCsP方式，CCsP服务器对外公开证书状 

态查询端口，收到查询请求包后，在系统证书状态表中 

检查证书是否作废，将查询结果按 协议生成响 

应包后 回送客户端。因定期下载 CRL所需要 的时间 

和费用以及无线带宽限制等原因，上述两种方法不适 

合 WPKI。目前 WPKI中采用短生命周期的网关证 

书，这种证书使用短的有效期，当CA想撤回网关或服 

务器证书，只要停止发放短期证书就可以了，客户因为 

得不到有效证书也会停止认为这个服务器或网关是有 

效的。 

在 PKI应用中，当智能卡插入到终端时将卡中的 

用户个人证书导入到终端系统的证书存储区，这样终 

端就可以使用用户证书进行身份验证和接入应用了。 

当智能卡从终端拔出时，终端需要将证书存储区中的 

证书信息删除以保证安全性。在证书导入 、导出的过 

程中，需要验证此用户是否为合法经授权 的用户，因 

此，可以结合用户的个人密码来提高安全性。 

3 智能卡安全 

智能卡中存储 了 WPKI所需的证书、密钥等机密 

信息，这些信息不仅在使用时确保其安全性，在存储中 

时也要确保防盗、防篡改。智能卡的安全在硬件方面 

通常是添加一些安全组件来保证的，在软件方面包括 

构造安全的卡片操作系统、安全的应用程序及相应的 

文件结构。 

3．1 卡片安全组件 

智能卡应用于 WPKI时需保证存储于其中的信 

息的安全，因此卡自身的安全变得非常重要，为智能卡 

添加安全组件则是常用的一些方法，主要有硬件加解 

密、随机数发生器、内存管理单元以及安全检测与防护 

等模块组成。 

安全的身份认证：智能卡采用 PIN码进行保护， 

持卡人只有同时具备卡和其 PIN码才可正常使用卡。 

卡与终端采用互认证，即不仅终端要验证卡的身份，而 

且卡也要验证终端的身份，以避免潜在的攻击、信息外 

泄。 

卡片抵御攻击能力：智能卡在设计阶段就应采取 

有针对性的安全检测和防护手段。通过优化或增加一 

些硬件保护组件抵御入侵式或者非入侵式的硬件攻 

击，如通过产生干扰信号、抵御 SPAE2 J等攻击手段。卡 

片操作系统的良好设计也能避免被植入木马等程序而 

导致密钥等机密信息泄露的情形。 

硬件加解密：密钥和加解密算法是系统中非常机 

密的信息，由于采用软件进行加解密操作有被盗取信 

息的可能性，而采用硬件实现则将机密信息屏蔽，外界 

很难探测到重要信息，具有更高的安全性。对于用来 

生成密钥的随机数来说，更是需要采用硬件随机数发 

生器(白噪声技术)来提高安全性。 

安全的内存管理 ：实现逻辑地址的分区管理以及 

物理地址与逻辑地址的映射，保证用户程序代码和数 

据在存储区中的不连续存放。这样，即使芯片被解剖 

分析，攻击者也无法读出正确的数据。 

3．2 卡片安全访问权限 一 

智能卡中往往存储 了机密信息，在卡片正式使用 

之前，须对卡片进行应用规划：建立相关的文件结构、 

建立相应的访问权限、写入相关数据和密钥。公钥算 

法中的签名私钥则只能在卡内生成，并且私钥只允许 

设置修改权和使用权，即私钥不出卡。用户的私有信 

息(如私钥、证书、PIN码等)由用户密码进行保护，并 

(下转第 160页) 
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2．3 TreeView控件的拓展使用 

在本系统的新闻模块里，系统实现了用户在发布 

新闻时可以选择新闻信息发布的对象(某一部门或者 

某一员工可看，或者所有人均可看)。这一功能的实现 

主要是借助于对 TreeView控件数据绑定方法的改写。 

TreeView控件是一种树型导航控件，它可以自动绑定 

网站的地图文件，一般用于网站的导航。在这里 ，系统 

利用了TreeView控件具有多层节点，并且每层节点都 

可以绑定数据的特点，将 TreeView控件设为三层节 

点，同时对每一层节点，手动写代码分别绑定不同的数 

据源，从而实现了利用一个 TreeView控件就可以将旅 

行社内部的所有部门以及部门下的所有员工显示出来 

的效果。从而实现了选择新闻信息发布对象的作用。 

如图4所示，整个 TreeView控件分为三层：根节点是 

整个旅行社；二级子节点绑定的是旅行社下属的所有 

部门；三级子节点绑定的是各个部门下的员工。 

旅行社管理信息系统，无论是从开发过程的效率上还 

是从系统的稳定性上来说，都大大优于之前的Web技 

术。系统较好地解决了当前旅行社管理信息系统所面 

临的一些问题，适用于中小型旅行社。而第三方列表 

控件、TreeView控件和自定义查找控件等技术的使 

用，更是提高了系统操作上的方便性，完善了系统的功 

能。 

同时本系统还具有一定的扩展空间，在提供必要 

的Web服务接El的情况下，可以向“电子交易平台”升 

级，因而具有比较广阔的应用前景。 
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3 结 论 [6]王 恒，韩作振，毛善君，等．基于B／S结构的矿产资源管 

利用 ASP．NET 2．0技术开发的基于 B／S架构的 理信息系统设计⋯ ．中国矿业，2006，15(7)：17—19． 
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且设置密码的错误次数上限，一般限制为3次，即密码 

核实三次出错，卡片锁死，且只能到指定地点进行解 

锁。 

4 结束语 

随着移动通信技术的发展，基于 WPKI体系的应 

用也会越来越广泛，而智能卡则在这些应用系统中保 

证了客户端的安全。从技术和现实的角度讨论了将智 

能卡应用于 WPK1体系中的一些问题，分析 了如何根 

据智能卡的特点突破这些局限性，并对智能卡的存储 

安全和使用安全的相关策略进行了探讨。然而不同的 

应用系统可能会对智能卡有不同的要求，因此应根据 

需要采用不同的使用策略。 

-—- 一+ -—- -+ -+ -+ -+ · 

参考文献： 

[1] 赵 文，戴宗坤．WPKI应用体系架构研究[J]．四川大学 

学报：自然科学版，2005，42(4)：725—730． 

[2] 张志红．智能卡安全技术及在 PKI中的应用[J]．网络安全 

技术与应用，2005(6) 10—12． 

[3] 曹化工，梁宗炼，高小新，等．基于智能卡的 PKI体系实现 

框架[J]．小型微型计算机系统，2003，24(6)：1004—1008． 

[4] Henry M、智能卡安全与应用[M]．杨义先等译．北京 人 

民邮电出版社 ，2oo2． 

f5] 刘 杰．王春萌，范春晓．移动电子商务及WPKI技术[J]． 

北京邮电大学学报，2002，25(2)：1—7． 

[6] 刘志强．智能卡在无线交易中的应用fJ]．信息安全与通信 

保密，2006(1)：53—57． 

【7}路 纲，余 堑，周明天，等．WPK!-5 PKI关键技术对比 

[J]．计算机应用，2005，25(11)：2505—2508． 

维普资讯 http://www.cqvip.com 

http://www.cqvip.com

