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基于椭圆曲线的单轮零知识证明方案 

孟 彦，侯整风，昂东宇，周 循 

(合／E_r-,&大学 计算机与信息学院，安徽 合肥 230009) 

摘 要：零知识证明在信息安全领域有着很广泛的应用前景。然而传统的零知识证明方案为了保证方案的正确性需要多 

轮的迭代，大大增加了交互双方的通信量，使得方案往往不适合实际应用。提出了一种单轮零知识证明的方案，在保证方 

案正确性、完全性和零知识性的同时将方案运行的迭代次数降低到1，最大程度地减少了方案的通信量。同时将零知识证 

明扩展到了椭圆曲线上的离散对数问题，提高了方案的安全性。最后给出了构造单轮零知识方案的一个必要条件。 
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One -’Round Zero -’Knowledge Proofs Protocol 

Based on Elliptic Curve 

MENG Yan，HOU Zheng—feng，ANG Dong—yu，ZHOU Xun 

(Department of Computer Science and Information，Hefei University of Technology，Hefei 230009，China) 

Abstract：A zelo—knowledge proof(ZKP)is a powe~ul tool which can be used and already be used for many cryptographic applications． 

But for the cx~mpleteness property and the soundness property the existing zero—kn owledge proofs are iterative in nature．The multiple 

commtmication rounds makes ZKPs unzuitable in practice．In this thesis，propose a new ZKP protocol which runs in one—round while 

ensure the completeness property an d the~undness property．On the other hand，extend ZKPs to elliptic curves．At last，pmpo~cl a 

necessary condition which was needed by constructing a one—mum zero—knowledge proofs protoco1． 

Key words：7~ea'o——kn owledge proofs；elliptic curves；one— round ZKP protocol；interactive proof 

0 引 言 

零知识证明(ZKP)是 1989年由 Goldwasser，Micali 

和 Rackoff提出的一种交互式证明方案[ ，即示证者 

(Prover)向验证者(Verifier)证明他知道一个秘密(Se— 

cret)，但是验证者在验证后并不知道秘密是什么。随 

后 1989年 Uriel Feige，Amos Fiat和Adi Shamir又提出 

了基于零知识证明的身份认证方案 2 J，首次将零知识 

证明应用在了信息安全领域。随后的十几年零知识证 

明在密码学领域有了很大的发展 ，被应用到了信息安 

全的很 多领域 ，如 ：电子现金 系统的构造 3]、匿名通 

信[ 、电子投票选举[ 、数字水印[6-8]、智能卡[ ]等。 

但是现有的大多数零知识证明方案为了达到一定的安 

全强度都是需要多轮迭代运行的，这一特性很大程度 

上抑制了零知识证明方案的应用。近年来许多学者在 

降低零知识证明迭代次数上进行了大量的研究，提出 
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了许多非交互式的方案[10,11]和常数轮的方案[12,13]。 

零知识证明的适用范围是非常广泛的，Goldreich， 

Micali和 Wigderson证明了任何 NP问题都可 以被零 

知识证明【=l ，例如二次剩余问题、汉密尔顿图问题、离 

散对数问题等。在离散对数问题当中，建立在椭圆曲 

线域上的离散对数问题因为其计算上的复杂性得到了 

很多密码学研究者的重视 ，椭 圆曲线加密系统也是近 

年来的研究热点。研究资料表明：椭圆曲线加密系统 

中只要 160位的密钥长度就可以达到 I 加密系统 

中1024位密钥长度的安全性。相对于RSA和离散对 

数而言，在相同的安全强度下，椭圆曲线加密系统在实 

现具有加解密速度快、运行时系统功耗少，以及对通信 

带宽要求低等许多优点。正因为如此，椭圆曲线加密 

系统被应用在智能卡、移动通信加密、电子商务等诸多 

方面。1991年 Neal Koblitz提出了基于椭圆曲线域上 

离散对数问题的零知识证明方案 15]，通过椭圆曲线上 

离散对数问题提高了方案的安全性，随后有研究者将 

这一方案应用在电子商务中_1 ，但是该方案仍然是多 

轮迭代的。 
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文中结合了以上两点提出了一种基于椭圆曲线离 

散对数问题的单轮零知识证明方案。方案利用 了椭圆 

曲线上离散对数问题加强了方案的安全性，另一方面 

利用离散对数函数的自身特点、经过对多轮方案的修 

改，将方案证明所需的迭代轮数降低到了一次。 

1 零知识证明 

零知识证明的形式化定义已在文献[1，2]中给出， 

这里首先给出一个基本的基于离散对数的零知识证明 

方案【16]。 

1．1 离散对数零知识证明 

方 案 双 方 为 示 证 者 Prover(尸)、 验 证 者 

Verifier(V)，其中 v为计算上多项式有界的。示证者 

(尸)向验证者(V)零知识地证明他知道一个给定数的 

离散对数。给定一个大素数 P，以及群 的一个本原 

元g和 ∈ 。P向V证明他知道 = z中的s。方案 

如下 ： 

方案初始状态：P，V共享g， ，P； 

1)P随机选取 r∈ ，计算 Commit： g，，发送 

Conunit给 ； 

2)V选取并发送 Challenge∈ {0，1}给 P； 

3)尸计算 

l r 如果Challenge：0 

Kesponse 1 r+s如果Challenge：1 
发送 Response给 V； 

4)V检验 

脚一二j Comfit 如果Challenge 0 
f Commit· 如果 Challenge=l 

如果检验显示错误，他拒绝 尸并且中止方案；否则 V 

接收证明。 

重复以上步骤 t次。 

从以上方案 中可以很容易地看 出在每一轮验证 

中，尸成功欺骗 ，的概率为 1／2，执行 t轮迭代验证之 

后尸成功欺骗V相信其证明的概率为2～，所以当t足 

够大的时候 2 就可以达到一个足够小的量，那么 V 

就可以充分相信尸不会欺骗成功。方案的完全性、合 

理性以及零知识性 已经得到证明[ ]。 

1．2 方案的分析 

对于以上的一个基本的零知识证明模型需要确定 

迭代次数 t达到多少对于 V来说模型才是安全的，不 

会被 尸所欺骗。已经被证明在每一轮的欺骗概率为常 

量(1／2)的情况下，为了使差错概率降到一个可以忽 

略的小量，即对所有的常数 c，降为以 1／(1og2p) 为界 

的一个量，方案就必须重复 logp轮 l7’。所以以上的方 

案就至少要运行 logp轮。这对于实际应用来说是一·个 

很大的弊端，尸、V双方的交互通信代价将很大。 

2 基于椭圆曲线的单轮零知识方案 

2．1 方案的提出 

由上节的分析可以看出零知识证明最大的弊端在 

于为了保证方案最后的正确性，即零知识方案的完全 

性和合理性，必须将方案迭代运行多轮，以达到安全的 

差错概率下界。而在实际应用中，多轮迭代意味着示 

证者 尸和验证者 V之间的多次通信。这大大地耗费了 

网络资源，也大大增加了方案运行的时间。为了克服这 

一 弊端，一种单轮的零知识证明方案应运而生。另一方 

面，由于椭圆曲线上离散对数问题的计算复杂性，提高 

了方案的安全性 ，所以文中的单轮零知识方案也将基 

于椭圆曲线上的离散对数问题。下面简单给出方案： 

给定有限域 ，并给定 上的一条椭圆曲线E， 

E的阶为 order(E)。对于给定椭圆曲线 E上的一个基 

点G，示证者 尸向验证者 v证明他知道一个椭圆曲线 

上离散对数问题的解 ，即他知道 s·G=M(modp)中 

的 。 

初始条件 ：P，V共享 P，G，M 

1)v随机选取r∈ ，计算 B=r·G，发送 B给 

P； 

2)尸计算K = s·B，发送 K 给 ； 

3)V检验K=r·M，如果等于则接收证明，如果 

不等于则不接收证明。 

2．2 方案的证明 

零知识方案的证明，即证明方案的完全性、正确性 

和零知识性。这三个性质的形式化定义已经在多篇文 

章中给出[2,16,17]，在这里简单地给出方案的证明。 

(1)完全性 ：直接由方案可以很容易地看出，如果 

尸确实知道S，并且遵守方案指令完成方案 ，那么 V总 

是接收 P的证明的。则方案是完全的。 

(2)正确性：首先假设不诚实示证者 尸不知道 s， 

但是他企图欺骗 。因为方案是基于椭圆曲线上离散 

对数问题的，那么在步骤 1中尸是无法解出r来构造欺 

骗的。如果他在步骤2中使用假的 s构造R =；·B发 

送给 v，那么 v在步骤 3中必然由于检验失败而拒绝 

接收卢的证明。如果 在步骤2中猜测s的值，那么猜 

中的几率为1／p，这也正是方案的差错率。所以 将以 

1／p的概率接收尸的证明，即 V将以 1—1／p的概率拒 

绝 P的欺骗证明。 

(3)零知识性：构造模拟器 e ，初始化 输出 

OUTPU1、为空串。￡d选取r∈F ，计算 B=r·G；￡d 

计算 K=r·』Ⅵ，则模拟器 ￡d的输出为：B，K， 对于 
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模拟器的输出，由于 r是随机均匀选取的，所以 r，B， 

K 明显是与参数独立且与(P， )的证明副本 同分布 

的。证明完毕。 

2．3 方案的分析 

在 1．1节的离散对数零知识证明方案中运行一遍 

方案分为“承诺”(Commit)、“挑战”(Challenge)、“应答” 

(Response)三个 步骤，称这三个步骤为一轮。那么在 

1．1节方案中每一轮的差错概率为1／2。P欺骗 的方 

法是：P在发送 Commit=r之前首先猜测 给出的 

Challenge，当猜测 Challenge=0时发送 Commit=r给 

，当猜测 Challenge：1时，由于在步骤 3中发送的是 

Response=r+5给 ，所以 P可以发送 Commit= 

f(Response)／m给 。这样 P有 1／2的概率猜中 发 

出的 Challenge，成功完成欺骗。 

在2．1节提出的新方案中，步骤2发送K=5·B， 

这样就阻止了P计算f(Response)／m，从而阻止了P 

有1／2的概率欺骗 ，P要想欺骗 就只能猜测5的 

值，而在椭圆曲线域上猜测 5的值的概率为 1／p，故给 

出方案的单轮差错概率为1／p。如果在 1．1节方案中， 

那么需要迭代运行 160次才能够达到 1／2拍0的差错概 

率；而在新的方案中，如果选择的大素数 P为160位， 

则运行一次方案就可以达到 1／2 的差错概率。这样 

大大地降低迭代的次数，减少了交互证明双方P、 的 

通信次数。 

另一方面新的方案是建立在椭圆曲线离散对数问 

题之上的，我们知道现在解决 上的基本离散对数问 

题已知最好的算法是亚指数时间的，其时间杂度为 

Exp(O((1og户) (1og log户) ))；而解决椭圆曲线域 

z／G 上已知最好的算法是指数时间的，其时问复杂 

度为 Exp(O(1og )) 坞]，所以建立在椭圆曲线离散对 

数问题上的零知；只证明方案具有更高的安全性[16j。此 

外 ，由于椭圆曲线算法的特殊性，方案很适合应用于智 

能卡等功耗和内存受限制的应用环境，拓展了方案的 

应用范围。 

2。4 单轮零知识证明方案的构造条件 

通过以上对方案的分析可以看出单轮的零知识证 

明方案与多轮迭代的零知识方案相 比在应用上是具有 

很大优势的。但是单轮零知识证明方案的构造是有条 

件的，下面说明构造单轮零知识方案的一个必要条件。 

定义 1 对于一个二元函数 厂( )，若等式 

．

厂( 1， 厂( 2， ))=L厂( 2，，(zl，Y))成立 ，则二 元函数 

，’关于变量．y可交换。 

定理 1 单轮零知识证明方案的证明问题满足的 

两个必要条件：单向同态函数；函数经过常量替换后为 

关于替换变量的可交换函数。 

证明：条件1证明在文献[14]中已经给出；对于条 

件2证明有：设函数 厂( )经过常量替换后的函数为 

f( ， )， 的一个值 为P向 证明他所拥有的秘 

密；V随即选取的参数值为 ，，为了在第三步验证P拥 

有秘密并且 P不泄漏秘密 ，则必有等式f(z，，f( ， 

))=f(五，f(2／2，， ))成立。证明完毕。 

根据以上定义和定理，将方案2．1的函数 ，̂( )= 

中的g替换为变量Y，则对于函数 f(x，Y)= 有 

f( 1，f( 2，Y))：f( 2，f(x1，Y))，所以函数 j，r是关 

于变量 Y可交换的。也正是这一性质使得在方案 2．1 

中的第二步可以将秘密 5通过离散对数问题进行包 

装，最后验证者 通过函数关于Y可交换的性质来验 

证示证者P拥有5，同时 无法得到5。 

另一个结论是：由于经典的二次剩余问题并不具 

备以上的性质，故不能应用在文中提出的方案中构成 

单轮的零知识方案。 

3 结束语 

提出了一种基于椭圆曲线离散对数问题的单轮零 

知识证明方案。方案避免了以往零知识证明方案中的 

多轮迭代，大大减少了交互证明双方的通信，同时方案 

基于椭圆曲线离散对数问题，提高了方案的安全强度， 

并且为智能卡，PDA等内存和功耗限制设备上的应用 

提供了便利。此外还讨论了单轮零知识证明方案的构 

造条件，揭示了构造单轮零知识证明方案 的一个必要 

条件。 
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围，并代理与认证服务器的通信。并且在各个应用中 

加入 filter，使得当用户在认证服务器验证，被转移到 

应用之后，应用系统能够根据自身原有的授权机制，授 

予用户特定的权限。这样就将授权的功能分布于各个 

应用之中。 

4．3 认证服务端模块的实现 

认证服务端主要处理统一的用户认证、用户代理 

访问、代理访问验证以及用户请求服务的验证；含两个 

认证子模块，分别用于处理基于密码的身份验证和基 

于服务的身份认证。原有系统中只需要改进子模块基 

于密码的身份验证。将身份的验证通过与数据库中的 

用户数据做比较，判断是否合法。 

5 结束语 

文中提出的基于CAS的SSO系统的设计与实现， 

完成了统一的身份认证，实现企业门户系统的单点登 

录，提高了用户使用系统的效率，减轻了系统管理员的 

工作负担，并且使得认证和授权分离，克服了原有系统 

的缺点，系统的分工以及层次清晰，在实际运行过程 

中，实现了三个应用之间的单点登录，稳定性好，能够 

快速反应，对于今后企业门户系统实现单点登录有较 

强的参考价值。 
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