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摘 要：IEEE 802．15．4标准因其低速率、低成本、低功耗、高质量，被认为是无线传感器网络和无线个人域网络的理想实 

现技术。简要介绍了无线传感器网络及其主要特点和问题，及无线传感器网络的安全需求。提出了增强安全性的 

IEEES02．15．4协议 SE—IEEEB02．15．4研究，其中使用公钥加密算法ECC来实现 IEEE802．15．4协议的数字签名。最后 

采用 NS一2平台对其进行仿真，并进行了性能和安全性的分析。 
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Research of Security Enhanced IEEE802．15．4 Protocol 

YANG Jian，YANG Ming，xi，LI La—yuan 

(School of Computer Sci．& Tech．，WIIhan Univ．of Tech．，Wuhan 430070，China) 

Abstract：With the characteristics of low rate，low cost，low power and high qtmlity，IEEE 802．15．4 standard is considered to be the 

ideal technology to implenaent witless sensor networks and wireless personal area networks．In this paper，at first introduce the main 

characters and problems of witless Serlsor network．Then introduce security demands of wireless sel~or network．And then propose a 

new security enhanced IEEE802．15．4 protoco1．In the new protocol，Use ECC to real~e digital signature，which eneryption key is smal1． 

er than RSA．At last adopt NS一2 platform to simulate them and make performance an d security analysis． 
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O 引 言 

无线传感器网络l1]综合了传感器技术、嵌入式计 

算技术、分布式信息处理技术和无线通信技术。它能 

够实时监测、感知和采集各种环境或监测对象的信息， 

并对其进行处理，然后把信息传送到用户。这种网络 

系统是计算机科学技术的一个新的研究领域，具有十 

分广阔的应用前景，可以广泛应用于国防军事、国家安 

全、环境监测、交通管理、医疗卫生、制造业、反恐抗灾 

等领域。 

无线传感器网络的主要特点与问题 2 J是 ： 

(1)通信能力有限：传感器的通信带宽窄且经常变 

化，通信覆盖范围只有几十到几百米。传感器之间的 

通信断接频繁，如何在有限通信能力的条件下提高质 

量，这对信息的处理与传输是个挑战。 
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(2)电源能量有限：传感器的电源能量极其有限， 

是约束其应用的严重问题。 

(3)计算能力有限：传感器网络中的传感器都具有 

嵌入式特性的处理器和存储器，但是由于嵌入式处理 

器的能力和存储器的容量有限，使得传感器的计算能 

力十分有限。 

(4)传感器数量大、分布范围广：传感器网络中传 

感器节点密集，数量巨大，可能达到几百 、几千，甚至更 

多。 

(5)感知数据量大：传感器网络中的每个传感器通 

常都是产生较大的流式数据，并具有实时性。每个传 

感器仅仅具有有限的计算资源，难以处理巨大的实时 

数据流。 

1 无线传感器网络安全协议需要解决的问题 

从消息安全角度看，传感器网络安全和一般网络 

安全的出发点是相同的，都要解决如下问题 J： 

(1)机密性(Confidentiality)。所有敏感数据在存 

储和传输的过程中都要保证其机密性，让任何人在截 

获物理信号的时候不能直接获得消息的内容。 
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(2)点到点的消息认证 (Authentication)。网络节 

点在接收到其它节点发来的消息时，能够确认这个数 

据包确实是从该节点发送出来的，而不是别人冒充的。 

(3)完整性(Integrity)。网络节点在接收到一个数 

据包的时候，能够确认这个数据包和发出来的时候一 

样 ，没有被中间节点篡改。 

(4)新鲜性(Fresbmess)。数据本身具有时效性，网 

络节点能够判断最近接收到的数据包是发送者最新产 

生的数据包。 

(5)广播认证。解决单一节点向多个节点发送统 

一 通告的认证安全问题。认证广播的发送者是一个， 

而接收者是多个，所以认证方法和点到点通信认证方 

式完全不同。 

2 无线传感器网络安全设计协议设计 

2．1 IEEE 802．15．4简介 

IEEE802．15．4标准，是针对低速无线个人区域网 

络 (1ow —rate wireless personal area network，LR— 

wR )制定的标准，该标准把低能量消耗、低速率传 

输、低成本作为重点目标，旨在为个人或家庭范围内不 

同设备之间低速互连提供统一标准。LR—WPAN网 

络是一种结构简单、成本低廉的无线通信网络，它使得 

在低电能和低吞吐量的应用环境中使用无线连接成为 

可能。 

传感器网络需要低功耗短距离的无线通信技术。 

由于 IEEE802．15．4标准的网络特征与无线传感器网 

络存在很多相似之处，所以很多研究机构把它作为无 

线传感器网络的无线通信平台。因此，IEEE 802．15．4 

中的MAC协议是一种重要的无线传感器 MA C层协 

议。 

IEEE 802．15．4的 MA C层采用 CSMA ／CA机制， 

由于在一个时间内只能有一个设备进行传输，因此所 

有想要传输的节点设备就会通过CSMA ／CA机制来竞 

争传输媒体的使用权。所有准备传输数据的设备，会 

监测目前的无线传输媒体是否有其他设备在使用中， 

如果为空闲，则可以开始发送数据，若目前的无线传输 

媒体是忙碌中的，则这些设备将会在监测到媒体为空 

闲后，再进行 CSMA ／( 的竞争。 

2．2 IEEE 802．15．4的安全性分析 

安全性 ．4 J是 IEEE 802．15．4的一个重要问题。 

为了提供 灵活性和支持简单器件 ，IEEE802．15．4在 

MA C层数据传输中提供了三级安全性。第一级实际 

是无安全性方式，对于某种应用，如果安全性并不重要 

或者上层已经提供足够的安全保护，器件就可以选择 

这种方式来转移数据。对于第二级安全性，器件可以 

使用接人控制清单(ACL)来防止非法器件获取数据， 

在这一级不采取加密措施。第三级安全性在数据转移 

中采用属于高级加密标准(AES)的对称密码。 

我们重点考虑其中的第三级安全性的特性，它可 

以用来保护数据和防止攻击者冒充合法器件，但也存 

在着明显的缺陷，包括： 

1)进行安全通信前需要以安全方式进行密钥交 

换。这一步骤，在某种情况下是可行的，但在某些情况 

下会非常困难，甚至无法实现。不能防止攻击者在通 

信双方交换密钥时通过窃听来截取对称密钥。因此该 

安全性能无法保证数据的保密性，这可以通过采用公 

钥加密方式来解决。 

2)不具有抗否认性。为了确保其发出的信息事后 

无法抵赖，使其具有抗否认性，可以通过数字签名实 

现。 

3)不能保证数据的完整性。为了保证数据的完整 

性，可以通过数字签名实现。 

4)规模复杂。对于对称密钥，A与 B两人之间的 

密钥必须不同于A和c两人之间的密钥，否则给B的 

消息的安全性就会受到威胁。在有 1000个用户的团 

体中，A需要保持至少999个密钥(更确切地说是1000 

个，如果他需要留一个密钥给他自己加密数据)。对于 

该团体中的其它用户，此种情况同样存在。这样，这个 

团体一共需要将近50万个不同的密钥!推而广之，n 

个用户的团体需要n ／2个不同的密钥。 

综上所述，提出采用公钥加密算法。无线传感器 

网络节点的内存和计算能力都非常有限，因此诸如 

RSA等密钥过长、空间和时间复杂度大的算法不适 

用。经过与其他公钥加密体制比较，选取椭圆曲线公 

钥算法ECC。 

ECC公钥算法的优点 5： 

(1)计算速度。在相同的计算资源条件下，虽然在 

RSA中可以通过选取较小的公钥的方法提高公钥运 

算的速度，即提高加密和签名验证的速度，使其在加密 

和签名验证速度上与ECC有可比性，但在私钥运算的 

速度(解密和签名)上，ECC远 比 RSA，DSA快得多。 

另外，ECC系统的密钥生成速度比RSA快百倍以上。 

(2)存储需求。对于相同的安全强度 ，ECC只需 

较短 的密钥 长度。比如当取 RSA的密钥长度为 

1024bit，相 同安 全 强度 的 DSA 的 密 钥 长 度 也 为 

1024bit，而相同安全强度的 ECc的密钥长度仅为 

163bit，ECC的密钥和系统参数所需的存储空间与 

RSA，DSA相比要小得多。 

(3)带宽需求。由于密钥长度较小，所需的带宽要 

求低。带宽需求低使 ECC在无线网络领域具有广阔 
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的应用前景。 

3 增强安全性的 IEEE802．15．4协议--SE 
— IEEE 802．15．4 

3．1 椭圆曲线密码体制 

椭圆曲线密码体制(E( )自1997年以来成为研 

究热点，其安全性基于有限域上椭圆曲线离散对数问 

题(E(=DLP)的难解性。在有限域 K上椭圆曲线方程 

有如下形式l6J： 

Y = z + + B A ，B ∈ K 

ECDLP难解性是指：对于曲线上给定的离散点 P 

和 Q，难于找到整数 z，使得 ： Q。将椭圆曲线应用 

于密码体制时，设P为公钥，Q为私钥，其安全性就表 

现为知道 P无法推导Q。对于有限群上的 a和b，若存 

在正整数 ，使得an=b，求解 =logab的问题称为 

有限群上离散对数问题 ；而对椭圆曲线上的离散点 P， 

Q，求解 z使得 IP= Q称为椭圆曲线离散对数问题。 

椭圆曲线密码体制的诱人之处在于安全性相当的前提 

下，其密钥的长度更短。如前所述，RSA使用 1024 bit 

模长获得的安全性，在椭圆曲线密码体制中使用 160 

bit模长就可以获得等同的安全性。 

3．2 E()C8O2．15．4协议描述 

新的 802．15．4协议 EC_~2802．15．4采用 ECC公钥 

算法增强其 MAC层安全性能，使网络内所有节点都 

有 自己的密钥对，各个节点的公钥可以采用离线预设 

置的办法使其它节点获得，在此基础上利用 ECC来对 

源和目的节点等信息进行数字签名。安全椭圆曲线的 

选取是建立椭圆曲线密码体制的难点，此外 ECC的签 

名长度也是要重点考虑的问题。对于安全椭圆曲线的 

选取采用 随机 选取【7J的方 法，ECC的签 名长 度 为 

163bit。表 l和表 2是该协议的 MAC帧格式，由帧头 

( header，MHR)、负 载 和 帧 尾 (MA c footer， 

MFR)三部分组成： 

表 l IEEES02．15．4协议 MA C帧格式 

字节数：2 1 0／2 0／2／8 0／2 0／2／8 可变 2 

目的设备 源设备 源设备 
帧控制 帧序 PAN标识 日标地址 Pf 标识 地址 帧数据 W5校 

信息 列号 符 符 单元 验码 

地址 唐息 

帧头 MAC负载 MFR帧尾 

袁 2 SE—IEEES02．15．4协议 MA C帧格式 

字节数：2 l 0／2 0．，2／8 0／2 0／2／8 20 可变 2 

目的设 源设备 
帧控制 帧序 备PAN 目标地 源设备 

址 PAN标 地址 ECC 帧数据 F 校 

信息 列号 标识符 识符 签名 单元 验码 

地址信息 

帧头 签名 MAC负载 咖瞰帧尾 

该协议的具体流程如下 ： 

1)密钥初始化。 

假设一组椭圆曲线的参数组为(q，FR，a，b，G， 

，h)。其中q是域的阶，FR指示域中元素的表示方 

法，a，b是两个系数，G是基点，G 的阶为 ，余因子 h 

= #E(Fq)／n，它是一个小的素数。密钥对生成过程 

如下： 

(1)选择一个随机数 d，d∈ (1， —1)。 

(2)计算 Q，Q：dG。 

(3)那么公钥为 Q，私钥为整数 d。 

按照此方法选取的密钥必然为椭圆曲线上的点。 

(4)各个节点的公钥可以采用离线预设置的办法 

使其它节点获得，把公钥预存储在各传感节点中，私 

钥存储在自己的内存中。 

2)发送节点签名和传输。 

在域 K，椭圆曲线 E／K，曲线阶数 及线上基点 

G∈E(K)参数确定好的前提下，源节点A使用椭圆 

曲线数字签名算法对报文签名过程如下l8J： 

(1)选择一临时ECC密钥对(k，R)，其中k(1<k 

< ／-／一1)，R =(z，．y)=kG； 

(2)设 r=z mod ；如果 r=0，返回到步骤 l； 

(3)计算待签名消息的散列值 e=Hash(M)； 

(4)利用 A 的私钥 KA一，计算 S= 忌 (e+ 

rKA一)mod／-／；如果 S=0，返回到步骤 l； 

(5)源节点A发送报文及其签名(r，s)。 

源节点A用私钥KA一对报文签名后广播： 

A — broadcast：[MHR，M，MFR]II[MHR，M， 

JKA一。 

3)接收节点接受和验证 ：目的节点 B收到源节点 

A的签名报文后，利用椭圆曲线验证算法进行验证，具 

体验证过程如下： 

(1)如果 r，S [1，n—1]，则签名无效； 

(2)计算待签名消息的散列值 e Hash(M)； 

(3)计算 U1=S-1e mod／-／和U2=S r mod／-／； 

(4)利用A的公钥KA 计算 R=(z，．y)=UlP 

+U2KA ；如果 R =0，签名无效； 

(5)令 =z mod／-／，比较 和r，如果 =r，签 

名有效。目的节点B接受源节 hA对报文的签名。目的 

节点 B使用源节 hA的公钥KS 认证通过后，确认该 

签名有效。 

改进后的协议应用数字签名，可以增加数据的完 

整性、身份的真实性和抗否认等三种安全服务，具有更 

高的安全性。比起RSA算法，ECC具有更短的密钥和 

相同的安全级别，因此改进后的协议具有更好的网络 

性能。 
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4 网络性能仿真及分析 

4．1 NS一2仿真平台 

NS[9 J(Net Simulator)起源于 1989年 ∞ 

的实时网络仿真器(REAL Network Sim— 

ulator)，在这几年 中，不断地进 行改进。 50 

在 1995年，DARPA通过 VINT(Virtual 

InterNet Testbed)支持了这个项目，并开 40 

发了通用的多协议 网络模拟工具 NS一 

2。NS-2是一个仿真的环境，用计算机 二 。o 

程序对通信网络进行模型化，通过程序 

运行，模拟真实环境中节点在网络中的 夏 20 

状态。NS一2软件是公开源代码 的，可 

以免费从 网上下载。许 多协议 已经实 10 

现，有较好的文档使用手册，NS一2具有 

相当大的用户群。所以 NS一2成为了目 0 

前学术界广泛使用的一种网络仿真软件。 

4．2 仿真环境及结果 

的端到端延迟 ，开销小，因而能耗少 ，拥有很好的网络 

性能。 

利用NS一2仿真平台在LINUX环境下进行仿真 

试验。进行仿真前，对于NS一2仿真软件进行了扩 

展。在相关c++源程序文件中修改了相关的代码， 

并进行重新编译，扩展 NS一2仿真平台。以下的仿真 

就是在已扩展的NS一2仿真平台下进行的。 

下面 是 ECC163和 RSA1024的一个 性能 对 比 

表[ 0]： 

算法 密钥大小 密钥生成 认证 签名 

RsA 1024 4708．3ms 12．7ms 228．4ms 

ECC 163 3．8ms 10．7ms 3．0ms 

设置一个 500m*500m的区域 ，结点的移动速度 

为 Ore／s(静止)，仿真时长设为 200s。对于不同的结点 

数，分别用 ECC和 RSA来实现数字签名，Hash函数选 

择 SHA一1。采用 ECC签名，签名延迟设为 3．0ms，认 

证延迟设为 10．7ms，SHA一1做 Hash处理的时问为 

0．0009ms；采用 RSA签名，签名延迟设为 228．4ms，验 

证延迟设为 12．7ms，SHA一1做 Hash处理的时间为 

0．0036ms。采用 CBR数据源，设定发送速率为每秒 1 

个数据包 ，对于无签名的 802．15．4协议 ，CBR数据源 

生成的数据包的长度取值为 44字节，采用 ECC签名， 

CBR数据源生成的数据包的长度取值为 64字节，采 

用 RSA签名，CBR数据源生成的数据包的长度取值为 

256字节。然后进行多次仿真，计算出数据包的端到 

端延迟时间的平均值。如图1所示，可以明显地看出， 

由于ECc的签名速度比RSA快很多，使用 ECC算法 

来实现数字签名比使用 RSA算法的端到端延迟有明 

显的减少；而由于 ECC算法密钥很短，比起无签名的 

情况，使用E ：算法来实现数字签名并未产生很明 
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节点数 

端到端延迟 

5 结 论 

对802．15．4协议的安全进行了研究，提出了一个 

新的增强安全性的 1EEE 802．15．4协议并用 NS一2 

进行网络仿真。该协议通过使用公钥加密算法 ECC 

来实现数字签名，可以增加数据完整性、身份真实性和 

抗否认三种安全服务。与一般的用 RSA算法实现数 

字签名相比，ECC算法产生的端到端延迟明显减少 ， 

此外，ECC密钥很短，比起无签名的情况，使用ECC算 

法来实现数字签名并未产生很明显的端到端延迟，开 

销小 ，因而能耗少，拥有很好的网络性能。 
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比四维树减少 19．46％(为偶数)、33．5％(为奇数)。另 

外，概率树、二叉树、星型结构其加密次数均随着 k的 

增长呈2倍增长；而四维树其加密次数随着 k的奇数 

(或偶数)增长呈4倍增长。 

文献[7]中指出成员在某些多播组中或者停留极 

短的时间或者待满整个多播会话过程。故假设有一半 

成员属于 c ，即在星型结构中，而另一半成员处于其 

它子树中。 

实验二：假设 N／2成员属于 C．N／4成员属于 C2， 

N／8成员属于 C3，N／16成员属于 C4，N／32成员属于 

C5，N／64成员属于 C6，比较上述四种密钥组织结构在 

批量密钥更新时管理者的密钥更新开销。 

图3(a)～(d)分别绘制了k取[10，15]、[16，20]、 

[21，25]、[26，30]时四种密钥组织结构各自的E。如图 

所示，无论k取何值，概率树均优于其它三种密钥组织 

结构。在一次批量密钥更新中，其平均加密次数比星型 

结构减少 21％，比二叉树减少 34．8％，比四维树减少 

22％(k为偶数)、14．4％(k为奇数)。概率树、二叉树、 

星型结构其加密次数均随着 k的增长呈2倍增长；而 

四维树其加密次数随着k的奇数(或偶数)增长呈4倍 

增长。 

综上实验，无论k取何值，概率树效率较其它三种 

密钥组织结构都有较大的优势，尤其是相对于普通的 

平衡二叉树，显著地减小了管理者的密钥更新开销。 

在实验一的条件下，四维树优于星型结构；而在实 

验二的条件下，k为奇数时，四维树较好，k为偶数时， 

星型结构较好。这也符合表 1的结果，成员变动概率越 

大，星型结构越有优势；成员变动概率越小，树型结构 

越有优势。如果成员变动概率均很大(趋向 1)，二叉树 

的密钥更新开销接近概率树(此时即为星型结构)的 2 

倍；如果成员变动概率均很小(趋向0)，星型结构的密 

钥更新开销接近概率树 (此时即为树型结构)的几百 

倍。 

3 结 论 

对多播密钥树的组织结构进行理论研究，综合星 

型结构和树型结构 ，给出了密钥树的一种概率组织方 

法，较传统的平衡二叉树显著地减小了密钥更新开销。 

概率组织方法的关键是对成员依据其变动概率进行分 

类，尤其是将属于 c 的成员与属于其它类的成员划 

分开。关于成员变动概率的计算问题，文中没有涉及， 

是下一步的研究工作。简单的可以用附权值的方法，也 

可尝试采用赌轮等智能方法进行分类。另外，如果成员 

的变动概率呈现两极化或大多数成员的变动概率较大 

时，可以牺牲小部分的效率，将简化树再次简化为两分 

树的形式 —— 星型结构和 a=1，2的优化树，这在成 

员变动概率难以获得(或代价过高)时，具有更高的实 

际意 义。 
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