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基于 Logistic映射与排序变换的图像加密算法 

陆大兴，廖晓峰，韩 洁，李 明 
(重庆大学 计算机学院，重庆 400045) 

摘 要：提出了一种新的基于混沌映射与排序变换的图像加密算法。混沌序列具有容易生成、对初始条件敏感以及具备 

白噪声的统计特性等优点。该算法利用混沌映射对初值的敏感性和伪随机性，通过对生成的混沌序列排序来得到图像置 

乱的地址变换码，由于排序的不规则性，因此新的混沌图像置乱算法具有较强的保密性能。通过对该算法的置乱性能分 

析并进行仿真实验，结果表明，新算法具有良好的图像加密性能。 
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Picture Scrambling Algorithm Based on Logistic 

M apping and Sort Transformation 

LU Da—xing，LIAO Xiao-feng，HAN Jie，LI Ming 

(College of Computer Science of Chongqing University，Chongqing 400045，China) 

Abstract：Proposed a new algorithm of images scrambling t28SC~l on the chaotic rrmpping and sort transformation．Chaotic sequences have 

several good properties including  the ease of their generation，their sensitive depe ndence on initial rendition and noise like．The new algo— 

rithm utilizes the sensitivity of the original state an d the uniquene~ of the chaos mapping ，obtains the address codes of the images transpo ． 

sition by the sort transformation of the chaotic sequence．Due to the strong irregularity of sOrt transformation，the new chaotic images 

scrambling algorithm possesses high level security．AlsO analyzes the scrambling  performance of the new algorithm in a statistical way．The 

results of the analysis indicate that the algorithm  bears nice,scram bling  capability． 
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0 引 言 

随着互联网技术的飞速发展，各种各样的信息需 

要通过网络来传输，信息的安全与保密显得越来越重 

要。当前，对信息安全问题的研究已取得很大进展，其 

中数字图像加密是重要的一个分支。数字图像置乱变 

换n]不仅可以在空间域上进行，还可以在其频率域上 

进行。 

传统的加密技术将其作为普通的数据流进行加 

密，不考虑其自身的特点，有一定的局限性。数字图像 

的置乱方法分为： 

(1)用 分形 图形 学 的方法 对空 间 曲线进 行 填 

充[1，2l。 

(2)利用其它数学知识 ’4]和奇特现象进行数字 
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图像置乱的方法【5， 。 

这些方法针对数字图像的加密和解密一般采用同 
一 算法来进行。其中用混沌映射的方法是比较流行的 

方法。混沌现象是在非线性动力系统中出现的具有对 

初始条件的敏感依赖性、类噪声、非周期性、确定性的、 

类随机的过程，这种过程即非周期又不收敛，其状态完 

全可以重现 ~1 。因此，利用它可以构造出非常好的 

图像信息加密系统。 

1 基于混沌映射与排序变换的图像置乱算 

法设计 

1．1 混沌系统加密算法设计 

Logistic映射[“，心]是一个非常简单，却又具有重 

要意义的非线性迭代方程，它具有确定的形式，并且系 

统不包含任何随机因素，但系统却能产生看似完全随 

机的，对参量的动态变化和初值极为敏感的混沌现 

象[ j，所以文中选用 Logistic映射迭代来产生混沌序 

列 ． 
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文中以 256×256的图像 J为例。 

第一步：选取下列迭代方程： 

．27n十1=1—2 (1) 

其中 为映射变量，它的取值范围为： 
一 1< < 1 

第二步：给定初值 ，由(1)式迭代N一1次得到 

( ，X2，⋯，X )序列，并对它们排升(或降)序得新的 

序列：(X 1，X 2，⋯，X )。 

第三步：定位 X 在X 中的位置序数，得到序数序 

Y~ii2为：r(t，：)=(r1， 2，⋯'r，，)(其中t：1，2，⋯， 

256)。 

第四步：以r为图像J的像素矩阵A的第一(或N) 

行的地址置换码 ，对矩阵 A进行行地址变换。 

第五步：以r为图像J的像素矩阵A的第一(或N) 

列的地址置换码 ，对矩阵 A进行列地址变换。 

第六步：循环一到五步，直到矩阵 J全部行、列变 

换完为止，即图像加密完成。为达到更好 的效果 ，也可 

以再重复一个循环，一般一个循环周期完成就可以了。 

MATLAB例程如下： 

A=imread(‘lena．bmp’)；％％读人被加密图像 

B=A： 

key=0．400001；％％输入加密密钥 

N=256；％％定义图像矩阵大小 

xl：zeros(1，256)； 

x2：zeros(1，256)； 

r：A；％％定义变量空间 

for t=N：一1：1： 

xl(1)：key； 

for n 1：N一1： 

xl(n+1)=1—2*xl(n)-2： 

end；％％产生混沌序列 

[x2，r(t，：)]=sort(x1)；％％产生地址变换码 

key=xl(N)； 

B(r(t，：)，t)=A(：，t)； 

B(t，r(t，：))=A(t，：)； 

A=B；％％图像矩阵变换 

end； 

imwrite(A，‘lena01．bmp’)；％％产生加密后的图像 

1．2 解密算法设计 

当用户输入正确的密钥后，将加密算法逆向运算， 

即前三步循环N次，得到r(N×N)和S(N×N)的矩 

阵，第四、五步交换，并把“第一(或N)行／N”改为“第 

N(或一)行 ／列”，再循环 N次就得到解密图像了。 

MAT【础 例程如下： 

A=imread(‘|ena01．bmp’)；％％读入被加密图像 

B=A： 

key=0．400001；％％输入解密密钥 

N：256： 

xl=zeros(1，256)； 

x2=zeros(1，256)； 

r=A；％％定义变量空问 

for t：N：一l：1： 

xl(1)=key； 

xl(n+1)=1～2*xl(n) 2； 

end；％％产生混沌序列 

[x2，r(t，：)]=sort(x1)；％％产生地址变换码 

key=xl(N)； 

end； 

s 1： 

for U：1：N： 

B(s。：)：A(s，r(U，：))； 

B(：，s)=A(r(U，：)，s)； 

A=B： 

s=s+ l： 

end；％％图像矩阵变换 

imwrite(A，‘lena02．bmp’)；％％产生解密后的图像 

2 基于排序变换的混沌图像置乱性能分析 

由迭代方程式(1)来产生混沌实值序列，并进行 

置乱算法统计分析。用于图像置乱的灰度图像 J大小 

取为256×256pixels。基于排序变换[ ]的混沌图像置 

乱性能分析如下。 

2．1 时间复杂度分析 

如采用量化方法，同样采用行置换，则首先必须将 

混沌映射区间[一1，1]划分为256个连续子区间，为取 

得最佳量化速度，则要使点X 落人各个子区间的概率 

相等。由Logistic轨道分布的概率密度函数[ 】 

lD( )=— 一  其中X∈(一1，1) 

易知 ，各划分点为： 

L̂ ：一cos(k~r／256) (是：0，1，2，⋯，256) 

若随机选取 1 000个初值，并通过对迭代产生的混沌 

序列进行量化来产生置换地址码，则遍历 256个地址 

码的时间特性如表 1所示。 

表 1 迭代次数 

l最大迭代次数 I最小迭代次数 I平均迭代次数 I 
I 4590 l 2505 I 3321．4 l 

由表 1可以看出，用量化方案来产生置换地址码 

不仅所需迭代次数非常多，而且同初值的关系也较大。 

另外，通过实验也发现，由于随着地址码的增加，遍历 

全部地址码所需迭代次数增加迅速，因此使得采用量 

化方案的置换对较大的图像不得不采用局部置乱或分 

块置乱技术，这样从整体上说，就降低了置乱的效果。 
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由于多值量化也需大量的比较运算，所以基于排序变 

换的混沌置换地址码生成方案较量化方案在时间复杂 

度上相对较低。由于新算法所用混沌映射迭代次数大 

大减少，且与初值无关，从而使得加密解密的速度有很 

大提高。 

2．2 不动点分析 

如果原图像像素点经过置乱变换后，像素点的地 

址没有发生变化，则称此像素点为该置乱变换的不动 

点。不动点的数目越少，置乱的效果就越好，保密性也 

就越高。表 2是对 256×256pixels大小的灰度图像， 

采用随机选取的 10 000个初值，通过基于排序变换的 

混沌图像行置乱算法构造的置乱变换的不动点统计分 

析的结果。 

表 2 不动点统计结果 

不动点最多 不动点最少 不动点平均 

45个 38个 40个 

由表2可以看出，由于基于排序变换的混沌图像 

行置乱算法的不动点的个数只占整幅图像所有像素点 

的 0．38％--0．45％ ，因此取得了很好的置乱效果。 

2．3 像素点自然序分析 

如果原图像中相邻的像素点，置乱后它们的地址 

虽然都发生变化，但仍然相邻，则称之为自然序。若置 

乱后图像的自然序越少，则置乱的效果越好，保密性也 

就越高。表 3是对 256×256pixels大小的灰度图像， 

采用随机选取的 10 000个初值，通过基于排序变换的 

图像混沌行置乱算法置乱后，图像每个4×4方阵内自 

然序点出现比例的统计分析结果。 

表3 自然序点统计结果 

自然序点所 自然序点所 自然序点所 

占比例最大 占比例最小 占比例平均 

0．066 0 0．057 5 0．061 0 

从表3可以看出，经基于排序变换的混沌置乱算 

法置乱后，加密图像中每个4×4方阵内出现的自然序 

个数比例在7％以下，由于相邻的像素点基本都被拆 

散，从而取得了很好的置乱效果。 

3 计算机仿真结果 

使用 MATLAB 6．5进行仿真实验如图 l所示。 

图(d)是当 key=0．400 001时利用该方法来对 256× 

256大小的lena灰度图像进行置乱后的图像，(b)、(c) 

是只对 lena分别进行行和列置乱所得的图像，图(e)是 

密钥正确时所得的解密图像，(f)是key=0，400 002时 

所得的解密图像。由实验结果可见：使用该算法对图 

像进行加密，加密后的图像已不能看出原图像的任何 

轮廓，当key略有差异时，就根本不能jE确解密图像， 

密钥为(一1，1)之间的任何实数，密钥空间也足够大， 

由此可见该算法具有较高的安全性。 

4 抗攻击实验 

4．1 剪切和篡改攻击 

图 1(g)和(i)是对已加密图像进行剪切或篡改， 

解密后得到的图像(h)、(j)仍然可辨清轮廓，由于该算 

法对图像各点置乱较均匀，无论剪切任何部位的一定 

面积图像，解密后的图像都可基本辨清其轮廓。 

4．2 噪声污染 

图 1(k)中加入 Speckle噪声 ，(m)加入 Gaussian噪 

声，(1)和(n)是它们的解密图像，由图可以看出：该算 

法有较好的抗噪声性能。 

5 结 论 

提出一种基于混沌映射与排序变换的图像置乱算 

法，该算法克服了普通混沌图像置乱算法在混沌序列 

整数化时对混沌序列随机性造成破坏的缺陷，由于排 

序变换的强不规则性，增加了算法对混沌映射初始值 

的敏感度与置乱的复杂度，从而使得新的混沌图像置 

乱算法具有较高的安全保密性能，密钥空间为(一1，1) 

之间的全体实数，密钥空间足够大。另外，由于在仿真 

时，对混沌序列的排序是通过对向量操作的方式进行， 

时间复杂度也得到了很好的控制，通过对新算法置乱 

性能的分析结果表明，该算法具有良好的置乱性能。 
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