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一 种基于物理隔离的数据库同步方案 

孙业毅 ，吴 国凤 

(合肥工业大学 计算机与信息学院，安徽 合肥 230009) 

摘 要：电厂的远动数据库有数据量大、更新频率快、准实时的特点。提出了一种在物理隔离环境下内外网远动数据库的 

数据同步方案。该方案模块划分清晰、通用性好、易于实现，并且不影响内网源数据库和其上的应用系统的正常运行。然 

后针对SOL Server 2000给出了同步系统实现，经实际运行检验，该方案可行，达到了设计目标。 
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A Scheme of Database Synchronization Based on Physical Gap 

SUN Ye-yi．WU Guo-feng 

(School of Computer& Information，Hefei University of Technology，Hefei 230009，China) 

Abstract：Tele—control databaseof power plantis characteristicof elx)l-nlOL1Sdata，fast updatefrequencyan dquasi real—time．P∞p0sed a 

tele-control data synchronization scheme based on GAP device．The scheme’s rr~tular division is clearly，easy to be realized，and in． 

tranet source database and application system  can run normally．Particularly，implem ented the synchronization system  for SQL Serv- 

er2000，which is proved to be highly effective。stable and reliable in real missions． 
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O 引 言 

网络应用越来越广泛，同时面临的安全问题也 日 

益严峻，为保障电厂监控系统与远动系统的网络安全， 

电厂的计算机监控系统和远动系统与厂级 MIS系统 

连接需要物理隔离 ．2 J，在电力行业的俗语中这称之 

为二次系统安全防护。在这里，把电厂计算机监控系 

统和远动系统所在的局域网称为内网，MIS系统所在 

的网络称为外网，我们就是要通过物理隔离装置，保证 

内网的保密性、安全性、完整性和高可用性，阻断任何 

可能的外网无意或恶意的攻击。在电厂二次系统安区 

防护中的关键问题就是物理隔离以后，内网的远动数 

据库中的负荷、电量、电流、电压、频率等数据库中的数 

据如何像以前一样，继续供MIS系统和远动web系统 

访问，将物理隔离所产生的数据交互影响降至最低。 

为此在 MIS系统所在的外网放置一台数据库服务器， 

作为远动数据库的镜像(以下称之为镜像数据厍，内网 

的远动数据库对应的称之为源数据库)，并保持其上的 

数据在一定的时间内(小于5秒)保持与内网的源数据 
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库中的数据保持一致。MIS系统和外网的远动 web 

系统转为从镜像数据库获取数据。文中所要解决的问 

题就是在物理隔离装置将网络隔离的情况下如何将内 

网的源数据库中的数据及时、可靠地同步到外网的镜 

像数据库中，并针对SQL Server 2000给出了其详细的 

实现方案。 

1 物理隔离装置简介 

电力系统专用网络隔离装置是电力二次系统安全 

防护体系中安全区I、II与安全区 III连接的单向专用 

安全隔离设备，也叫网闸。该装置除采用基本的防火 

墙、代理服务器等安全防护技术之外，关键采用了”双 

机非网”的物理隔离技术 J，即装置可以阻断网络直接 

连接，两个网络不同时连接在设备上；可以阻断网络逻 

辑连接，即TCP／IP必须被剥离，将原始数据以非网络 

方式传送；隔离传输机制具有不可编程性；任何数据都 

是通过两级代理方式完成；具备对数据的审查功能，数 

据不具有攻击及有害的特性；具有强大的管理与控制 

功能，并实现了国家电力调度中心的安全防护要求的 

两种通讯模式 ： 

(1)UDP完全单向通讯方式 ； 

(2)TCP单向数据4字节返回方式。 
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这里TCP单向数据 4字节返回方式是指正向(由 

内网到外网)所携带的 TCP数据包大小不受限制，但 

反向传输的TCP数据包所携带的数据不能超过四个 

字节，否则被截断。这使得我们可以通过应用程序的 

编制来完成从内网到外网的数据传输。 · 

2 数据库同步的基本原理 

远动数据库的数据量大，一年的数据可达 700M， 

而通常数据库要保存三年的数据，更新频率快，实时表 

的刷新在6～10秒，所以为减少网络流量，对镜像数据 

库的同步必须采用增量 同步。要实现增量同步，有两 

个关键问题需要解决。 

第一个问题是获得源数据库的变化信息，即源数 

据库表中的Insert，Update，Delete操作信息如何获取， 

主要有以下几种方法 4j： 

(1)中间件法。在应用程序和数据库之间引入中 

间件，由中间件完成所有对数据库的修改，在中间件中 

记录下数据库的变化信息。 

(2)时间戳法。该方法需要为每一个同步表增加 

一 个时间戳字段，以记录每个行的修改时间，同步系统 

可根据该字段获取变化的行。 

(3)扫描表法。定时对需要同步表 

扫描，获取两次扫描之间的变化信息，并 

记录下来。 

(4)触发器法。在源数据库为同步 

对象创建相应的触发器，当对同步对象进 

行修改、插入或删除等DML(Data Manip— 

Nation Language)命令时，触发器被唤醒， 

将变化记录下来。 

对应的 SOL语句 ，并将其与当前时间一起保存到跟踪 

记录表中，同步模块在进行同步数据的时候 ，只要依次 

取出跟踪记录表中的记录，然后传到镜像数据库上执 

行就可以完成增量同步。 · 

第二个问题是镜像数据库的初始化，即在增量同 

步之前如何保证在某一时刻，镜像数据库与源数据库 

在结构与内容上完全一致。我们假定外网是不安全的 

网络，那么在数据库遭到破坏的时候，镜像数据库的初 

始化也是必须的了。解决这个问题的一个难点是不能 

影响源数据库的正常运行，即不能暂停源数据库的运 

行 ，这样会丢失大量的现场数据 ，针对 SQL Server数 

据库系统，可以采用带事务标记的备份与还原技术，在 

源数据库端将数据库备份成文件，然后再把文件传输 

到镜像服务器上还原。 

3 数据库同步的总体方案设计 

应用上述触发器法跟踪记录变化的思想，可以设 

计和开发出一个独立的、与具体应用联系较少的、通用 

的数据库同步系统，该系统分为发送端与接收端两个 

程序，由VC 6．0开发。整个系统框架如图1所示。 

这四种方法都适用于增量同步的场 

合，但前二种方法都要求对现有的数据库系统和应用 

程序做出较大的调整，开发成本高，实施难度大；第三 

种方法对于记录不是很多的小表是可行的，但对于记 

录较大的表，则效率低下；触发器法，需要数据库有触 

发器的支持，对同步表的操作性能会有所影响，除此之 

外对现有系统无其他影响，因而易于实现。 

综上分析，采用触发器法来获取对表的操作信息， 

首先 在 源 数据 库 中新 建 一 个 跟 踪 记 录 表 (DBS- 

TRecoMsModified)，用来存储数据库变化的操作信息， 

主要有序号、SQL语句、执行时间三个字段，分别记录 

操作的顺序号、与操作对应的 SQL语句和操作的时 

间，其中序号字段为自增标识列。然后为每张要同步 

的表创建三个 After触发器：Insert触发器、Update触 

发器、Delete触发器，每当对表有更新操作的时候 ，就 

会激发对应的触发器，在触发器里生成与该更新操作 

图 1 基于物理隔离的数据库同步系统框图 

总体流程为：在发送端，由用户选择和配置需要进 

行同步的数据库、同步周期，选择需要同步的表，选择 

需要同步的操作类型，完成同步所需要的配置信息，随 

后给每张表生成 Insert触发器、Update触发器、Delete 

触发器。在接收端，根据用户的选择初始化镜像数据 

库，开始增量同步。程序在同步过程中无需用户的参 

与，自动完成跟踪记录的提取、优化 、压缩、网络发送、 

接收、缓存、写镜像数据库，如果出现暂时的网络中断， 

程序会报警，并自动重连，仅当程序遇到严重错误，如 

网络中断1小时以上，则需要人工参与排出故障。待 

故障排除后，只需重新启动同步系统即可。 

3．1 跟踪记录表的设计 

跟踪记录表主要是用来存储源数据库中对需要同 

步表的同步操作的信息，信息的主体就是与该操作对 

应的 SQL语句。如有表 table—test(id，name，age)，其 
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中 id是该表的关键字段，配置了如前所述的三个跟踪 

触发器，如果对该表添加一行记录(1，‘Sun’，24)，则跟 

踪记录表 中就新增一条 SQL语句字段为 insert table— 

test(id，natne，age)values(1，‘Sun’，24)的记录，同样的 

Update和 Delete操作也将会被记录下来，运行一段时 

间跟踪记录表的SQL语句字段可能有以下信息： 

(1)insert table—test(id，natne，age)values(1， 

‘Sun’，24) 

(2)update table—test set nalne= ‘SunYeYi’，age 

= 28 where id = 1 

(3)insert table—test(id，nalTle，age)values(2， 

‘Elvis’，21) 

(4)update table—test set nalne ‘SunYeYi’，age 

= 28 where id= 1 

(5)update table—test set nalTle= ‘Sunyy’，age 

28 where id= 1 

(6)delete table—test where id=2 

仔细分析上面的六个语句可以看出，如果同时将 

这六个语句传过去的话，其中只有第 1条语句和第 5 

条语句是有效的，所以这里可以根据操作的表名、操作 

的类型和操作记录的关键字信息对 SQL语句进行优 

化，以去掉冗余的SQL语句，文献[5]给出了类似的优 

化算法。为了方便此优化的实现，跟踪记录表里还要 

记录下操作的表名、操作的类型和关键字段信息。 

因为表里的关键字可能是字段的组合，这给跟踪 

信息的记录和 SQL语句的优化带来不小的麻烦 ，为了 

统一处理，我们把表的自增标识列作为关键字，如果需 

要同步的表没有自增标识列，则可以为表添加一-N 自 

增标识列(DBS—ID)，这对使用源数据库的应用程序是 

完全透明的。另外再增加一条同步状态字段为同步模 

块使用。根据以上的讨论，笔者最终的跟踪记录表设 

计如表 1所示。 

表1 跟踪记录表 

字段名 类型 描述 

ID lnt 1DENTITY(1，1)NOTNULL，／ 序号 *／ 

SQLStr l  a 一  

ExecTin~ LMtetime NOT NULL，／*操作时问*／ 

TalbeNan char(255) E C

表

hi

名

nes e- 陬 l  a 一 

一  一  NOT NuLL，／*操作类型，1一insert，2一 U
pem 【0 Iype l nym t 

u1)date,3一delete*／ 

DlkS—ID INgint NOTNULL／*同步表的自增标识列值 *／ 

⋯  一  
NOTNULL，／*同步状态，l一未同步，2一 b

ync n̈y 已发送
，3一同步成功*／ 

3．2 用户配置模块的设计 

该模块的主要功能是向用户提供灵活方便的设置 

接口，来设置如源数据库或者镜像数据库名称、它们各 

自所在的数据库服务器名、用户名和密码，需要同步的 

数据表名称序列，对每一个需要同步表的需要同步的 

操作类型的选择，以及同步周期等系统所必须的配置 

信息，这些信息笔者采用标准的Windows配置文件格 

式，保存在一个 cofig．ini文件中，并和同步程序的发送 

端或接收端放在同一个文件夹下。 

3．3 触发器自动生成模块的设计 

触发器自动生成模块由发送端在同步系统初始化 

的时候调用，以后仅当数据库的结构发生变化或者需 

要修改同步内容时才会调用。该模块为系统的核心模 

块之一，在获得配置信息后，自动为需要同步的表上需 

要同步的操作生成相应类型的触发器。如需要同步表 

table—test的 update操作 ，则会生成一个表 table—test 

的 update触发器 TrForDBS—table—test—Update，在触 

发器里需要生成与对该表 update操作的对应的 SQL 

语句，则在编制触发器 TrForDBS—table—test—Update 

的时候需要根据表名获取表 table—test元数据信息，如 

表所在的数据库名称、表的字段信息，是否有自增标识 

列等，针对 SQL Server 2000我们可 以从 系统表 

syscolumns获取这些信息，然后编程得到触发器的创 

建脚本，最后将该脚本在源数据库中执行。 

生成的触发器 TrForDBS—table—test—Update的核 

心语句如下 ： 

Insert into DBS—TRecordsModified(ExecTime， 

SQLString，TalbeName，OperatorType，DBS—ID) 

Select getdate()， 

‘Update’+DB—Name()+‘．．table—test set’ 

+ ‘nalne ’+ isnullf“ ” 

+ replace(1trim(rtrim(convert(char(10)，i11S． 

naIne)))，“”，“””) 

+ “ ”
，

‘

null’)+ ‘，’ 

+ ‘age=’+ +ltrim(rtrim(str(ins．ID))) 

‘Where’ 

+ ‘ID=’+ ltrim(rtrim(str(ins．ID)))， 
‘

table—test’，2，ins．ID 

From inserted as ins 

该语句完成在应用程序 update表 table—test的时 

候组成对应的SQL语句，连带执行时间等其它相关信 

息写入跟踪记录表中。同样地可以生成 insert和 

delete触发器。 

3．4 镜像数据库初始化模块的设计 

该模块分为发送端和接收端两部分，两部分协同 

工作完成镜像数据库的初始化工作。发送端和接收端 

的主要步骤如表2所示。 
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表 2 镜像数据库初始化步骤 

发送端步骤 接收端步骤 

1．设置数据库故障还原模型 1．接收端程序启动，侦听网络 

为 非简单模式” 2．接收文件一 

2．禁用跟踪触发器 3．接收文件二 

3．清空跟踪记录表记录 4．获取镜像数据库的排他访问权 

4．截断数据库日志 5．从文件一还原数据库(此时数据库 

5．完整备份数据库至文件一 处于加载状态) 

6．设立事务标记 EnableTrig- 6．从文件二还原 日志到指定事务标记 

ger，启用跟踪触发器 EnableTfigger 

7．备份数据库日志至文件二 7．删除镜像数据库的所有触发器、约 

8．关闭数据库连接 束 

9．连接接收端 8．设置数据库故障还原模型为“简单 

1O．传输文件一 模式” 

11．传输文件二 9．启动同步模块接收端 

12．等待接收端返回镜像数据 1O．向发送端返回镜像数据库初始化成 

库初始化成功标志(信号 功标志(信号0) 

0) 

l3启动同步模块发送端 

上述步骤省略了错误处理，如果运行成功的话，对 

于1G数据量的数据库整个过程耗时约八分钟左右， 

在同步模块启动前，跟踪记录表的记录数约有几千至 

几万条，由于采用了事务标记还原技术，上述过程保证 

了初始的镜像数据库加上跟踪记录表的信息与源数据 

库中的对应信息一致。对此过程的几点说明如下： 

(1)因为网闸的存在，笔者采用了整数来标志状 

态，如数字0表示镜像数据库初始化成功，确保从接收 

端返回的状态信息不会超过四个字节。 

(2)由于需要做 日志备份，所以需要源数据库开 

启故障还原模型为完全，而镜像数据库在必要的时候 

可以由源数据库重新初始化，因而镜像数据库的故障 

还原模型为简单，以提升镜缘数据库的性能。 

(3)数据库中的数据一致性、完整性、正确性完全 

由源数据库来保证，各同步表的信息均各自同步更新， 

所以必须要删除镜像数据库中的所有触发器、约束 

如果该过程中出现错误，如网络错误、数据库连接 

错误等，则需要人工排除错误，重新启动该模块。 

3．5 同步模块的设计 

同步模块是该系统 的另一个核心模块，分为发送 

端和接收端两部分，发送端定时地从源数据库中的跟 
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踪记录表中提取跟踪信息，经 sQL语句优化模块、压 

缩模块处理，交给发送模块打包发往接收端，接收端在 

收到数据包后先进行解包，解压缩，然后在镜像数据库 

上执行，成功后返回状态信息，发送端在接收到镜像服 

务器端执行成功的信息后，删除已提取部分的跟踪信 

息记录，再定时从跟踪记录表中提取新的跟踪信息，如 

此周而复始完成镜像数据库数据的增量同步。 

4 小 结 

根据文中的设计思路，笔者主导实施了某电厂的 

二次系统安全防护项目，整个同步系统对源数据库中 

的运行几乎没有影响，而且因为将源数据库的查询应 

用转移到了镜像服务器上，源数据库的性能在某些情 

况下甚至会比原来有所提升。镜像数据库中的数据时 

延最低可为3秒左右，完全达到了电厂远动数据的应 

用需要，经受了每分钟上万条记录同步的考验，运行良 

好。另外本系统配置灵活，模块划分清晰，可扩展性 

好，如经过对触发器生成模块和镜像数据库初始化模 

块的简单修改可以使本系统适用 Oracle等其他数据 

库。由于应用的实际情况，本系统在设计时并未考虑 

数据库字段类型为 ntext，binary，varbinary，image的情 

况。 
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