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摘 要：介绍了组签名及其安全性要求，并提出了两种基于椭圆曲线离散对数的组签名方案。理论分析表明这两个方案 

是安全、有效的，而且均符合组签名的安全性要求。其中，对于第一种方案，授权签名非常简单，特别适宜于成员较少的组 

签名；而对于第二种方案，签名与组大小无关，尤其适宜于大型动态组的签名。 
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Group Signature Schemes Based on Elliptic Curve Discrete Logarithm 

SHI Run—hua，ZHONG Hong 

(School of Computer Science and Technology，Anhui University，Hefei 230039，China) 

Abstract：Introduces group signature and its security character，and proposes two group signature schemes based on elliptic curve discrete 

logarithm．Thetheory analysis showsthatthe schemes are correct，soC1．1l~and efficient，and satisfythegroup security character．W here，for 

the first scheme，it is very．simple to authorize the signature，which fits the maall group，and for the second scheme，it is irresp~ ive be— 

tween the signature size and the group size，which fits the large dynamic group． 
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O 引 言 

椭圆曲线密码体制，即基于椭圆曲线离散对数问 

题的各种公钥密码体制，最早于1985年由】ⅥiUer J和 

K0blitz J分别独立地提出。它是利用有限域上椭圆曲 

线的有限点群代替基于离散对数问题密码体制中的有 

限循环群所得到的一类密码体制。椭圆曲线密码系统 

(ECC)是迄今为止每比特具有最高安全强度的密码系 

统。与其他公钥密码系统相比，椭圆曲线密码系统除 

了安全性高外，还具有计算负载小、密钥尺寸短、占用 

带宽少等优点[3-5 J。因此，椭圆曲线密码系统被认为 

是下一代通用的公钥密码系统。 

数字签名最早由 ffje和Helln】an J提出。数字签 

名是一个与信息 和签名者公钥有关系的二进制字 

符串，是手写签名的数字模拟。一方面，已知签名者的 

公钥和信息 z，每个人能验证一个签名；另一方面， 
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仅仅签名者，也即知道私钥的一方，能够计算一个签 

名。例如：RSA数字签名 J，厄格玛尔(E1Gama1)数字 

签名[ ，引，Schnorr数字签名[10]，椭 圆曲线数字 签 

。 

组签名由Chaum和 Van Heyst[挖 于 1991年第一 

次提出。接着 Chen和Pe幽 n 3J对其进行了改进，提 

出了两种新的不可否认的组签名方案。随后 Jan Ca。 

menisch等[14,15]又对其进行了修改。在组签名方案 

中，一个经授权的组成员能代表组进行有效签名。任 

何人能验证它的有效性，却不知签名者的身份，即具有 

匿名签名的特征。另外，除了组管理者以外的任何人 

都不能确定两个签名是否是同一成员所签。但在引起 

纠纷时，一个可信赖的组管理者通过打开程序 ，能识别 

出签名者的身份。基于这些特点，组签名在匿名投票、 

电子商务、军事、法律等领域有着广泛应用。 

但已有的组签名方案多是建立在 DLP计算难题 

之上，而文中提出了两种基于 ECDLP的组签名方案。 

第一种方案，特别适宜于成员较少的组签名，而第二种 

方案尤其适合于大型动态组的组签名。 

1 基于椭圆曲线离散对数的组签名方案 
一 般地一个完整的组签名方案应该包括以下五个 
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部分l16]： 

(1)建立(SETuP)：系统初始化，生成组管理者私 

钥、公钥(组公钥)。 

(2)加入(JOIN)：根据组管理者和新成员之间的 

交互协议，生成新成员的私钥、公钥，及签名资格证书 

(授权)。 

(3)签名(SIGN)：输入待签名信息、组成员私钥、 

组公钥、签名资格证书，生成有效的签名。 

(4)验证(VERIFY)：输入签名的信息、签名和组 

公钥，确定签名是否有效。 

(5)打开(OPEN)：输入用户签名和组管理者的私 

钥，生成签名者的身份标识。 

而一个有效的组签名方案还应该满足下列安全性 

要求： 

①正确性：任何一个经授权的组成员按照签名程 

序生成的签名都是有效的。 

②不可伪造性：仅有授权的组成员能够生成一个 

有效的签名。 

③匿名性：除非组管理者 ，识别签名者的身份是计 

算难题。 

④不可连接性：除了组管理者，确定两个签名是否 

是同一成员所签，也是计算难题。 

⑤可跟踪性：组管理者总能在需要时打开签名者 

的身份标识。 

⑥不可陷害性：组管理者或者任何一个组成员都 

不能陷害别的组成员，生成一个与别的组成员有关的 

签名。 

⑦抵抗联合攻击性：即使一些授权的组成员串通 

在一起，也不能产生一个有效的不可被跟踪的组签名。 

根据这些特点和要求，设计了以下两种基于 

ECDLP的组签名方案。 

1．1 方案一 

①建立：在有限域 (q= P or 2 )上选择一条 

安全的椭圆曲线 ，确定椭圆曲线域参数 D = (q，FR， 

口，b，G，n，̂)l加J。随机选择一整数 d，0<d< n，作为 

组管理者的私钥。计算 Q =dG，作为组公钥。选择一 

单向无冲突函数H：{0，1} 一 {0，1} 。初始化表 S= 

(初始为空)，s用来存放经组管理者授权可代表组 

签名的合法用户的公钥。组管理者公布椭圆曲线域参 

数 D =(q，FR，口，b，G， ，h)、组公钥 Q、表 S和函数 

H。组管理者保密私钥 d。 

②加人：若用户 U 想加人签名组，则要向组管理 

者登记，申请签名资格证书(即授权)。首先用户 “ 秘 

密地随机选取一个整数 ，0<五< ，作为私钥。计算 

出公钥 Yi= G。用户通过安全渠道送 给组管理 

者 ，组管理者经过审核该用户身份后，若同意该用户加 

入组并可代表组进行签名，则把用户公钥 加入表s 

= {y1，⋯， 一 }，并再次公开发布 S={y1，⋯， }。 

③签名：经组管理者授权的用户，对信息 进行 

签名包括以下三个步骤 ： 

第一步，加密代表其身份的标识 (简单起见，这 

里把用户公钥 作为其身份标识)，以便在引起纠纷 

时，组管理者可运行打开程序，识别签名者的身份。用 

户随机选择一个整数k，0<k< 。计算：A=k·G 

和B=k·Q+ 。 

第二步，基于椭圆曲线离散对数的知识证明的签 

名，证明用户确实知道 的椭圆曲线离散对数，即知 

道 ( =x,G)但不泄露任何与身份有关的信息。签 

名者随机选取整数k1，k2∈(0， )，计算 = ( 1Q 

+k2G)，S1=(k1一rk)mod ，S2=(k2一 )mod ， 

其中 Fr是一个取点 坐标的函数。 

第三步，基于椭圆曲线离散对数相等的知识证明 

的签名。即在 ∈[1，t]中，至少有一个 i对应的点B— 

以Q为基点的椭圆曲线离散对数；与点A以G为基 

点的椭圆曲线离散对数相等的知识证明的签名(因为 

其中存在一个 B一 = Q十 一 = Q，而A= 

kG)，其中t=I s I。从而保证B中加密的 确实是经 

组授权的用户标识。随机选取整数 k ∈ (0， )，i∈ 

[1，t]，c ∈(0， )，i∈[1，t]。令B =B一 ，i∈[1， 

t]，e=Int(H( ))(Int()表示字符转换成整数)。假 

设用户 “ 正在签名，则计算： 

rj=k,Q，Fi= Q—cj=B ，i∈[1，J一1]U[J+ 

1，t] 

=  G，t =kiG—c】=A，i∈[1， 一1]U[J+1， 

t] 

sj=e(kj+c )(mod )，s =ek ，i∈[1， 一1] 

U 【J+1，t J 

则用户 “，对信息优 的数字签名为(A，B， ，5—1，；2，c1， 

⋯ ，cⅢ，S1，⋯，Sm， 1，⋯， l，t1，⋯，t”1)。 

④ 验证：若 (；1Q+s一
一
9G+ )= ，且 一 Q= 

c 。+Fi，s 一 G=c】=A+t ，i∈ [1，t]，B =B—y ， 

∈ S均成立，则 签名有效 ，否则无效，其中 e= 

Int(H(Ⅲ))。 

⑤ 打开：在引起纠纷时，组管理者计算 119=B— 

dA，就可打开签名者身份标识。因为 119=B—dA = 

k·Q 十 一 G = 志Q —r 一 Q ： Yi。 

签名验证的证明： 

第一步， 

Sl Q+szG+rB =(壶1一rk)Q+(点!一 )G+ 
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rB=忌1Q+忌2G+r(B 一是Q—z G)=忌1Q+忌2G 

+r(B一是Q—Yi)：忌lQ十忌2G 

所以 

(S1Q+52G+rB)= (忌1 Q+忌2G)=l厂 

第二步 ， 

当 i= 时 

P Q =e(kj+c )P Q =(kj+c )Q ：忌 Q 

+ Q = + (B～ ) c +0 
一  

G=P( +( )P一 G=( +c )G：kjG+ 

c妻G=c +t| 

当 i≠ 时 

s Q = ek,e Q = 忌 Q = c 十 

s 一 G = ekle一 G ： 忌 G = c + t 

1．2 方案二 

①建立：在有限域 (q=P or 2 )上选择一条 

安全的椭圆曲线，确定椭圆曲线域参数 D =(q，FR， 

a，b，G，，z，h)。随机选择一整数d，0<d<，z，作为组 

管理者的私钥。计算 Q ：dG，作为组公钥。选择单向 

无冲突函数 H：{0，1} 一 {0，1} ，定义函数 ：P— 

，其中P=( ， )是椭圆曲线上的点。组管理者公布 

椭圆曲线域参数 D ：(q，职 ，a，b，G，，z，h)、组公钥 

Q和函数H及 。组管理者保密私钥 d。 

②加入：若用户 “ 想加入签名组，则要向组管理 

者M 登记，申请签名资格证书(即签名授权)。需执行 

以下交互协议： 

地：随机选取整数 ∈(1， )，计算 IDi= tG。把 

IDi送给M。 

M：随机选取整数 忌∈(1， )，计算 P =kG，把 

P，，I送给“ 。 

“ ：随机选取整数 t∈(1， )，计算Pi= +tG， 

把 送给M。 

M ：计算 51p = (ID + )+忌，把 5 送给“ 。计 

算并保存( ，Fr( + )Q)，用以组管理者在运行 

打开程序时，鉴别用户身份。 

“ ：计算 2C =5 +t。 

“f：检验 ：z G= (ID +Pi)Q+Pi成立否。 

若成立，则( ，t)就是组管理者授权的签名资格证 

书，并作为用户的签名私钥。 

③ 签名： 

第一步，加密代表其身份的标识 ，以便在引起 

纠纷时，组管理者可运行打开程序，识别签名者的身 

份。用户随机选择一个整数 ，1，0< ，1< 。计算 A = 

，1·G，B=(z1+ (，D，+Pi))Q(间接加密 IDi)。 

第二步，基于椭圆曲线离散对数相等的知识证明 

的签名。保证上一步已加密的身份标识 ，与组管理 

者授权的签名资格证书中含有(间接)的用户标识 IDi 

相同。这样就间接证明了第一步中加密的确实是签名 

者自己的真实身份标识。令 C=( — 2)G，z2∈(0， 

，z)，D=Pi+13G， 3∈(0，，z)。用户随机选择整数忌l、 

忌2和忌3，忌l、忌2、忌3∈(0，，z)。计算 r= (忌1G+忌1Q 

+忌2G +k3G)，51= 忌1一rl1(mod，z)，52： 忌2一 

rl2(rood，z)，53=忌一r／3(mod，z)。 

第三步，用户用签名私钥( ，墨)对信息 进行 

如下签名。用户 随机选取整数：t1、t2和 t3，t1、t2、t3 

∈(1， )并计算： 

e=Int(H( ))(Int()表示字符转换成整数) 

r： (t1G—t2Q —t3eG) 

5

一

I=e(t1一 f)(rood，z) 

；2=e(t2一 (／Di+ ))(mod，z) 

P = t3eG 一 · 

用户 “ 对信息m的有效签名为(A，B，C，D，P，r，51， 

52，53， ，；1，；2)。 

④验证：若 r= (s1G+51Q+52G+53G+ 

r(A+B—C+D))，并且 = (；1e一 G一&一2e一 Q— 

P)均成立，则签名有效，否则无 效，其 中 e： 

Int(H(优)。 

⑤打开：在引起纠纷时，组管理者计算B—dA，就 

可打开签名者身份标识。因为 B—dA =z．·Q十 

(／Di+ )Q～ 1G=Z1Q+ (／／9；+P1)Q—Z1Q 

：  (／／9 +Pi)Q。根据计算结果查找对应的(IDi， 

( + )Q)，即可得到签名者的 。 

签名验证的证明： 

因为 

51G +51Q+52G+53G—r(A+B—C+D)= 

(忌1一rl1)G = (忌1一rl1)Q +(忌2一rl2)G+(忌3一 

3)G+r( 1G+( 1+ (j】 +P ))Q一(2C —Z2)G 

+(P + 3G))：忌1G+忌1Q+忌2G+k3G+r( (工Df 

+P )Q —z ：G+Pi)=忌1 G+忌1Q+kzG+k3G 

所以 

(51G+51Q+52G+53G+r(A+B—C+D)) 

= F (忌1G+忌1Q+忌2G+忌3G)= r 

又因为 

；1P-1G一；2P一 Q—P=P(t1一 )P一 G—P(t2一 

F ( D +P ))P一 Q一(t3eG一 ·Pi)=t1 G—t2Q 

— f3 +r(一xiG+ ( D + )Q +P )= t1G 一 

2Q —t3eG 

所以 

(；1e一 G一；2e一 Q—P)= (t1G—t2Q—t3eG) 
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2 安全性分析 

以上方案的正确性，来源于上面签名验证的证明。 

而安全性都是建立在椭圆曲线离散对数计算难题之 

上。下面分析方案均符合组签名的安全性要求。 

经组管理者授权的用户称为合法用户，在以上两 

个方案中，只有合法用户才能进行有效签名。因为非 

法用户不知道签名私钥，除非他能破解椭圆曲线离散 

对数问题，否则他不可能伪造签名。另外虽然是合法 

用户，但他不可能知道其它合法用户的签名私钥，所以 

也不可能伪造、陷害其它合法用户进行有效签名。因 

此，两方案均具有不可伪造性和不可陷害性。其次，在 

以上两方案中，对于两次不同的签名，参数完全不同， 

两者之间没有任何关系，所以均具有匿名签名和不可 

连接性。再有，在引起纠纷时，组管理者都可以执行打 

开程序，辨别签名者身份。也即均具有可跟踪性和抵 

抗联合攻击性。因此，方案均符合组签名的安全性要 

求。 

在所提出的两种方案中，组管理者的公、私钥在签 

名组建立过程中就已生成，用户公、私钥也是在签名前 

就已定好，与组大小无关。这不仅能保证方案更安全 ， 

而且更有效。另外。在方案一中，虽然签名与组大小成 

线性关系，但授权签名极其简单，只需把用户公钥加 

入表 S中，并再次公开发布 S，所以特别适宜于成员 

相对较少的组签名。而在方案二中，签名与组大小无 

关，这一特性使得这一方案非常适合于有着许多成员 

的大型动态组的组签名。 

3 总 结 

文中分析了组签名及其安全性要求。基于目前组 

签名方案多是建立在 DLP计算难题之上，而 ECDLP 

是比一般 DLP困难 得多 的问题，提 出了两种基 于 

ECDLP的组签名方案。这两种方案均是建立在 

ECI)LP计算难题之上，并满足组签名的所有安全性要 

求。在所设计的两种方案中，其中第一种方案授权签 

名非常简单，特别适合于成员较少的组签名；而后一种 

方案，签名与组大小无关，这一特性使得这一方案非常 

适宜于成员较多的大型动态组的组签名。 
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