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摘 要：计算机系统在实际工业现场中可能遇到的各种干扰和自身的随机性故障、现场恶劣的环境有可能使计算机系统 

发生异常，严重时，甚至使计算机系统出现工作混乱，酿成严重事故。因此应采用软件、硬件技术，在提高硬件系统抗干扰 

能力的同时，利用软件抗干扰方法设计灵活、节省硬件资源的特点，使计算机系统在错综复杂的环境里能保证程序稳定运 

行，提高系统的可靠性。介绍了计算机系统的软件、硬件可靠性技术，并从永久性故障和暂时性故障两方面对几种双机结 

构的可靠性进行了研究，证实了任务分担结构在提高计算机系统可靠性方面的优越性。 
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Dependability Technique of Computer Systems 

LI Lie—biao，LI Xian 

(Academy of Computer，Chongqing University，Chongqing 400045，China) 

Abstract：The computer system is practieally used in industry and meet all kinds of molestation and it sowil random malfunction．Bad k a1 

circumstance may nuake the computer system crash，even the microcomputer system  will be in a mess，causing severe accident．There一 

[ore，should deal with the means of hardware and software，while to enhance the hardware system an ti—interference ability，valTous anti 

— interference measureS by the n~allS of software with its design，the economical hardware蚴 urceS．must be adopted to guarantee the 

safe and steady operation of the fun ction in the bad circumstance，and enhan ces the reliability of the computer system ．Introduce the basic 

conception of two kinds of dependability technique of software and hardware in computer systems in detail，meanwhile analyze reliability 

of various double—computer models on permanent—malfun ction and tem porary—malfunction． 

Key words：computer system double mode!；an ti—interference method；reliability 

0 引 言 

在信息化高速发展的今天，计算机作为新技术革 

命的重要组成部分，其高可靠性技术是实现信息化社 

会的关键。 

1 计算机系统的可靠性技术 

计算机系统的可靠性是指系统在规定条件下、规 

定时间内完成规定功能的能力_l J。影响系统可靠性的 

因素主要来自两个方面：一是内部因素即组成系统的 

器件自身可靠性；二是外部条件的影响。器件的缺陷 

或损坏将导致系统的永久性故障。而温度 、振动、操作 

人员过失等外部条件变化往往会引发系统间歇性故 

障。对于不同的故障应采取不同措施，提高系统可靠 

性r2]。 
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1．1 容错与避错技术 

在系统设计中，主要有两种方法提高可靠性：避错 

和容错。减小故障出现的概率，解决器件本身缺陷或 

失效就可用避错法，即选用高品质的器件，在装配阶段 

进行严格的质量管理与控制 ，并创造系统 良好的工作 

环境。但高品质器件一般价格高、应用费用大，其次器 

件本身的生存概率也有限，随着时间的增加，可靠度减 

少，在实际中应用不多。容错的基本思想是利用外加 

资源的冗余来掩蔽故障的影响 J。 

1．2 硬件冗余 

目前多采用容错设计来提高系统的可靠性。常用 

的技术是采用冗余结构使构成系统的硬件适当冗余 

化。双机结构在工程应用中最广泛。其主要有三种： 

微同步、一用一备与任务分担。微同步是仅由一主机 

提供输出控制，另一主机在同一输入级上执行同一任 

务 ，响应结果通过通讯 口送往主机与运行结果 比较，不 

同则进行出错处理 ，实质上起监督作用；一用一备即主 

机投入任务处理，备机备用。当检测出主机故障时，备 
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机投入工作，主机脱机维修；而任务分担方式是两机在 

同一级上同时投入运行，同步复核，但在输出控制上任 

务分担，相互监督，当一机输出控制信号时另一机监督 

任务执行。任务分担较之其他两种方式，有独特的优 

越性，既可提高系统资源的使用率，又可增强系统运行 

性能，提高可靠性。仅以塔机遥控系统为例，从永久性 

故障和暂时性故障两方面进行可靠性分析比较。 

1．2．1 永久性故障可靠性分析H 

(1)一用一备在系统正常运行时退化为单工模 

型。塔机系统信息流程如图1所示。只要任一芯片出 

现永久性故障，都将导致系统失效。内部各个芯片按 

悲观模型处理为串连关系。 

图 1 一用一备 系统信息流程 

设各芯片可靠度如下： 

74HC251为 R1，87C51为 R2，74HC139为 R3， 

74HC373为 R4，74HC244为 R5。 

系统永久性故障可靠度 Rsl=R1 ·R2·R3· 

R4·R5。 

又设 74HC251的失效率为 1，87C51为 2， 

74HC139为 3，74HC373为 4，74HC244为 5。依据 

永久性故障分布，可靠度计算公式 

R(t)= e (1) 

得 Rsl 8一( 3 ) 

根据元件标准失效率“MIL—HDBK一217B”可计 

算出各个芯片失效率为： 

1： 3= 4= 5= 3．566814×10一 ／h。 2= 

5．8432×10—6／h 

贝0 Rsl=exp[一(2 1+ 2+ 3+ 4+ 5)]t= 

exp(一7．2699×10 t) 

由此得系统在不同时间内的永久故障可靠度如表 

1所示。 

表 1 一用一备永久故障可靠度 

T／h Rs1 

1O 0 9999273() 

lOO O．99927326 

lo00 0．99275636 

10OO0 0．9298 7975 

(2)任务分担由于并未重组系统功能，对某⋯特 

定控制任务 ，就其系统信息控制环节而言 ，按悲观模型 

各芯片仍为串连关系，其模型如图2所示。 

图 2 任务分担 串连模型 

设 74HC251的 可靠 度为 R1，87C51为 R2， 

74HC244为R3。则系统永久性故障可靠度 Rs2=R1 

· R2·R3，且 74HC251与 74HC244的失效率 1= 

3．566814×10_。／h，87C51为 2=5．8432×10_。。／h，永 

久陛故障分布服从指数分布，由式(1)得到 RS2= 

exp(～3 1—2 2)·t=exp(一1．11934×10一 t)，得到 

不同时间内永久性故障可靠度如表2所示。 

表 2 任务分担永久性故障可靠度 

T／h Rsl 

10 0．99988072 

100 0．99888128 

1Oo0 0．98886901 

lOoo0 0．89410326 

(3)微同步的永久性故障可靠性与任务分担相 

似，不再赘述。 

1．2．2 暂态性故障可靠性分析 

(1)一用一备。当系统内部出现暂态故障时，可通 

过程序对其进行 局部屏 蔽。由图 1可看 出 当芯 片 

74HC139，HC373与 HC244出现暂态故障时，可由 

74H 51校验检测得到。但 74HC251不能屏蔽87HC5l 

上出现的故障。故系统暂态可靠性模型如图3所示，为 

串并联结构【 。 

图3 一用一备 串并联结构 

系统暂态可靠度： 

RT1=R1·R2[1一(1一R1)(1一R3·R4·R5)] 

= 尺1．R2．R3．R4·R5+R1 ·R2一 R1 ·R2 R3 

· R4·R5 

一 般而言，暂态故障分布服从韦伯分布，即其概率 

密度函数为p(jf=f(t)=a2( · ) 一( ，而可靠 

度 尺(t)= ，其中a为形状参数， 为标量参数 

(暂态失效率)。 

在塔机系统中，随系统运行时间增加，元件恶化 ， 

性能不稳定因素增多，可认为失效率随时间而增加 ，则 
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应有 a>1，为方便计算，按失效率线性增加，a=2为 

特例，对系统进行暂态故障可靠性模型分析。又失效率 

的90％置信区间为每万小时0．1至1之间，5种类型芯 

片均取中间量 0．5×10～／h，则算出 

RT1=exp(一5×10一 )+exp(一3×10一 )+ 

exp(一6×10—8t2) 

由此得一备一用系统暂态可靠性随时间的变化值 

如表 3所示。 

表3 一备一用系统暂态可靠性 

丁／tl Rt1 

10 0．99999801 

1o0 0．99970999 

1o0O 0．97999554 

5o0O 0．55374119 

(2)采用任务方式，系统内部双87C51通过不同的 

74HC251芯片，接受相同的输入信号，各自单独对任务 

进行处理，再通过串行复核模块进行结果复核，如果相 

同则送处理单元 74HC244。74HC244的输出结果再经 

74HC251反馈给 87C51进行输出校验。如图4所示， 

74HC251起到对 74HC244的故障屏蔽作用，而不能屏 

蔽 87C51本身的出错，可靠性模型为两级串联结构。 

图4 任务方式模型 

此时系统总暂态可靠度： 

RT2=[1一(1一R1·R2)(1一R1·R2)][1一(1 

一 Ra)(1一 R3)] = 2R1R2 + 2R1R2R3 — 

2R1R2 R3一R12R23一 R12R23R3+2R12R23R3 

由R(t)=exp[(一0．5×10叫t) ]，得 

RT2=4 exp(一0．75×10一 t 一2exp(一1．0 x 

10一 t )一2exp(一1．25×10一 t )+exp(～1．5×10一 t ) 

计算出不同时间内的可靠度变化值如表4所示。 

表4 任务方式可靠度 

丁／tl RT2 

lO o．99999852 

lOO o。99998999 

looo o．99996888 

loooo o．80382789 

(3)微同步时，虽双87C51仍通过不同的74HC251 

芯片，接受相同的输入信号，但没有独立的复核模块， 

结果校验直接由87C51之间通过通信完成。所以可靠 

性模型变为并串联结构，如图 5所示。 

系统总暂态性可靠度： 

RT3=[1一(1一Rl·R2)(1一Rl·R2)JR3= 

2R1R2R3+R1zR2 R3 

图 5 微同步串联模型 

同样由R(t)=exp[(一0．5×10-4t) ]得RT3= 

2 exp(一0．75×10一 t )一exp(一1．25×10一 t )得到表 

5。 

表 5 微同步可靠度 

丁／tl R 1、3 

10 0．99999974 

1o0 0．99997499 

1O0HD 0．99747830 

1Oo0O 0．65822830 

从以上各表可看出，任务分担与微同步，系统在永 

久性故障可靠性方面略劣于一备一用，而对暂态故障， 

任务分担最优，微同步次之，一备一用最后。任务分担 

大大提高了系统对瞬时和间歇性故障的处理能力。 

1．3 软件可靠性 

然而仅靠硬件的冗余设计实现系统可靠性的提高 

是极其有限的。使用环境、应用领域、费用等诸多因素 

往往不允许接受单纯依靠增加冗余器件而提高可靠性 

的系统。提高软件的可靠性迫在眉睫。 

在工程中，有几种有效的软件抗干扰方法： 

(1)指令冗余。即在关键地方人为插入一些单字 

节指令，或将有效单字节指令重写，使程序 自动纳入正 

轨。 

(2)拦截技术。是指将乱飞的程序引向指定位置， 

再进行出错处理。通常用软件陷阱来拦截乱飞的程 

序，先要合理设计陷阱，再将陷阱安排在适当的位置。 

软件陷阱是指用来将捕获的乱飞程序引向复位入口地 

址 0000H的指令。 

(3)软件“看门狗”技术 。若失控的程序进入“死 

循环”，通常采用“看门狗”使程序脱离。不断检测程序 

循环运行时间，若发现程序循环时间超过最大循环运 

行时间，则认为系统陷入“死循环”，运行出错处理 J。 

(4)系统主动复位技术。采用等间隔的脉冲或根 

据外部条件对系统进行复位唤醒。每次复位后 ，系统 

执行相应的程序，完成后及时进入休眠，等待下次复 

位。这些技术能有效解决死机、程序跑飞等系统缺陷。 

2 结束语 

可见，要提高系统可靠性，应按系统特性、所确定 

(下转第 152页) 
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加密是通过对信息的重新组合，使得自由收发双 

方才能解码还原信息的传统方法，它是以密钥为基础 

的。网络信息加密的目的是保护网内的数据、文件、口 

令和控制信息，保护网上传输的数据．网络加密常用的 

方法有链路加密、端 ~,／Jn密和节点加密三种。链路加 

密的目的是保护网络节点之间的链路信息安全。端点 

加密的目的是对源端用户到目的端用户的数据提供加 

密保护；节点加密的目的是对源节点到 目的节点之间 

传输链路提供加密保护。各税务机关可根据各自的网 

络情况选择上述三种加密方法。 

(2)身份认证的安全检查。 

身份认证是用户向系统出示自己证明的过程，以 

阻止非法用户的不良访问HJ。有多种方法可以鉴别一 

个用户的合法性，密码是最常用的，但由于有许多用户 

采用了很容易被猜到的单词或短语作为密码，使得该 

方法经常失败。还可以采用其他方法进行识别，例如 

利用人体生理特征(如指纹、眼睛视网膜底纹等)的识 

别、智能卡等。 

(3)数字签名。 

这种技术主要用于防止非法伪造、假冒和篡改信 

息。接收者能够核实发送者，以防假冒；发信者无法抵 

赖自己所发的信息；除合法发信者外，其他人无法伪造 

信息。发生争执可由第三方做出仲裁。数字签名是基 

于公共密钥的身份验证 J。 

利用数字签名技术，在税务信息系统网上申报纳 

税的时候，纳税单位可以利用 自己的单位证书在申报 

(上接第 144页) 

的可靠性标准、成本诸因素选择适当的技术，以获得系 

统最佳的可靠性。 
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材料上签名，这样就可以确保材料的不可篡改性和单 

位的不可抵赖性。同样，数字签名也可以应用于公文 

流转当中，领导在审批材料当中利用自己的个人数字 

证书对其进行签名操作，以代替一般的手写签名，使得 

办公速度提高，而且更为安全、严密。 

4 总 结 

随着“金税三期”建设的全面进行，国税网络安全 

问题需要更加重视。最后需要说明的是，只有将防火 

墙、VPN、IDS、物理隔离系统和防病毒等安全技术相 

互结合，才能构建出安全强度更高、安全隐患和漏洞更 

少、安全风险更低的安全网络，才有可能使用户将关键 

数据业务安全地拓展到不信任网络上，或在互不信任 

的网络之间安全地行数据交换，使税务网络真正达到 

建以致用的目的。 
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