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摘 要：提出一个基于位乎面彩色图像Arnold映射置乱和采用Chen系统产生的混沌序列加密算法。首先采用由Logistic 

系统构造的非线性动力系统产生的混沌序列形成 Amold映射矩阵，在不同的位平面对彩色图像进行置乱，然后用Chen系 

统产生的混沌序列对置乱后的图像进行加密。该算法实现简单，能够抵御各种攻击，且容易用硬件实现。 
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Study on Composite Image Disorder Encryption Algorithm 

Based on M ulti。。Chaotic System 

HONG Lian—xi，LI Chuan一1TIU，LU M ing—xi 

(Jimei University．Xiamen 361021，China) 

Abstract：Presented gn image encryption algorithm based on bit plane color image Arnold disorder approach and the chaotic sequence tlmt 

is produced byChen S system．First，themappedmatrixesofArnold，whichthe_r elements aremade upofthe chaotic sequencesthatare 

p．,xxtuced by the Logistic dynamic system ，are used for disordering the color image in different bit planes tO produce dimrdel"ed image． 

Then，the inmge is encrypted by meal~of the chaotic sequence that is produced by the Chen’S system ．The algorithm is very simple，can 

resist various attaeks，and is implem ented by means of hardware． 
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O 引 言 

在当前激烈的市场竞争中，技术因素占据着十分 

重要的地位。为了在竞争中保持不败之地，许多公司 

往往需要投人大量的人力物力进行前沿技术的前期研 

究工作，作为公司的技术储备。而研究成果，如电子设 

计、机械设计等，大量以技术图纸的形式保存，它们的 

安全保密问题对公司至关重要，但又是一个非常棘手 

的问题，如何保证既能方便使用、又能保证这些资料的 

安全，已经成为各大公司亟待解决的问题，为此需要对 

图像资料进行加密；其次，在 Internet已经作为人们或 

单位之间进行信息交流的主要渠道的今天，为保证图 

像的安全传送 ，也需要进行图像的加密和解密。 

目前，图像的加密方法大量基于混沌理论，如Lo— 

gistic系统、Henon系统、Lorenz系统、Hua系统、Chen 

系统等等，其中一维系统已经被证明安全性不高和密 
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钥空间较小，无法有效抵御穷举攻击。为提高图像的 

安全性 ，有研究者把多个混沌系统进行有机结合 』，并 

采用类似于DES算法对图像进行置乱，这些算法已经 

取得很好效果。但目前几乎所有的算法都基于像素置 

乱和加密，尤其是基于像素的置乱加密算法，其安全性 

有待提高l-2j。文中主要研究图像资料的加密问题。和 

现有的算法不同，本研究首先利用广义Arnold映射对 

在不同的位平面上原始图像进行保面积映射，其映射 

矩阵中的元素由 Logistic系统组合的二维系统产生的 

混沌序列作为基本参数形成。然后，采用三维Chen系 

统产生的混沌序列分别对置乱后的图像的红、绿、兰三 

基色进行加密。经实验表明，加密／fa密效果良好，算 

法简单，可以抵御各种攻击，同时能够用硬件实现，效 

率高。 

l 基于位平面图像映射置乱 

对于一幅大小为N×N的彩色图像g，通常采用 

可逆、保面积映射进行置乱。映射过程为 map(x， )： 

(i，j)一 (k，，)，即在参数 和Y的作用下，把原处于 

(i，J)像素移动到位置(是， )，以达到对图像置乱的目 
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的。为保证被置乱的图像正确还原，要求映射过程是保 

面积的，且映射 map(z， )必须存 在相应的逆过程 

map ( ， )：(k， )一 (i，J)。广义 Arnold映射 

mod N 

i， ，k， =1，2，⋯，N (1) 

可 以 满 足 上 述 要 求。 为 叙 述 方 便，称 M = 

[点k：l： ]为映射矩阵。在 d映射中要求是 点：z～ 
点12k21=1。为简化映射矩阵构建，通常假设 k11=1、 

kl2=a和k21=b，则 k22=ab+1。直到现在，所有采 

用 Arnold映射的置乱算法都是在图像级进行置 

乱[ ， ，即置乱的前后像素值没有被改变，此时在已知 

图像的情况下很容易受到攻击[ ，其安全性不佳。为 

此，本算法采取基于位平面置乱。 

首先把一幅原始图像 g视作由若干个位平面组 

成，在位平面上用Arnold映射对图像进行置乱操作。为 

了到达像素级置乱效果，在不同的位平面上采用不同 

的映射矩阵，其映射过程： 

[ 。 [ i] N 
P 1，2，⋯ ，P 

⋯  

， ，k ，Z = 1，2，⋯ ，N 一  

其中P为图像的位平面数，{1，ap，bp，a p+1}为第P 

个位平面上采用的映射矩阵的元素值，由参数(a ，b ) 

决定。 

为简单起见，算法中利用一维Logistic系统定义一 

个二维非线性动力系统 ： 

fz =， 1z 一1(1一z 一1)+y1 一1 

l = 2 一1(1一Yi一1)+y2(z；一1+z ～1 一1) 

j 1，2，3，⋯ (3) 

其中为加大系统的复杂性，在二维非线性动力系统中 

增加T---次偶合项 一l、 一1和 一1 ，当2．75< 1 

≤ 3．4O，2．7< 2≤ 3．45，0．15< y1≤ 0．21及 0．13 

< y2≤0．15时，该系统进入混沌状态，将生成(O，1．0] 

的混沌序列。 

那么： 

f口p=zp×10 mod K+1 弋6：： 1 0l2 K +1 P '⋯ 

其中2≤K≤10 ，来产生若干组2～10 的整数随机 

参数{a ，b。}序列，从而形成式(2)中映射矩阵。该序 

列对初始值(z0， o)十分敏感，不同的(z0， 0)将产生 

完全不同的随机参数序列(a ，b )，从而达到像素置 

乱之目的。 

2 图像加密 

2．1 加密混沌系统 

目前对图形图像加密算法通常采用超混沌加密算 

法[ ，其中常见采用 Lorenz系统、ChI】a系统、Henon系 

统和Chen系统，其中Chen系统具备比Lorenz 系统、 

Henon系统和 Chua系统更优越的动力特性，且容易用 

电路实现 叫]，因此，本算法采用 Chen系统 ： 

f警= 一z) 
I C12 ~"

=一z +by+z(b一口) (4) 
l fd

z 【 ccy—CZ 

其中a=35，b=28，C=3。从系统的相轨迹图可以看 

出，该系统在相空间具有非常优越的三维动力特性。 

2．2 离散混沌序列 

离散混沌序列产生采用如下步骤： 

(1)应用四阶Runge—Kutta法，取初始值为 (320， 

0，z0)和分步步长为0．01对 Chen系统进行数值积 

分，每个步长得到一组实数数值，该组数据是随机性较 

好的实数型数值系列(z ，Yi，z )，i：1，2，⋯，M，作为 

初始的混沌信号系列。 

(2)对该混沌信号进行放大、量化和模运算： 

一  256 

_《nYl= ×10 mod 256 =1，2，⋯，M (5) 

【 =z ×1018mod 256 

得到一组取值范围为0～255的(艇 ，ny ，，zz )，i=1， 

2，⋯，M 整数混沌序列，因为该序列是经过放大后模 

运算得到的，对初始值(z0， 0，220)非常敏感；其次，该 

序列是经过放大和模运算得到，无法从(艇 ，nYi，，zz ) 

推出(艇川 ，nyl+1，，z +1)或(?LTCH ，ny ，，zz卜1)，因为 

从(船 ，， ，，zz )推出( ， ， )的唯一途径是穷举 ， 

但其空间非常大，无法实现。 

2．3 加密操作 

为保证序列更具随机性，在整数混沌序列 (记r ， 

ny ，，zz )中去掉迭代过程的前4000个点 ，取(艇 ，nYi， 

，zz )，i=4000，4001，⋯，M 的整数混沌系列，组成 N 

×N的矩阵形式(k．z ，，kz ，)，用该系列与置乱后图 

像 g 中各个像素的红、绿、兰三基色进行异或操作 ： 

fCred =Cred ，(王)b { r÷= ，ree 舀 ： c6， 
【Cblue ，=Cblue ，(王)kz ， 一 

其中(王)为异或运算符。经过加密得到加密后的彩色图 

像g (Cred Cgreen Cblue ，)， ，J=r，2，⋯，N。由 

于Chen系统对初始点(z0，Y0，z0)十分敏感，初始点有 
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微小变化将产生不同序列。用不同的初始点(z8，ly8， 

)，P=1，2，⋯， ，，z，经过上述处理将产生不同的离散 

混沌系列(h ， ，是z )， =l，2，⋯，”z，用这些混沌 

系列对原始图像进行多次异或运算加密： 

fCred =Cred 0 h 0 h 0⋯0 

Cgr~n “=Cgreen ，0 0 0 ⋯0 

l(；blue =Cblue ①是z ，0 k4 0⋯0是z 
= 1，2，⋯ ，N 

(7) 
．  

= 1，2，⋯ ，N 

得到对此加密后的图像 g 。 

图像加密／解密过程如图1所示。整个加密过程和 

解密过程除Arnold置乱映射和逆映射不同外，其他部 

分完全一致。一般情况下，Arnold逆映射要计算该映射 

周期后才能确定逆映射次数，而且该映射周期与被处 

理图像大小不是成正比关系，为提高 Arnold逆映射的 

速度和效率，文献[1O]采用一种Arnold逆映射的新算 

法，但该算法不适用广义Arnold的逆映射且效率不高。 

观察式(1)不难发现，Arnold映射过程是把原图像位置 

(i，i)上的像素映射到(k，，)位置上，那么其逆映射即 

为把(k，，)的像素映射到(i， )位置上。因此，完全可 

以明原来式(1)的映射过程，通过( ， )求得(k，，)后， 

把位置(k，，)上的像素移动到(i，J)上便实现逆映射 

过程。该逆映射方法简单，不需要进行判断，不仅可以 

适用于经典的Arnold映射，也适用于广义Arnold映射， 

无沦是二维或三维均可以实现，而且计算时间比文献 

【lO]大大缩短。因此，本算法采用的加密／解密过程基 

本一致。 

进行 Arnold映射和逆映射过程中，由于每次的映 

射过程采用的密钥(22．17o， o)产生不同参数(a ，b )序 

列，而产生不同的置乱效果，因此要求逆映射过程输人 

(：／7。， o)的顺序与原映射过程的输人(z0， 0)顺序相 

反，否则将无法还原。 

密钥 Ⅵ I 

r次 

s次 

输出 输出 

(a)加密过程 (b)解密过程 

图 1 彩 色图像加密／解密过程 

3 计算实例与安全性分析 

为了检验本算法的计算效果 ，把上述过程用 Visu— 

al C#实现 、在 Pentiuum4 1．3GHz CPU、windows XP 

操作下运行，分别对玫瑰花和I~ena图像进行加密和解 

密操作，操作结果如图2所示。经过位平面置乱后的 

图像各个像素值已经被完全破坏，加密后的图像从直 

观视觉效果上看几乎一样 ，而且可以实现完全不失真 

解密还原。同时，该算法具有如下特点： 

(1)密钥空间巨大。基于Chen混沌系统和Logis． 

tic系统对初始值 (22o， ro，zo)和(z0， o)非常敏感，只 

要取值得当，初始值一个非常小的变化都可以产生完 

全不同的混沌系列。在 Visual Cg,上，计算原始混沌系 

列中Chert系统的(z ， ，z )和Logistic系统的(z ，Yi) 

均采用 Decimal数值类型 ，当初始值误差为1O～坞时，便 

产生不同的混沌系列。同时每组密钥有五个值(即Log一 

■■■■ 
(a)原始图像 (b)置乱后图像 (c)多次加密图像 (d)解密图像 

图 2 加密 ／解备效果 
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istic系统中的( 0，Y0)和Chen系统中的( (I’YIJ’2．0))， 

它们在实数域中的取值不受任何限制，同时允许多次 

加密，具有非常大的密钥空间。 

(2)具有良好的抵御统计攻击能力。对图像加密 

的另一种方法就是对图像进行直方图分析。图 3为 

Lena图像加密前后 的统计直方图。图像加密后其各 

个颜色值均匀分布，平均基色值在(127．42～127．53) 

之间，原始图像的统计分布被破坏。 

图 3 统计直方图分析 

(3)能够有效抵御相关分析攻击。随机取一些点， 

以每个点为中心，计算其相邻各个点颜色值数学期望 

值、自相关和互相关，以及协方差[11_。 

每种颜色的自相关分析： 

Ex(i _1 2 j．o 

Rx( ， )= ∑ ∑ ( 加一E( ))。 

颜色之间的互相关分析： 

R~y(i 荟，( 加-E( 一 
E(y )) 

=  

上述计算分 别取像素(i，J)为中心的 7×7点阵 

进行分析，分析结果如图4所示为彩色图像加密前后 
· —卜 ——+一一—+-”+ 一+ 一+ 一+ ··—+-一 一 

(上接第69页) 

Workshops 2003．Providence，Rhode Island，USA：【S。n．]， 

20(}3． 

[5] httanagonwiwat C，Govindan R，FT．strin D，et a1．Directed 

Diffusion for Wireless Sensor Networking[C]∥ACM／IEFE 

的邻域相关分析，从随机选取的 6000个像素分析可以 

看出，原彩色图像的大部分像素的邻域相关性在 1．0 

附近，而加密后的彩色图像各个像素的颜色值相关性 

仍然很小。因此，该加密方法可以非常有效抵御采用 

相关分析的攻击。 

4 结 论 

提出一种把 Arnold映射、Logistic系统和 Chen系 

统有机结合的多混沌系统图像加密算法，和其他算法 

不同，本算法采用在位平面进行多次 Arnold映射和对 

不同基色进行多次加密，算法可以实现对彩色图像进 

行加密和解密；该算法简单、易用硬件实现，加密／解密 

效率高；该加密算法的安全性仅取决于密钥，且有足够 

大的密钥空间，完全可以抵御穷举等各种攻击，已经在 

某公司技术图纸的加密／解密上得到应用。 
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