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一 个新的基于radix一8的标量乘算法 

程一飞，陈文莉 

(安庆师范学院 计算机系，安徽 安庆 246011) 

摘 要：椭圆曲线标量乘是椭圆曲线密码系统中最关键、最耗时的运算，因此如何快速高效实现标量乘运算是研究的重 

点。目前常见的标量乘算法有：double—and—add算法，NAF算法，MOF算法等，但它们都是基于radix一2编码表示的，无 

论采用何种编码，倍点运算的次数都不变，减少的只是点加(或点减)运算的次数。提出一个基于 radix～8表示的新的编 

码方法，及一个基于radix一8表示的标量乘算法，通过用八倍点运算代替倍点运算，且编码是从左到右(即从最高位向最 

低位)进行，编码和主计算可以合并，提高实现效率并节省内存空间。实验结果表明，该算法较经典的 douNe～and—add算 

法能够提高效率30％以上。 
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A New Radix ‘8 Representation Based Scalar 

M ultiplication Algorithm 

CHENG Yi—fei，CHEN W en—li 

(Computer Science Dept，of Anqing Teachers College，Anqing 246011，China) 

Abstract：The seal817 multiplication dominates the execution time of elliptic curve cryptng raphic schemes。so various methods have been 

studied to enhance the performance of this operation．The double—and—add algorithm ．the NAF algorithm an d the M。F algorithm etc 

are the frequently used methods implementing this operation，but the eorftmon drawhack of these algorithms is that they are based on the 

radix一2 representations．So no matter what coding is used，only the number of point addition(Or subtraction)can be diminished，but 

the num ber of point doubling  can not be diminished ，In this paper，a new coding method  based orl the radix一8 representatioh is pro— 

posed ．A new radix一8 representation based scalar multiplication algorithm is given．This method adopts point oetuple instead of point 

doubling，。and examines the integer from left to right(from the most significant digit to the least significant digit)．This results in the 

merging of coding  an d evaluation stages．So the pmp3sed algorithm cm improve the performance and reduce the memory consum ption of 

scalar multiplication operation．The result of the experiment shows that more than 30％ performance enhances over the algorithm  using  

double～and～addmethod ． 

Key words：elliptic curve cryptography；scalar multiplication；radix一8 representation；improved Booth’s algorithm ；coding  

O 引 言 

椭圆曲线密码系统(ECC)是 1985年分别 由Neal 

Koblitzl J和 V．S．MillerI2 J独立提 出的，相对于其它公 

钥密码系统(如 RSA，E1Gama1)，其具有计算速度快、存 

储空IWJ,、带宽要求低等优点 ，特别适用于Smart卡和 

无线应用环境，受到了人们的广泛关注，成为最有希望 

的公钥密码系统。如何快速高效地实现椭圆曲线密码 

系统一直是人们的-一一个研究重点。而其中最关键、最 
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耗时的运算是椭圆曲线标量乘运算，即计算 kP，其中 

P是椭圆曲线上的一个点，k是一个大整数且k E[1， 

n～1]，n是P点的阶，很多学者都致力于如何快速实 

现标量乘运算，并提出了多种方法l3,4 J。标量 k的整数 

表示形式在这些方法中起着至关重要的作用，象那些 

具有最小平均海明权值的表示(如coNAF表示)更具吸 

引力。这是因为最小平均海明权值就意味着最 的点 

加或点减运算_5’6J，但是所有这些方法都没有减少倍 

点运算的次数。 

笔者提出一个基于 radix～8表示的新的编码方 

法 ，并提 出一个基于改进 Booth算法的 radix一8表示 

的标量乘算法，用八倍点运算代替倍点运算，且编码是 

从左到右(即从最高位向最低位)进行，编码和主计算 
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可以合并。这样提高实现效率并节省内存空间。 

l 椭圆曲线和点乘 

在有限域 K = 上 Weierstrass方程可以转换成 

形如 E：．y +cry=32 +aJc +b的形式，其中a，b∈ 

，且 b≠0o通过特定的加法运算，E(K)={(32，Y) 

∈K x K l Y +cry= 。+aJc +b}U{0}，其中0 

表示无穷远点 ，构成一个交换群。 

设E：．y +cry=32 +aJc +6(b≠0)是 中给 

定的一条曲线，Pl=(32l，Y1)，P2=(322， 2)是 E上的 

两个点，且 Pl≠一P2，那么 P3点的坐标可以如下计 

算 ： 

当Pl≠ P2时，323= + +a+32l+322，Y3= 

Yt+ (zt+323)+z，， = { ，此运算称为点加 

运算，而当Pl=P2时 =zl+ ，z3= + +a， 

Y3：32 +( +1)z3，此运算称为倍点运算。 

R( Y3)=8Pl( Y1)[ ，其中z3= 

+ ，．y3： + z3，y ： z ， ： y+ ．y。， 

=  2+ l+a7， = l+7， = ( + )+ 

y 7，r= ，u = + r + r ，p = ur ， 

∞=己，(己，+ )+(r82)2+jD 

点乘(标量乘)： 表示点P与自身相加 次，即 

=P+P+⋯+P，共 个P相加，称为点乘或标量 

乘 

2 新的编码 

定义 1：设 是一个整数，以 a 一l⋯al ao表示 ，即 

是= an-12”一 + ⋯ +a12 +ao2。
，贝4称 口N—l⋯al ao为 

是的 radix一2表示，通常写成(a 一l⋯al ao)2。 

定义 2【 J：若(a 一l⋯al ao)2满足以下三个条件 ， 

则称其为o)NAF表示(∞≥2)。 

(1)零位为正数；(2)任意连续 ∞位数中，最多有 
一 位非零；(3)任意一个非零数均为绝对值小于 2 

的奇数。 

在所有基于绝对值小于2 的奇数和0作为数码 

的表示形式中，o)NAF表示具有最小海明权值(即非零 

个数最少)。但是 位二进制数，其 o)NAF表示的长度 

至少为 ，这就意味着 o)NAF表示仅能减少点加或点 

减运算的次数，而不能减少倍点运算的次数。 

定义 3：设 是一个整数，以 n一1⋯al ao表示，即 

是 = am
- 18 一 +⋯ +a18 +ao8。，则称 a 一l⋯al ao为 

是的 radix一8表示，通常写成(a， 一l⋯a1 ao)8。 

将整数 是的radix一2表示(a， ⋯“l ao)2从右到 

左每三位一组很容易生成整数 是的radix--8表示形式 

b—l⋯bl bo，b ∈ {0，1，2，3，4，5，6，7}。当然也可以从 

左到右生成 radix一8表示形式，这时就要考虑radix一2 

表示形式的长度 为3的倍数，如果不是3的倍数，则 

需要在最高位前补充相应的0使得整个长度是3的倍 

数，然后每三位一组转换成 radix一8表示形式。不管是 

从左到右还是从右到左，都需要预计算 2P，3P，4P， 

5P，6P，7P，存储 P，2P，3P，4P，5P，6P，7P七个点。 

为了减少预存储的点的个数，采用另一种新的编码方 

法。 

是 radix一2表示 的 位二进制数(a 一1⋯a1 

ao)2，即 是=an-12 一 +⋯ +a12 +ao2。，因为 2 = 

2” 一2 ，所 以 可以表示成 ： = (a 一1一o)2”+ 

(a 一2一an-I)2”一 +⋯ +(ao—a1)2 +(0一ao)2。= 

(a 一l—o)2”+(a 一2一an-I)2”一 +⋯ +[(a4一a5)2 

+(a3一a4)2 +(a2一a3)2。]8 +[(al—a2)2 +(ao 

— a )2 +(0一ao)2。]8。。通过此方法编码即可将 

(a 一l⋯al ao)2从右到左转换成 radix一8编码。即位 

a ，aH，a 以a卜。作为参考位编码成 b ，b ，b ，b 

a —l—a ，b —l a 一2一a —l，b 一2 a 一3一a 一2，相应 

的，位a一，a ，a 以a 作为参考位编码成 b卜。， 

6 一4，bl一5，bi一3 ai一4一 ai一3，bi一4 ai-5一 ai-4，bl-5 

a 一a 四位一组 ，从右到左进行，i初值为 2，每循 

环一次，i加 3，并且置 a一1=a =Oo例如 =228= 

(11100100)2，则 是的 radix一8表示可以由表 1从上向 

下运算得到。 

表 1 228的 radix一8表示 

ai ai 1 ni-2 nt 3 b b —l 6 2 C 

1 O O O 一 1 O O 一4 

1 O O 1 — 1 O 1 —3 

O 1 1 1 1 O O 4 

从上面分析可知，i初值为 2，每循环一次， 加3， 

则若对整数 从左到右进行编码，必须保证 的终止 

值为 2，因为步长为 3，故要求 i+1的初值必须为 3的 

倍数，即要求 是的二进制表示的长度为3的倍数加2。 

若长度不为3的倍数加2，则可以通过置a (或a +2， 

n + )位为 0， 的初值为 +1(或 +2)来实现。 

算法 1：二进制表示的正整数转换为八进制的带 

符号表示 

输入： 位二进制数(a ～l⋯al ao)2，其中a ∈ {0， 

1} 

输出：Ⅲ位八进制表示(Cm-1~~~f1 CO)8，其中 ∈ 
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{0，±l，±2，±3，±4} 

1)if 7z为3的倍数加2 then{start=7z；a—l=0；a 

=0；} 

else if 7z为3的倍数加 1 then{start=7z+1；a—l 

=0；a =0；a 十l=0} 

else{start=7z+2；a一1=0；a， =0；a +1=0； 

a +2=0} 

2) z=(start+1)／3； 

3)for i from start downto l step一3 do 

C = (a —l一日 )*4+(a 一2一a 一1)*2+ 

(a 一3一a 一2)； 

4)retum(C 1⋯C1 CO)8 

3 新的基于radix一8表示的标量乘算法 

3．1 算 法 

算法 2：基于radix一8表示的标量乘算法 

输入：7z位二进制数 (a 一1．一al a0)2，其 中 a ∈ 

{0，1}，P点 

输出：kP 

预计算： 

计算2P，3P，4P； 

主计算： 

1)R=0(无穷远点)； 

2)if 7z为3的倍数加2 then{start=7z；a一1=0；a 

=0；} 

else if 7z为3的倍数加 1 then{start=7z+1；a一1 

=0；a =0；a +1=0} 

else{start=7z+2；a一1=0；a， =0；a +1=0； 

a +2=0} 

3)for i from start downto 1 step一3 do 

(1)R =8R； 

(2)t=(a 一1一a )*4+(a 一2一a 一1)*2+(a卜3 

一a 一2)； 

(3)R =R+tP； 

4)retum R 

3．2 算法分析 

算法2共需进行(start+1)／3次循环，且算法2中 

R=R+tP运算表面上看每执行一次循环就要进行 
一

次，即要进行一次点加运算，但实际上t有可能为0， 

而当t=0时是不进行点加运算的，因此点加运算的次 

数小于循环的次数。由于 t由相邻 的四位二进制数决 

定， 取值见表 2。 

由表2可知 t为零的概率为1／8，也就意味着仅需 

要进行循环次数的 7／8次点加运算，故需要进行 

7(start+1)／24次点加运算。八倍点运算共需进行 

(start+1)／3次，倍点运算共需进行(start+1)／3次。 

表2 radix一2表示对应radix一8表示转换表 

ni ni一1 ni 2 ni 3 b b l bl一2 t 

0 0 0 0 0 0 0 0 

_o 0 0 1 0 0 1 1 

0 0 1 0 0 1 — 1 1 

0 0 1 1 0 1 0 2 

0 1 0 0 1 —1 0 —2 

0 1 0 1 1 —1 1 3 

0 1 1 0 1 0 — 1 3 

0 1 1 1 1 0 0 4 

1 0 0 0 — 1 0 0 —4 

1 0 0 1 — 1 0 1 —3 

1 0 1 0 — 1 1 — 1 —3 

1 0 1 1 — 1 1 0 —2 

1 1 0 0 0 — 1 0 —2 

1 1 0 1 0 — 1 1 —1 

1 1 1 0 0 0 —1 —1 

1 1 1 1 0 0 0 0 

因此本算法对 位二进制标量共需要进行 7( + 

1)／24次点加运算和( +1)／3次八倍点运算。下面通 

过分析点加运算、倍点运算以及八倍点运算分别需要 

的基本域运算(加、减、乘、除、平方)等，来具体比较新 

的算法和经典的double—and—add算法。分别以A表 

示加法、M 表示乘法、D表示除法、S表示平方。表3列 

出三种运算所需基本运算的次数。 

表 3 点加、倍点以及八倍点运算所需基本运算次数 

加 乘 平方 除 

点加 9 1 1 1 

倍点 5 1 1 1 

八倍点 17 14 7 1 

利用表 3数据来具体比较新的算法和经典的 

double—and—add算法，见表 4。 

表4 新的算法和经典的double—and—add 

算法性能比较 

Double——and——add 新算法 

M —。：■7】 (72+1) 

D —。：■” {(， +1) 

) 蛩(72+1) S ” 

4 结 论 

提出了一个新的基 于 radix一8的编码方法 ，该编 

码方法既可以从右到左又可以从左到右进行编码，并 

提出了一个新的标量乘算法，在新的标量乘算法中，通 

过采用八倍点运算代替倍点运算来提高运算效率，并 

(下转第 161页) 
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进 ，同一暂停点失效节点的个数少 ，增加速度比 I]SR 

慢。 

皿  

担  

校 

皿  

# 

仿真时间／s 

图5 采用 281．8roW 发射功率仿真结果 

仿 真时『日／s 

图6 采用 115、44rnw 发射功率仿真结果 

②该算法继承了 DSR路 由协议按需和源路 由方 

式，仅在需要通信的节点间维护路由，减少了路由维护 

的代价，所采用的路由缓冲技术，可以减少发起路由发 

现过程的次数。 

③引入了节点的位置信息，节点建立了基于目的 

节点的路由选择区域，因此节点在路由发现的过程中 
· ——  一+ ”— -—+一-+ 一+ ··+ 一+ 一+  

(上接第 157页) 

且由于编码方法可以从左到右进行，故可以和主计算 

阶段合并，这样可以节省内存空间，因此非常适用内存 

空问受限制的设备，如 smart卡等。实验结果表明，该 

算法较经典的double—and—add算法能够提高效率 

30％以上 。 
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可以缩小路由请求帧的发送范围(如果整个网络是均 

匀分布理论上则可以减少 3／4)，这样就大大减少了参 

与到路由发现过程中的节点的数量，降低了整个网络 

的能量消耗。 

④在路由选择时采用链路总体距离和移动性参数 

作为路由选择的性能指标，充分的考虑了链路的总体 

能量消耗以及节点的移动性，选择的路由是节能的、相 

对稳定 的。 

4 结 论 

PBDSR利用节点的地理位置信息，构建了一个路 

由选择区域，减少了路由发现过程中参与的节点数 目， 

选择路 由时充分考虑了节点及链路整体的移动性，总 

体上减少了路由发现过程启动的次数以及每次参与路 

由发现过程节点数量，从仿真结果看PBDSR是比DSR 

协议具有更长网络生存时间和稳定性的算法。 
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