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无线传感器网络的路由协议研究 
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摘 要：无线传感器网络(WSNs)是计算机、通信和传感器3项技术相结合的产物，因其巨大的应用前景受到了越来越广 

泛的关注。介绍了WSNs的一些特点，指出传统路由协议不能有效应用于WSNs的路由协议 ；然后分类 阐述 了当前较为典 

型的路由协议．分析了它们的优缺点；对比分析了这些协议的特点；总结了路由协议设汁应满足的要求、存在的挑战以及 

可能的研究方向。 
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A Survey of Routing Protocols in W ireless Sensor Networks 
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(School of Automation，Chongqing University of Post and Telecommunication，Chongqing 400065，China) 

Abstract：As a novel technology of infomlation acquisition and proce~ing．wireless sen 。r networks are been paid high attention for its 

huge application promise．In this paper，introduce the characteristics of wireless sensor networks system，an d show that the muting pro— 

r<x．,ols in wirele~ sensor networks differ fmm traditional routing protocols and have its own performances；then dmcribe all kinds of rout— 

ing protocols for wireless seB~r networks ，and present a critical analysis of these protocols．Furthem~ore，give a contrast and comparison 

‘J these protoools．Finally，conclude with 8ome designing requirements of routing protocols in wireless sellsor networks and possible future 

resear(h are ． 
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0 引 言 

计算机技术、无线通信技术和微电子技术的进步， 

推动了低功耗多功能传感器的快速发展，使其在微小 

体积内能够集成信息采集、数据处理和无线通信等多 

种功能。这种灵巧的多功能智能微型传感器可以安置 

在地面、空中、水中、大楼里、交通工具上，甚至身体内， 

测量周边环境中的热、红外、声纳、雷达和地震波等信 

号，从而探测包括温度、湿度、噪声、光强度、压力、土壤 

成分，及移动物体的大小、速度和方向等众多人们感兴 

趣的物质现象，并通过无线链路构成灵活的网络 ，这就 

是无线传感器网络(Wireless Sensor Networks，WSNs)。 

由于 WSNs具有配置灵活、组网方便 、应用范围广等优 

势，在军事国防、环境监测、空间探索、生物医疗、抢险 
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救灾以及商业应用等领域具有广阔的应用前景I1，引。 

wSNs与传统 固定网络有 很大的不 同，虽然 与 

．MANET(mobile ad hoc network)都是无线自组织多跳 

网络，但差异仍很大。WSNs节点数目大且分布稠密， 

数据存在很大的冗余；节点的能量、存储能力、处理能 

力和通信 能力 等十分 有限且节 点 能量难 以补 充； 

WSNs拓扑结构易变化；WSNs节点一般没有统一编 

址 J。因此众多传统固定网络与 MANET的路由协 

议不能有效地应用于 WSNs，需要为传感器网络研究 

新的有效的路由协议。目前 WSNs的路由协议的研究 

已经引起了人们的广泛关注。 

1 WSNs路由协议 

路由协议是组网的基础，其主要任务就是建立能 

量高效的优化路径和可靠地传输传感器节点到 Sink 

节点的数据 4 J。目前国内外科研人员已设计了多种面 

向WSNs的路由协议，将其分为四类：以数据为中心 

的、分层次的、基于位置的、基于数据流模型和服务质 

量(Q()s)要求的。 
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1．1 以数据为中心的路由协议 

此类路由协议是基于查询和 目标数据命名之上 

的，通过数据融合减少冗余的数据传输。 

1．1．1 Flooding协议和 Gossiping协议 

这是两个最经典和简单的传统网络路由协议_5 J。 

在Flooding协议中，节点产生或收到数据后向所有邻 

节点广播，数据包直到过期或到达目的地才停止传播。 

该协议具有严重缺陷：内爆(Implosion，节点几乎同时 

从邻节点收到多份相同数据)、交叠(Overlap，节点先 

后收到监控同一区域的多个节点发送的几乎相同的数 

据)、资源利用盲 目(Resource blindneSs，节点不考虑 自 

身资源限制，在任何情况下都转发数据)。Gossiping协 

议是对 Flooding 协议的改进 ，节点将产生或收到的数 

据随机转发，避免了内爆 ，但增加了时延。这两个协议 

不需要维护路由信息，也不需要任何算法，简单但扩展 

性很差。 

1．1．2 SPIN 协 议 

SPIN[ ](Sensor Protocols for Information via Neg0一 

tiation)协议节点利用三种消息进行通信：ADV(数据 

描述)、REQ(数据请求)和DATA(数据)。该协议以 

抽象的元数据对数据进行命名，命名方式没有统一标 

准。节点产生或收到数据后，用包含元数据的ADV消 

息向邻节点通告，需要数据的邻节点用 REQ消息提出 

请求，然后将DATA消息发送到请求节点。该协议的 

优点是 ADV消息减轻了内爆问题；通过数据命 名解 

决了交叠问题；节点根据自身资源和应用信息决定是 

否进行 ADV通告，避免了资源利用盲 目问题：与 

Flooding 和 Gossiping协议相 比，有效地节约了能量。 

其缺陷是：SPIN的广播机制不能保证数据的可靠传 

送，当产生或收到数据的节点的所有邻节点都不需要 

该数据时，将导致数据不能继续转发，以致较远节点无 

法得到数据；而当某sink点对任何数据都需要时，其 

(a)ADV扩散 (b)数据请求 (c)数据传送 

(d)ADV扩散 (e)数据请求 (f)数据传送 

图 l SPlN协议的路 由建立与数据传输 

周围节点的能量容易耗尽。图 1表示了SPIN协议的 

路由建立与数据传输。 

1．1．3 Directed Diffusion协 议 

定向扩散(Directed Diffusion，DD)协议_7 J用一组属 

性值命名它生成的数据。为建立路由，sink节点在整 

个网络或部分区域内flooding包含查询任务的 Interest 

消息；沿途节点按需对各 Interest进行缓存与合并，并 

根据Interest计算、创建包含数据上报率、下一跳等信 

息的梯度(gradient)，从而建立多条指向 sink 点的路 

径。Interest中的地理区域内节点则按要求启动监测 

任务，并周期性地上报数据，途中各节点可对数据进行 

缓存与聚合；sink点可在数据传输过程中通过对某条 

路径发送上报问隔更小或更大的 Interest，以增强或减 

弱数据上报率。该协议的优点是：采用多路径，健壮性 

好；使用数据聚合减少了数据通信量；sink点根据实际 

情况采取增强或减弱方式有效利用能量；使用查询驱 

动机制按需建立路由，避免了保存全网信息。其缺点 

是：不适合环境监测等应用；建立梯度开销很大，不适 

合多 sink点网络；数据聚合采用时间同步技术，带来 

较大开销和时延。图2表示了Directed Diffusion协议 

的路由建立过程。 

图2 Directed Diffusion协议的路由建立过程 

1．1．4 Rumor协 议 

Rumor协议 J引入了查询消息的单播随机转发。 

当节点监测到事件后将其保存，并创建称为代理(A— 

gent)的生命周期较长的包括事件和源节点信息的数 

据包 ，将其按一条或多条随机路径在网络中转发，收到 

Agent的节点根据事件和源节点信息建立反向路径， 

并将Agent再次随机发送到相邻节点，并可在再次发 

送前在Agent中增加其已知的事件信息。同时sink 节 

点的查询请求也沿着一条随机路径转发，当两路径交 

叉时则路由建立；如不交叉，sink点可flooding查询请 

求。该协议优点是：适用于多sink点、查询请求数目 

很大、网络事件很少的情况。其缺点是：如果事件非常 

多，维护事件表和收发 Ag ent带来的开销会很大；且因 

Rumor协议使用随机方式生成路径，数据传输路径不 

是最优，甚至可能存在路 由环路问题。图 3表示 了 

Rum or协议中Ag ent路径与查询路径的交叉情形。 

1．2 分层次的路由协议 

此类路由协议是让节点参与到特定的节点簇内的 

多跳通信，簇头再进行数据聚合，减少向sink节点传 
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送的消息数量，从而达到节省能 量和提高可扩展性的 

目的[引。 ． 

事件区域发起路径：一  点：。 查询路径：一 

图 3 谣传路 由原理 图 

1．2．1 I EACH 协 议 

LEACH(Low Energy Adaptive Clustering Hierar— 

chy)协议l9 J的具体实现过程分两个阶段 ：成簇阶段和 

稳定阶段(即数据传输阶段)，这两个阶段的时间总和 

为一轮(round)。在成簇阶段，每个节点选取一个介于 

O和 l之间的随机数 ，如果这个数小于某个阈值，该节 

点成为簇头；然后，簇头向所有节点广播自己成为簇头 

的消息，每个节点根据接收到广播信号的强弱来决定 

加入哪个簇，并回复该簇簇头。在数据传输阶段，簇内 

的所有节点按照 TDMA(时分复用)时隙向簇头发送 

数据，簇头将数据融合和计算。在簇间，各簇头节点采 

用CSMA协议竞用通道，获得通道的簇头将融会的数 

据发给基站。之后进行下一轮。该协议优点是：随机 

选举簇头避免簇头过分消耗能量，提高了网络生存时 

间；数据聚合有效减少了通信量。其缺点是 ：协议采用 
一 跳通信，虽然传输时延小，但要求节点具有较大功率 

通信能力；扩展性差，不适合大规模网络；即使在小规 

模网络中，离sink点较远的节点由于采用大功率通信 

也会导致生存时间较短 ；而且频繁簇头选举引发的通 

信量耗费了能量。 

1．2．2 TEEN 协议 

TEEN E 。](Threshold sensitive Energy Efficient sen— 

sor Network protoco1)采用类似 LEACH的分簇算法 ， 

该协议设置了硬、软两个门限，只有同时满足两个门限 

时节点才发送数据。硬门限的初值由用户根据应用确 

定；软门限的初值为 O。在每轮簇头轮换 的时候将两 

个阈值广播出去，当监测数据第一次超过设置的硬门 

限时，节点把这次数据设为新的硬门限，并在接下来的 

时隙内发送它。之后 ，只有监测数据超过硬门限并且 

监测数据的变化幅度不小于软门限时，节点才会传送 

最新的监测数据，并将它设为新的硬门限。通过设定 

两个门限值，在检测精度和系统能耗之间取得合理的 

平衡。采用这样的方法 ，可以监视一些突发事件和热 

点地区，减少网络通信量。但 TEEN存在两个缺陷： 
一 是如果门限值不能达到，节点不会传送任何数据；二 

是数据一旦符合门限值要求，节点立即传送，容易造成 

信号干扰，如果采用 TDMA，则会造成数据延迟。 

1．2．3 TTDD(Two Tier Data Dissemination) 

TTDD l (Two Tier Data Dissemination)协议适用 

的环境为静止传感区域 内的移动 sink 节点和多 sink 

节点的情形。当兴趣出现时，周围的节点选择其中一 

个节点作为源节点发送数据，源节点以 自己作为一个 

格状网的交叉点构造一个格状网。主要过程是：源节 

点先计算出相邻交叉点位置，利用贪婪算法请求最接 

近该位置的节点成为新交叉点，新交叉点继续该过程 

直至请求过期或到达网络边缘。保存了事件和源节点 

信息的交叉点选作传输节点(dissemination node)。数 

据查询时，sink本地洪泛查询请求到最近的传输节点， 

此后查询请求在传输点间传播直至源节点，数据则反 

向传送到 sink 节点。该协议的优点是：在传输过程 

中，传输节点对数据进行汇聚处理，减少了数据的传输 

开销 ；该协议采用单路径，与 Diffusion协议相 比，能够 

提高网络生存时间。其缺点是 ：节点必须知道 自身位 

置；非 sink 点位置不能移动；要求节点密度较大；且子 

网的构造过于复杂，计算与维护格状网的开销较大；算 

法不具有能量感知功能。 

1．3 基于位置的路由协议 

此类路由协议利用节点的位置信息，把查询或者 

数据转发给需要的区域而不是整个网络，缩减数据的 

传送范围进而来降低能耗。此外，设计时考虑了节点 

的移动性。 

1．3．1 GAF路 由协议 

GAFl-l (geographical adaptive fidelity)主要为移动 

Ad—hoe网络设计，但是也用在传感器网络中。该协 

议把监测区域划分成虚拟单元格，将节点按照位置信 

息划入相应的单元格；在每个单元格中定期选举产生 
一 个簇头节点，只有簇头节点保持活动，其他节点进入 

睡眠状态。在 GAF中，节点轮流从睡眠状态变到工作 

状态，达到网络负载均衡。为了处理节点的移动性，节 

点估算自己离开网格的时间并将之通知相邻节点，因 

而睡眠节点可以相应调整睡眠时间 ，在工作节点离开 

本网格之前醒来接替工作，从而保持路由精度。GAF 

的优点是节点数量增加可大大提高网络寿命，同时它 

解决了节点移动性的问题。但是 GAF的缺陷是在节 

点稀疏的情况下的节能效果不好，而且网格簇头的选 

择是随机的，没有考虑节点剩余能量。 

1．3．2 GEAR路 由协议 

(；EAR l (geographical and energy aware routing) 
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协议假设已知事件区域的位置信息，每个节点知道自 

己的位置信息和剩余能量信息，通过一个简单的Hello 

消息交换机制知道所有邻居节点的位置信息和剩余能 

量信息。将数据分组传送到目标域中所有的节点分两 

个阶段：目标域数据传送和域内数据传送。在目标域 

数据传送阶段，当节点接收到数据分组，它将邻接点同 

目标域的代价和自己与目标域的代价相比较，代价更 

小，则选择最小代价的邻接点作为下一跳节点；若不存 

在更小代价，则认为存在路由空洞“hole”，节点将根据 

邻居的最小代价来选择下一跳节点。在域内数据传送 

阶段，可通过域内直接洪泛和迭代的目标域数据传送 

这两种方式让数据在域内扩散直到目标域剩下唯一的 

节点。GEAR的优点是：它将网络中扩散的信息局限 

到适当的位置区域中，减少了中间节点的数量，从而降 

低了路由建立和数据传送的能源开销，进而更有效地 

提高了网络的生命周期。其缺点是依赖节点的GPS 

定位信息，成本较高。 

1．4 提供数据流和服务质量保障的路由协议 

此类协议在提供数据路由功能的同时满足通信服 

务质量要求，建立路由路径的同时考虑端对端的时延 

要求。 

1．4．1 SAR 

SAR[14](Sequential Assignment Routing)是首先在 

路由判决中将Q。S考虑进去的WSNs路由协议。SAR 

在每个节点与sink节点问生成多条路径，维护多个树 

结构，每个树以落在 sink的有效传输半径内的节点为 

根向外生长，树干的选择需要满足一定的Q。S要求和 

能量储备。这样使大多数节点可能同时属于多个树， 

可任选某一采集树回到sink。为了防止一些节点的死 

亡而导致网络拓扑结构的变化，sink会定期发起路径 

重建命令来保证网络的连通性。同时，SAR使用本地 

的优点是综合考虑了能效和QoS。虽然节点到sink的 

多条路径增强了SAR的容错和恢复能力，但也增加了 

维护路由表及每个节点的状态表的开销，尤其在节点 

数目较大的时候。 

1．4．2 SPEED协议 

这是一个实时路由协议。SPEED[ J中的每个节 

点记录所有邻节点的位置信息和转发速度，并设定一 

个速度门限，当节点接收到一个数据包时，根据这个数 

据包的目的位置把相邻节点中距离目的位置比该节点 

近的所有节点划分为转发节点候选集合，然后把转发 

节点候选集合中转发速度高于速度门限的节点划分为 

转发节点集合，在这个集合中转发速度越高的节点被 

选为转发节点的几率越大。如果没有节点属于这个集 

合则利用反馈机制重新路由。该协议的优点是：在一 

定程度上实现了端到端的传输速率保证、网络拥塞控 

制以及负载平衡机制。其缺点是：路由的过程没有考 

虑在多条路径上传输以提高平均寿命，传输的报文没 

有优先级机制。 

2 路由协议的对比分析 

WSNs是与应用高度相关的网络，每种路由协议 

都是针对特定的应用而设计，在不同的环境表现出各 

自的特色和优势，因此不能绝对地判断哪种协议最优。 

对文中阐述的协议的特点进行了比较，其结果如 

表1所示。这些协议的特点有：是否需要很高的能量， 

是否支持节点移动，是否提供位置感知，是否进行数据 

融合，是否提供局部定位，是否考虑Q。S保证机制，是 

否保证网络的扩展性，是否提供多路径以及基于查询 

驱动的机制，是否提供安全机制。 

由表 1可以看 出，安全特性是 目前这些路由协议 

未曾考虑的，路由协议作为传感器网络组网的关键技 

路径恢复机制的握手过程及增强路由表中每条路径上 术，其安全性关系到整个网络的安全与否
，因此下一步 

下行数据流的连通性来恢复错误。SAR的一个突出 的研究重点将在这方面。 

表 1 无线传感器路由协议的分类和比较 

Classifi— Power Mobility Position Data Locali— Q0S Scala— Multi— Query— S
ecurity 

cation Required Awarenes~ Aggregation zatmn bility path based 

FIceding＆ D
ata—center H曲 Yes No NO No No Ltd． Yes No No LKY~

Iplng 

SPrN Data—mnmr L ． Poss． No Yes Yes No L ． Yes Yes №  

DD I)ata—mnmr Lid． Ltd． No Yes Yes No Ltd． Y Yes No 

Run的r Data—mnmr N／A VervLtd． No Yes No No (kxxl No Yes No 

LEACH Hierarchical High Fixed BS No Yes Yes No (kxxt No No No 

TEEN Hierarchiosl High Fixed BS No Yes Yes No Good No ,No No 

T11]D Hierarchical Ltd． Yes Yes No No No Low P Pbss． No 

GAF Location Ltd Ltd No No No No (kvd No NO  No 

GEAR Location Ltd Ltd． No No No No Lid． No  No No 

sAR Q0S I．td． No No Yes No Yes Ltd． No Ye!； No 

sP旺 D Q0S N／A No No No No Ye s Ltd． No Yes No 
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3 总结和展望 

近年来，路由协议成为无线传感器网络最重要的 

研究领域之一，已经有相当多的文献对此加以论述。 

通过对当前的各种路由协议的分析、比较与总结，可以 

看出 WSNs路由协议设计应满足下面一些要求 ： 

(1)能量高效。传感器网络路由协议不仅要选择 

能量消耗小的消息传输路径，而且要从整个网络的角 

度考虑，选择使整个网络能量均衡消耗的路由，提高网 

络生命周期。 

(2)可扩展性。在无线传感器网络中，检测区域范 

围或节点密度不同，造成网络规模大小不同；节点失 

败、新节点加入以及节点移动等，都会使得网络拓扑结 

构动态发生变化 ，这就要求路由协议具有可扩展性。 

(3)鲁棒性。能量用尽或环境因素造成传感器节 

点的失败，周围环境影响无线链路的通信质量以及无 

线链路本身的缺点等，这些无线传感器网络的不可靠 

特性要求路由协议具备一定的容错能力。 

(4)快速收敛性。传感器网络的拓扑结构动态变 

化，节点能量和通信带宽等资源有限，因此要求路由协 

议能够快速收敛，以适应网络拓扑的动态变化，减少通 

信协议开销，提高消息传输的效率。 

与此同时，无线传感器网络路由协议问题还存在 

这样一些挑战：由于采集图像和传播视频数据以及实 

时应用而提出的 Q。S和带宽的高效利用的问题；高效 

动态分簇的问题；节点的移动性问题以及在能量受限 

环境下节点移动性和拓扑变化带来的开销问题；安全 

问题将是传感器网络今后应用推广中的一个最大障 

碍，这些安全问题涉及传感器网络的具体应用、路由、 

定位、数据融会、密钥管理等多方面。考虑到节点自身 

计算能力弱、能量有限等特点，Intemet网络、MANET 

所应用的那些复杂安全路由策略大都不适合传感器网 

络，因此如何构建一个弹性的安全路由策略将是今后 

一 个重要的研究方向，也将是后续研究的重点；如何将 

传感器网络的路由协议和传统的IP路由协议无缝集 

成也是一个可能的研究方向。 
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