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摘 要：网络拓扑发现是网络管理中一项非常重要的技术。文中从概述、主要的网络拓扑信息采集方法、网络拓扑发现算 

法三个方面对网络拓扑发现进行综述，在此基础上，设计出了一种针对 Intemet网络的拓扑发现算法和基于园区网的典型 

拓扑发现算法，对网络管理开发软件人员和网络管理人员具有较好的参考价值。 
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Abstract：Networktopology discoveryis a keytechnologyin networkmanagement．Give a surveyfrom three points，including summarize， 

the oollection technology of topology information and network topology discovery algorithm．On this base，&sign an algorithm  of Intemet 

topo logy discovery and a network topology  discovery algorithm  based on campus．Reaches a oonclusion that this study is valuable to the 

network managers and the people who are eng aged in the mftw ~e development in netw ork management． 
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1 概 述 

网络管理的目的是通过监视和控制复杂的计算机 

网络，最大限度地保证其正常运行，并且要提高效率、 

降低成本。而网络拓扑发现则是配置管理的核心，故 

障和性能管理的基础，同时它也是衡量一个商业网络 

管理系统成败的重要尺度。因此拓扑发现算法的设计 

在整个网管系统的开发中有着举足轻重的地位。仅几 

年，国内外对拓扑发现算法的研究很多[卜坞]，但都是 

基于某一局部范围或某一种协议的拓扑发现算法，所 

以不具有整体性。文中从概述、主要的网络拓扑信息 

采集方法、网络拓扑发现算法三个方面对网络拓扑发 

现进行综述。 

1．1 基本概念 

网络元素：指主机、路由器、交换机、网关、网桥、集 

线器等网络构成单元。 

网络拓扑结构：指网络元素及它们之间的连接关 

系。 

网络物理连接关系：指网络元素问有线或无线的 
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物理连接方式。这些连接方式有总线型、星型、环型、 

树型、星环型、混合型等。 

网络逻辑连接关系：指网络元素间依照某种网络 

协议进行通信时所表现出来的逻辑上的连接关系。 

网络拓扑发现：指利用计算机软件自动识别网络 

元素之间的物理或逻辑连接关系，确定网络的拓扑结 

构。 

1．2 拓扑发现分类 

(1)按发现范围分为单管理域和多管理域。前者 

(参见文献[2～11])限于一个自治系统(Autonomous 

System,AS)内，如一 个 园 区 网；后 者 (参 见 文 献 

[12～15])则跨越多个自治系统，如Intemet。 

(2)按发现协议层次常分为网络层和链路层。前 

者参见文献[1～4，6～15])主要发现路由级 OSI第三 

层联网设备路由器、子网及连接关系；后者(参见文献 

[5])重点发现交换式 OSI第二层联网设备网桥、交换 

机等子网内设备详细连接关系。 

(3)按发现方法分为被动探测和主动探测。 

1．3 网络拓扑发现算法的评价标准 

实现拓扑发现的算法有很多种，但就性能和效率 

而言，判断起优劣的指标有 ：发现时延、网络负载、完整 

性、准确性。其中主要指标是网络负载、发现时延，具 
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体地说： 

发现时延：发现网络拓扑结构时算法需要运行的 

时间。 

网络负载：算法运行时，占用网络和主机资源的多 

少 。 

完整性：算法能发现的网络元素及元素间连接关 

系占网络实际情况的百分比。 

准确性：算法发现网络元素及元素问连接关系的 

准确率。 

1．4 面临的困难 

至今，网络的自动拓扑发现仍是一个富有挑战性 

的研究课题，研究出符合高效性、快速性、完整性及准 

确性四项目标的拓扑发现算法绝非易事。首先，网络 

本身没有提供专门针对 自动拓扑发现的任何机制。拓 

扑发现工具的缺乏使得人们有时不得不采用网络的一 

些比较原始的工具，如Ping和Traceroute等。其次，不 

同的管理机构管辖着网络的不同部分。例如 Internet 

就是由许多异构的自治系统(AS)组成，这些异构网络 

内部的硬件类型和运行软件都有可能不同。并且，不 

同的自治系统由不同的组织管理 ，它们有着各 自的管 

理规则和安全策略，有的过滤甚至屏蔽了一些拓扑发 

现工具的搜索，这给网络的自动拓扑发现造成了一定 

的难度。 

1．5 网络拓扑发现的研究范畴 

(1)确定拓扑发现的规模。不同规模的网络，其互 

连设备、所需拓扑信息的详略、搜索开销的大小、发现 

速度的快慢等都会有所不同。因此，网络的拓扑发现 

应当针对不同规模(单管理域、Intemet)网络，采用不 

同的协议工具设计算法。 

(2)确定拓扑发现针对 网络(osi)哪一层以及采 

用的什么网络协议。基于第三层的网络拓扑发现要确 

定第三层设备的连接关系，即路由器与路由器之间、路 

由器与子网之间；基于第二层的网络拓扑发现要确定 

第二层设备的连接关系，即交换机、网桥和 hub之间的 

连接关系。 

(3)就网络拓扑信息的采集而言，应当确定是采用 

被动探测技术还是主动探测技术。主动探测技术是通 

过网管工作站主动向所有管理网络发送探测包，并采 

集返回的信息，进行分析最终形成网络拓扑。这种技 

术的优点是能够比较快地形成整个网络的拓扑，但是 

会给网络增加额外的流量。被动监测技术是通过在所 

有被观测的网络中都加入一个探测器，由它来采集信 

息，并发送到网管工作站形成拓扑。这种技术的优点 

是除了其本身向网管工作站递交拓扑信息以外，不产 

生额外的流量，网络负担小。但缺点是网络拓扑的形 

成需要较长的时间。 

(4)就拓扑信息的收集而言，应当确定采用何种工 

具收集信息，目前，信息收集的方式大致可以分为两 

种：一种采用简单网络管理协议SNMP来收集网络的 

拓扑信息；另一种信息收集方式采用比较通用的网络 

协议，如使用DNS，RIP，OSPF，ARP和ICMP等。 

1．6 网络拓扑发现的应用 

(1)模拟网络 ：为了模拟实际网络，必须首先得到 

该网络的拓扑结构； 

(2)网络管理：涉及到配置管理、性能管理、故障管 

理，具体地说，网络拓扑信息可帮助网络管理者确定优 

化网络配置：测试和判断网络性能，发现网络瓶颈所在 

和失效的链路； 

(3)服务器定位：网络拓扑信息可帮助用户确定自 

身在网络中的位置，从而确定服务器的位置，以及选择 

哪一个网络服务提供商可以将时延最小化、可用带宽 

最大化； 

(4)为与拓扑结构相关的算法的性能改进提供依 

据； 

(5)为 Intemet流量工程(traffic engineering)和网 

络行为学的研究提供基础辅助依据。 

2 主要的网络拓扑信息采集技术 

2．1 基于 SNMP协议的拓扑信息采集方法 

SNMP(simple network management protoco1)是 目 

前运行在 TCP／IP上的网络管理协议，它是一个应用 

级协议，运行在 UDP之上。SNMP主要由三部分组 

成：管理信息结构，网络管理协议 SNMP和管理信息 

库Mm。其中MIB定义了可以通过网络协议进行访 

问的管理对象的集合，MIB—II(RFC1213)是被设计 

用描述所有网络元素(主机、路由器和网桥等)所必需 

的重要信息。在MIB～Ⅱ中，与拓扑相关的关键信息 

有：Iftable包 含 路 有 器 的 接 口信 息，见 表 1； 

IfRouteTable包含路 由器 中的路 由表，见表 2；IfAd一 

&Table包含了路由器的地址信息，见表 3。 

表 1 iftable表 

l ifindex l ifdescr I iftype l 

l 接13索引号 l 接13描述 I 接13类型 l 

表 2 iproutetable 

l lpRouteDest{ lpRouteiflndex I lpRouteType l lpRouteNextHop I 

l gl的IP地址 l本地接口的索引值 l 路由类型 I下一站的地址 l 

表 3 IfAddrTable 

J I dEntAddr I IpAdEntlflndex J IpAdEntNetM~sk J 

l实体的IP地址 l接13的索引值 l与该实体的IP地址相关的子网掩码I 

用户利用报文 GetRequest—PDU或 GetNextRe— 
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quest PDU与目标代理交互，从目标代理进程的MIB 
一 Ⅱ中提取网络设备的配置信息，通过分析算法，形 

成拓扑图E16]。 

2．2 基于 ARP协议的拓扑信息采集方法 

任何有以太网接口的网络设备都必须支持地址解 

析协议 (ARP，Address Resolution Protoco1)，并在本机 

维护着一张 ARP表，用于 IP地址与以太网地址间的 

地址解析和转换。 

读取节点系统上的ARP高速缓存 cache的ARP 

表，可以发现与其各以太网端口相连的局域网中的所 

有设备，再判断网络中的路由器和交换机 ，并继续根据 

ARP表进行发现，从而得到整个以太网的拓扑结构。 

2．3 基于 ICMP协议的拓扑信息采集方法 

ICMP协议作为 IP协议的一部分，用户通过向给 

定地址空间内所有可能的主机发送 ICMP“回显请求” 

包来确定活动主机，记录其 IP地址，子网掩码，利用 

traceroute来发现给定的主机路由信息，根据这些信 

息，通过拓扑发现算法程序分析，从而得到拓扑图。 

2。4 基于RIP协议的拓扑信息采集方法 

RIP是一种距离向量路由协议，要求路由器每个 

节点存放到达各个 目标站点的距离，所谓距离即指到 

达目标节点所经过的跳数。RIP协议要求每隔一定的 

时间(例如30s)，各路由器向其相邻路由器发送自己 

存放的、到达各目标主机的距离信息，即广播自己的路 

由表的所有路由表项。同时接收其它相邻路由器发送 

来的路由表项更新报文，将其距离值与其本身的路由 

表中的信息进行比较，不断根据这些信息来更新路由 

表。用户从路由表中得到所需要的 IP地址和路由器 

的邻接关系。 

2．5 基于 DNS的拓扑信息采集方法 

DNS系统主要用于网络设备 IP地址到名字的映 

射，同时也维护一些其他信息，例如电子邮件的选路信 

息，设备的硬件平台及操作系统。DNS模块的主要任 

务是向DNS服务器发送区域传送命令(Zone trans— 

fer)，通过从某一结点开始递归下降遍历 DNS树而返 

回该区域内的所有域名列表 ，因此可以用来发现区域 

内的所有主机和路由器。 

2．6 基于 0sPF协议的拓扑信息采集方法 

OSPF路 由协议 ]是 开放最短通路 优先 协议 

(Open Shorted Path First)，也属于内部网关协议，其基 

本思想非常简单，每个结点存放网络的链路状态图，路 

由器之间通过相互交换路由信息来更新链路状态图。 

利用 OSPF路由信息协议可以从路由设备中提取通过 

该设备的所有 IP地址域、IP子网的路由信息表，通过 

相关的拓扑算法，构造出拓扑连接信息表，从而得到拓 

扑图。 

以上每一种信息采集方法对应的拓扑发现算法， 

它们的性能优劣涉及到算法的收敛速度、网络开销、拓 

扑的完整性、算法实现的难易程度，分析比较见表4。 

表 4 拓扑发现算法比较表 

路由 收敛 拓扑 网络 算法 应用 网络 方案 

重复 速度 精度 负载 难易 范围 规模 

『̂ P 由 慢 由 低 简单 大 大 

ARP 低 快 高 由 简单 由 由 

ICMP 高 由 高 高 简单 小 小 

RIP 高 由 高 高 难 小 由 

DNS 高 由 由 高 难 由 小 

OSPF 高 慢 低 高 难 小 小 

由上面的分析可以得到以下结论： 

(1)每一种方法都有一定的优势，但也或多或少存 

在一些不足。每种方法有其适用的范围，所以要想对 

于各种网络的各种设备进行搜索，应该根据实际需要 

有选择地结合它们。 

(2)大型网络如 Intemet网络拓扑发现可以利用 

OSPF，RIP，BGP等路由协议获得路由信息，得到相应 

的 IP地址，再用 Ping，Traceroute工具探测目的主机的 

可达性和路由器的连接信息。 

(3)一个管理域内的网络拓扑发现可利用 SNMP 

协议发现主干网络拓扑结构，再利用 ARP，ICMP协议 

发现各子网内部的拓扑结构。 

3 网络拓扑发现算法 

3．1 Internet网络拓扑发现算法 

Intemet规模巨大，结构复杂，本质上具有动态性， 

同时流量也具有突发性以及人们对 Intemet拓扑结构 

本身了解甚少，因此，局域网的方法和技术不适合于广 

域网，在 Intemet拓扑发现研究中人们不能作较多的 

前提假设，只能依靠探测手段。目前进行大型网络拓 

扑发现主要是利用所有路 由器都支持的 ICMP，UDP 

协议，进行主动探测[挖 。 

算法的主要思想：在 IP网络的任一节点主动地探 

测网络拓扑，根据前一次的探测结果和 IP地址分配规 

律，利用启发式方法确定下一次的地址探测目标，提高 

算法效率。 

Intemet网络中 IP地址分配规律： 

规则 l：利用优化 发现路径 {1，129，254，2，65， 

533，193，11，17，101，127 f快速推断当前网络是否活 

动。 

规则 2：利用发现的活动 IP地址 ，猜测子网掩码 ， 

推断当前网络中的其他活动 IP地址。 

规则3：利用已知的网络前缀，根据CIDR聚合_l 8j 
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地址原理，猜测网络前缀长度，推断其它活动网络前 

缀。 

算法描述： 

(1)根据 RIP，OSPF，BGP等路由协议，获得初始 

IP地址组，称为临时 IP地址组 ； 

(2)利用 PING工具探测临时IP地址组中的每一 

个临时 IP地址的活动性，如果可达，将该 IP地址存放 

活动 IP地址组 ； 

(3)利用规则 1～3推测出可能的活动 IP地址不 

重复存人临时 IP地址组； 

(4)利用 r EROU FE工具，对活动 IP地址 ，探 

测路由器的连接信息； 

(5)利用分析程序，构造路 由器间的连接关系，路 

由器和子网的连接关系。 

3．2 园区网拓扑发现算法 

园区网络拓扑发现算法的研究主要分为三类：基 

于 SNMP协议的拓扑发现算法(典型的可参见文献 

[1，4，6])；基于 OSPF路由协议的拓扑发现算法(见文 

献[7--9])；综合运用各种协议的拓扑发现算法(见文 

献[1O，11])。 

拓扑图尤其是连接关系的合理定义对拓扑发现、 

数据结构设计和拓扑显示意义重大，所以采用如下定 

义 ：以 G(V，E)表示拓扑图，以 表示结点(路由器)， 

E为连接，定义为(N，R)表示路由器与子网相连，确 

切地说是路由器的某个接口属于子网 N。算法采用 

分级发现的策略，将网络拓扑发现分成两级进行：第一 

级采用基于 SNMP协议的拓扑信息采集方法发现路 

由设备和子网以及连接关系；第二级利用 ARP、ICMP 

协议发现子网中的第二层设备和主机设备以及连接关 

系。 

园区网拓扑发现典型算法描述： 

(1)初始化路由器集合为空，加入搜索起点路 由 

器。 

(2)while(路由器集合不为空) 

{ 

取出一个路由器， 
·读地址表。根据第 2．1节 IP地址表所述 ， 

将地 址表 每行 的 tpAdEntAddr和 IpAdEntNet— 

Mask按位与，得出路由器在相应接口上连接的子 

网地址，即为连接 (N，R)。 

· 渎路由表。根据第2．1节 IP路由表所述， 

将路由类型 IpRouteType为 4(indirect)所对应的 

下一站路 由器 IpRouteNextHop作为新发现的路 

由器 ，不重复地加入路由器集合中。 

} 

(3)子网搜索：根据(2)可获得路由器的连接的所 

有子网地址，结合ARP和 ICblP，根据ARP协议原理， 

先用 ARP表确定子网中实际连接的主机以及主机的 

IP地址，再 PING这些实际的 IP地址确定主机的活动 

性，这种方法极大地降低了传统 PING方法搜索子网 

耗费的大量时间，而且不会增加网络负载。 

4 展望与总结 

拓扑信息收集是网络拓扑发现的核心工作，提高 

自动收集方法不是唯一途径 ，还需要有更多组织与个 

人共同参与，提供丰富全面的信息。P2P是一种基于 

互联网环境的新的应用型技术，如何充分发挥 P2P网 

络的功能，研究 P2P网络拓扑结构，是一个非常有意 

义的课题。关于 IPv6网络拓扑发现算法的研究，一直 

是人们研究的热点。网络拓扑发现是网络管理中一项 

非常重要的技术。文中的网络拓扑信息采集方法、网 

络拓扑发现算法对网络管理开发软件人员和网络管理 

人员具有较好的参考价值。 
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微大一些的块。动态调度的灵活性最大，但是在调度 

出错时，造成的性能损失也最大。对于平衡良好的代 

码，应避免使用非常小的块。本例子 中调度块大小为 

128明显是很好的选择。而对于那些不平衡的代码， 

正确的块大小应该在运行较少的块和达到更佳的线程 

平衡之间做一个权衡。引导调度使用较小的块作为限 

制时运行最佳、灵活性最大。限定为较大的块大小时， 

运行的时间将很长。引导调度的上限是循环总大小的 

二分之一，对于平衡良好的代码，应该相当于在一次运 

行中将循环拆分为相等几部分的静态情况。 

3 结 语 

OpenMP是针对共享地址空间并行计算机提供的 

并行计算库，目前 Microsoft和Borland公司都有相应 

产品支持 OpenMP2．5。使 用 OpenMP不必 写诸 如 

CreateThread之类的线程管理代码，编写多线程程序 

简便高效，而且OpenMP提供了丰富的指令，对于同步 

共享变量、合理分配负载等任务，都提供了有效的支 

持。不过 OpenMP也存在着一些不可避免的缺点：第 
一

，OpenMP主要 以预编译指令(#pragma)实现多线 

程并行，所以在单核机器上编译的程序在多核机器上 

运行时无法体现多核的优势；第二，OpenMP对编译器 

要求比较高，一般要求 Microsoft Visual Studio 2005或 

者需要 Intel编译器。不过长远来讲，OpenMP的优势 

是明显的。Intel技术官曾说“今后的处理器发展是内 

部优化与集成多核而不是单纯地提升处理器的频率， 

采用多线程的软件也将会是今后软件的主流。”充分发 

挥多核处理器的优势使软件性能最优化，给中国带来 
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一 个极大的机遇。开发 Or~nMP软构件库需要大量的 

人力资源，这项工作适合在中国进行。OpenMP库在 

未来的经济效益可以同微软的操作系统相比，后者为 

用户顺利使用 PC提供工具软件支持，前者为顺利使 

用多处理器提供库函数支持。世界正在进入多处理器 

时代，OpenMP库将成为程序员必不可少的工具。 
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