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摘 要:电子支付是电子商务的一个重要组成部分，它是指允许用户通过电脑、电话、传真机等途径完成支付的一种支付

手段，如何安全可靠方便地实现电子支付，是电子商务发展中迫切需要解决的间题。介绍了电子支付制度的基本概念以

及电子支付的一般模型，随后对电子支付制度做了分类，并深人探讨了各类电子支付系统的主要特点和相关实例，最后，

基于对安全电子支付系统发展现状和未解决问题的分析，指出了今后该领域的研究方向
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Abstract:The electronic payment is an important part of E一二 rce. It is such a paymcnt means that people can pay for the goods场

canputer telephone or fax. How to acmmplisi ekcitonic payment secumband convenient呀is a pressing pr<脚em to悦}lved in the奋

velopment of E-commerce- In this Paper, introduce the basic concept -and the conanon model of the. electronic payment scheme first,

then classify the electronic payment schemes and probe into main characteristics and typical examples of all kinds of secure electronic pay

ment systens. Furthemxrre, point out its devebpmem direction based on the analysis of status and problems remaining unsolved
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0 弓1 言

    当前人们作为顾客购买所需要的商品和服务的

方式正在发生变化，随着网络的快速发展，出现了一种

新的商业交易的方式:电子商务。

    我们知道，信用卡与真实现金等支付手段在日常

交易中具有重要地位，同样，电子支付也是电子商务的

一个重要组成部分，同时也是电子商务发展的一个瓶

颈，如何安全可靠方便地实现电子支付，成为电子商务

发展中Om待解决的问题。近年来，人们根据不同的电

子支付方式，运用密码学等先进技术，提出了诸多支付
协议。但是，到目前为止，对于电子支付制度，还没有

给出一个明确的分类。文中主要是在电子支付的安全
需求的基础上对电子支付制度做了分类，并介绍各类
电子支付系统的主要特点和相关实例
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1 基本概念和一般模型

    电子支付是指允许用户通过电脑、电话、传真机等

途径完成支付的一种支付手段，一般的电子支付制度

都具有这样一个模型— 在电子支付制度中，存在三

方:银行、用户和商家。用户与银行执行提款协议，提
取所需的电子现金;用户与商家执行支付协议，将电子

现金转移给商家;最后，商家与银行(可以不是提款协

议中的那一家银行，但两家银行必须有业务联系)执行

存款协议，将在支付协议中将所得的电子现金存人银

行。

    根据在支付协议中是否需要银行或一个公正的第

三方的参与，所有的电子支付系统可以分为两大类:在
线的电子支付系统与离线的电子支付系统。如果用户

与商家在进行支付协议时，必须有银行或一个公正的

第三方的参与，这个电子支付系统就称为在线的电子

支付系统。与之相对应，如果用户与商家在进行支付

协议时不需要有银行或公正的第三方参与，商家可以

在一段时间以后再将支付协议的副本呈交给银行，完
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成存款协议，这样的电子支付系统就称为离线的电子

支付系统。与离线的电子支付系统相比，在线的电子

支付系统具有较高的安全性与有效性，但同时也需要
较大的花费，而且，支付过程必须有银行的参与，因此，

它具有一定的局限性。文中重点介绍离线的电子支付

系统上，最后简要介绍一下在线的电子支付系统。

2 离线的电子支付制度
2.1 电子支付基础— 基本电子现金制度

    对于一个最基本的电子现金制度，应该满足下面

两个需要 :

    1)安全性:在电子现金系统中的每一方的权益都
应该受到保护，使之免受其它一方或多方的侵害。

    2)隐私性(不可追踪性):银行应该不具有这个能

力:确定某个支付的支付者的身份，或进一步说，确定

两个支付的支付者是否是同一人。

    不可迫踪性需要是从用户的利益角度来考虑的，

不可追踪性主要是通过盲签名来实现的。所谓的盲签

名，是指银行在签名的过程中得不到用户最终持有的

银行签名的任何信息。大多数基本的电子现金制度都

是基于这个意义上的盲签名而建立的;还有一些基本

的电子现金制度，如文献〔1,2]，采用了比较特殊的盲

签名:部分盲签名和前向安全的盲签名，与其它一般的

基本电子现金制度相比，这些采用了特殊的盲签名的

电子现金制度具有更强的隐私性。安全性需要是从银

行的角度来考虑的，主要应该考虑下面两点:

    *货币是不可伪造的;

    、货币不可重复支付。

    货币的不可伪造性实质上是指银行签名的不可伪

造性。为了实现这一性质，所有基本电子现金制度都

利用了一些公认的密码学假设，即计算某些间题的困

难性假设。根据这一点，所有的基本电子现金制度可

分为两类:一类是基于计算RSe、问题的困难性;另一

类是基于计算离散对数问题的困难性。

    在电子现金制度中，电子货币其实是由一系列的

符号构成，因此，极容易被拷贝。又由于货币的不可追

踪性，所以电子货币必须满足不可重复支付这一性质。

货币的不可重复支付性是指同一货币不能被支付多

次，否则，多次支付同一货币者的身份就会被揭露。为

了防止在盲签名过程中用户的欺骗行为和抑制重复支

付行为的发生，我们建立的电子现金制度必须采用一

定的措施。根据所采取措施的不同，所有的基本电子

现金制度又可分为两类:

    (1)早期建立的基本电子现金制度，采用cut一and

- choose技术来实现货币的不可重复支付性，因此是

多单元的。

    (2)后期实现的基本电子现金制度，不采用cut一

and一choose技术，因此是单个单元的(single一term) o
2.2 带有“监视器，，的电子支付制度— 电子钱包

    电子钱包的概念是由D. Chaurr和T. Pedersen最

早在文献[31中提出的，电子钱包包括下面两部分:

    (1)一个由用户控制的电脑，用C来表示;

    (2)一个由特定组织或机构(在电子现金系统中，

指银行)发给的防篡扰卡，用T来表示，一般采用智能

卡 。

    要求T仅能与C交换数据，并不能与外界联系，

为了达到这个目的，将T嵌人C内，这样T与组织交

换的信息都必须经过C。银行可以在T内存储一些秘

密数据，如用户在提款协议中提取的货币。由于T也

具有一定的计算、加解密的功能，因此，形象地说，这个

防篡扰卡其实就是银行安插在用户端的一个监视器

(Observer)，它可以有效地提前制止用户重复支付同一
货币或超额支付钱包中的货币。将电子钱包应用到电

子现金系统中，可以保证对多重支付的提前抑制，而不

是像前面介绍的基本电子现金系统那样，仅能在多重

支付发生以后侦测并对多重支付者进行惩处来达到抑

制多重支付的目的，而且即便是电子钱包的抗篡改装
置遭到破坏，应用电子钱包的电子现金系统仍然可以

对多重支付者的身份进行跟踪，从而达到与基本的电

子现金系统相同的安全性。

2.3 公正的电子支付制度

    在基本电子现金制度中，用户提取的电子货币是

由用户产生的一系列符号构成，这个电子货币由银行

进行盲签名，每一个签名代表一个特定的价值。这些

货币可以在商店进行支付，商店使用银行的公开签名
密钥验证这些货币的有效性。在这些系统中，将一个
电子货币的提取与支付联系起来是不可行的，这将有

利于一些非法的甚至是犯罪的活动，像洗黑钱、敲诈勒

索等等。因此，有必要给基本的电子支付制度加人一

些功能，如货币跟踪、用户跟踪，实现电子支付制度的

公正性。为了解决这个问题，密码学家们提出了公正

的电子现金制度这个概念，在公正的电子现金制度中，

银行或其他人仍然不能将一个提款协议与相对应的支

付协议联系起来。但是，如果银行侦测到货币的滥用，

被信任的第三方能够帮助银行对某个账户进行查帐或
找到某个特定交易中的购买者的身份，从而有助于阻

止某些犯罪活动的进行。

2.4 可分割的电子支付制度

    基本的电子支付制度有这样一个缺点:不能够完

成精确的支付。为了解决这个问题，人们提出了可分
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割的电子现金这一概念口称一个价值为$x的电子货

币是可分割的，如果这个货币可以被消费多次，只要这

个货币在参加的所有交易中的消费额不超过$x。货

币的可分割性对于电子支付制度是非常有意义的，如

果一个货币不可分割，那么顾客必须在需要消费的时

候去银行提取合适面值的货币，这就在很大程度上造

成了不方便，并且是很危险的(银行可以通过消费发生

在提款之后这一特征将提款和支付联系起来，从而破

坏了用户的匿名性)。或者，顾客事先提取各种面值的
电子货币存放在自己的电子钱包里，这会给用户造成

存储上的不方便。因此，在实际生活中，可分割性对电

子现金系统来说是一个非常重要的性质。

    可分割性概念是由T. Okamoto和K. Ohta于1992

年在文献【4」中最早提出的。在文献【4」中，T. Okatno-

to和K. Ohta提出了用二叉树的方法实现货币的可分

割性，后来出现的关于可分割性的文章大多沿用了这

一方法。但也有一些文章从其它角度出发，实现货币

的可分割性〔5-71。其中，文献〔51的核心思想是n次支

付过程中用户使用的是同一形式的货币，因而具有可

链接性。文献仁61介绍的是电子支票，它只能被用户使

用一次，然后将余额存人银行。文献【7」的核心思想则

是把一个大面值的货币分割成若干“相等”的子部分，

因此又称为电子债券(electronic coupon)。文献【5--71

都不是严格意义上的可分割货币，但它们都具有与可

分割货币类似的性质，因此，把它们也看作是可分割的

货币。

2.5 可让渡的电子现金制度

    可让渡性是指被接收到的货币还可以支付给其他

人，并且在这个过程中不需要银行或公正的第三方的

参与。也就是说，这个过程是离线的。

    具有可让渡性的电子现金系统称为是可让渡的电

子现金系统。在可让渡的电子现金系统中，被多次让

渡的电子现金的所有忠实用户的身份必须保持匿名

性。

    在现实世界中，真实的货币都具有可让渡性。而

设计一个电子现金系统的标准就是使电子货币的性质

尽可能接近于真实的货币。因此，可让渡性就成了电

子现金的一个非常重要的性质。

    在实现可让渡性的文章中，采用的方法大致可分

为三类:一类是使用名义货币这个概念来实现可让渡

性;第二类利用了匿名的公开密钥来实现可让渡性;第

三类则是利用群签名来实现可让渡性。

    在第一类可让渡的电子现金系统中，使用了名义

货币，即没有价值的货币。如果用户想要支付自己已

经接收到的货币，必须事先提取一个没有价值的货币，

即名义货币。然后，将接收到的货币与名义货币一起

使用。这无疑增大了数据的流通量与储存量。

    在第二类可让渡的电子现金系统中，使用了匿名

的公开密钥，在让渡货币时，用户使用该公开密钥进行

签名，因此，同一公开密钥对应的交易是可链接的。为

了避免链接，可以采用用户在不同的交易中使用不同

的公开密钥这一方案，但这会增加与匿名性服务中心

的数据交流量。此外，当侦测到多重支付时，银行需要

与匿名性服务中心联系来恢复多重支付者的身份。

    第三类可让渡的电子现金系统使用了群签名。所

谓的群签名，是指这样一个制度:它允许一个群的成员

以群的名义来对某个消息进行签名。签名者的身份在

一般情况下不可知，但验证者可用群的公开密钥对签

名进行验证。在特殊情况下(如出现争议)，群的管理

者可以识别出某个群签名的签名者的身份。在第三类

可让渡的电子现金系统中，如文献【81，使用群签名和

盲签名将用户信息嵌人到电子现金中，由于群签名和

盲签名都是匿名的和不可链接的，从而使得电子现金

制度也具有匿名性和不可链接性，并且相对于第一类

可让渡的电子现金制度，没有使用名义货币，避免了庞

大的数据交流量和存储量，因此，效率更高。

3 在线的电子支付制度

    在此之前介绍的电子现金系统都有一个共同特

征:离线(off一line)。所谓的离线的电子现金系统是在

支付阶段不需要第三方(常指银行)的参与。与此相对

的便是在线的电子现金系统:在支付阶段需要一个第

三方的参与，来确保交易中的电子货币的有效性。

    电子现金的概念最早是由David Chaum提出的。

其实，早期的一些关于电子现金的文章中建立的电子

现金系统都是在线的。

    后来，人们发现在线的电子现金系统具有这样一

个缺点:由于在支付过程中需要一个在线的第三方来

验证货币的有效性，这就给第三方(或者是银行或者是

货币发行中心)造成极大的负担，形成了一个瓶颈。于

是，人们把注意力转移到离线的电子现金系统的研究

上，出现了大量的关于离线的电子现金系统的文章c

    最近，随着网络技术的快速发展，网络分布的区域

变广，网络中数据传送的速度变快，这给在线的电子现

金系统提供了一个很大的发展空间，相继又出现了一

些关于在线的电子现金系统研究的文章。其实，相对

于离线的电子支付制度而言，在线的电子支付制度具
有更高的效率与安全性，如果能够解决前面提到的那

些制约因素，在线的电子支付制度将会有更广阔的发
展前景。
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4 安全电子支付制度的研究方向
    文中仅仅介绍了电子支付制度的理论部分，并没

有论述这些电子支付制度在实际中是如何实现的。其
实，在实际应用中，这些电子支付制度的实现还是存在

很多问题的。目前已开发出多种电子支付制度，然而
多数都是在封闭的专用网络上运行的。虽然它们在某

一国家或者某一地区具有一定的市场，但从总的来看，

仍然存在着如下呛待解决的实际问题:

    (1)没有一种电子支付的完整解决方案、支付模
型与体系结构。尽管一些系统正逐渐成为标准，但仅

有很少几个标准的API。从开放市场的角度来看，协

议间的通用API和网关是绝对需要的。

    (2)大多数电子支付系统都是封闭式的，即使用

专有技术，仅支持一些特定集合的协议和机制。这些

支付系统通常需要一个中央服务器作为所有参与者的

可信第三方，有的甚至要求使用特定的服务器或浏览

器。

    (3)尽管大多数方案都使用了公钥密码，但多方

安全受到的关注远远不够，消费者的匿名性和隐私也

还未得到充分的考虑，大多数系统都限制为两方，因此

难于集成一个安全的联结到第三方，并且没有建立一

种解决争议的决策程序。

    目前，存在着许多电子支付制度，它们具有着这样

或那样的性质口但迄今为止，还没有出现一个完善的

制度，满足既具备所有必需的性质又具有较高的使用

效率。因此，要想实现电子支付在现实生活中的推广

和普及，仍然需要广大学者的继续努力。

    电子支付作为电子商务的重要组成部分，在今后
必将得到更大的发展。

5 结 论

    随着网络的发展，电子商务越来越受到人们的关

注。作为电子商务的核心技术，电子支付也越来越得

到人们的重视。电子支付是指允许用户通过电脑、电

话、传真机等途径完成支付的一种支付手段。如何安

全可靠方便地实现电子支付，是电子商务发展中迫切

需要解决的问题，近几十年来，许多学者都致力于这方

面的研究。文中主要是从密码学的角度出发，介绍电

子现金制度的发展现状并对现有的电子支付制度作了
一下分类。
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需要渗人产品的GUI,形成其独特的产品魅力。手机

界面的设计规范很多，但基本的都是符合软件行业的

设计标准，也符合人类的审美观念，只有设计好的

GUI，才能让用户和谐地使用手机游戏。

惠 志一 个基于3D游戏引擎的虚拟展示方案【」」微机

发展,2005,15(4):95一97.

涂 超 基于 Morfir 3D引擎的三维游戏开发研究[I]微

机发展，2005,15(10):70一73.

Poll S, Wasch J. A Java application programming interface to a

multimedia enhanced object一oriented DBMS[C]//In First

International Workshop on Persistence and lava (P)1). Glas-

gow, Scotland: [ s. n. 1, 1996.

MynattFD, Edwards W K. Mapping GUIs to auditory inter-

faces[C]//Proceedings of the Fifth Ann" Symposium on Us-

er Interface Software and Technology ( UIST ' 92 ). New

York:ACM,1992:61一70.

[3j

叫

国

参考文献:

[I]饶 Ilk. K谈中国手机游戏的发CJ].科教文汇，2006     [6
    (2):159一160

[2〕 王 森 JAVA手机和PDA程序设计人门「M].第 3版 北

    京:电子工业出版社.,2005.

万方数据


