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两个群签名方案的安全性分析

        汪精明，王平水
(安徽财经大学网络中心，安徽拜埠233041)

摘 要:群签名在电子现金、电子选举等领域有着广泛应用，因此基于不同的数学间题设计安全高效的群签名方案有着重

要意义。对最近提出的一个基于中国剩余定理的群签名方案和一个基于 RSA签名的群签名方案进行研究，发现这两个方

案存在安全漏洞:第一个方案中，任何一个群成员均可以分解系统模数，从而可以计算出系统中所有人的私钥;第二个方

案的群签名打开算法不正确，从而无法追踪到群签名的生成者。分析表明，这两个方案均是不安全的，需要进一步完善。
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Security Analysis of Two Group Signature Schemes

                WANG Jing-ming, WANG Ping-shui

(Network Center,Anhai Universify of Finance and Fconornies,11engbu 233041, China

Abstract: Group signature schemes have many applications, such as electronic. cash and electronic vote. Thus, it is significant to devise effi-

cient and secure group signat ue scheme.s based mall kinds of mathematic problems. In this paper, a group signature scheme based on Chi-

nee remainder theorem and a group signature scheme based on RSA signature scheme are studied. Two security flaws in these schemes are

found; fn the former, the modulus of the system can be decomposed切every member of the group,w the private keys of everyone in the

group can be computed; in the latter, the opening algorithm of the group signature scheme is intnnrect, so the signer of the group signature

can not be traced correctly. The analysis shows that the two scheme are not secure and need to be implemented.

Key wrords:gmup signature; Chinese remainder theottrn;ttaceability

0 引 言

    群签名是1). Chatun和E. van Heysf于1991年提
出的川。一个群签名方案就是允许一个群体中的任意

一个成员代表群体进行签名，签名的正确性可以用群

公钥来进行验证。

    .一个群签名方案要满足以下一些安全特性:

    ·正确性:一个合法的群成员按照签名算法产生的

群签名一定能够通过验证算法。

    ·不可伪造性:非群成员要产生一个通过验证算法

的群签名在计算上是不可能的。

    ·匿名性:给定对任意消息的一个群签名，除了群

管理员外，确定该签名是由哪个群成员产生的在计算

上是不可能的。

    ·不可关联性:确定两个不同的群签名是否来自于

同一个群成员在计算上困难的。
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    ·可追踪性:群管理员在必要的时候可以揭开一个

正确的群签名的签名者真实身份。

    ·抗联合勾结性:任何多个群成员勾结或与群管理

员勾结都不能伪造其他群成员的签名。

    .一个群签名通常由下列算法组成:

    ·系统建立:群管理员或群中心选择秘密钥，公布

系统参数。

    ·成员加人:一个新用户通过和群管理员或群中心

的交互协议请求加入，这个协议向新成员提供秘密钥

和一个成员资格，并注册其身份。

    ·签名:用群成员的私钥和成员资格证书对消息

。进行签名。

    ·验证:利用验证算法验证消息。的签名是否是

一个合格的群成员的签名。

    ·打开:群管理员输入消息、消息的签名和自己的

私钥，运行打开算法来揭示签名者的真实身份。

    群签名方案的设计可以分为两大类:一类是基于

知识签名设计的，一类是特别设计的。文献「2一4]中

的方案属于第一类，文献〔5--7]中的方案属于第二类。

一些第一类方案在随机预言模型下可证明其是安全
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的;而第二类方案的效率很高，但其安全性一般只进行

了启发式分析而没有在安全模型下进行正式证明，事

实上很多第二类方案后来都被发现存在着安全性缺

陷。由于群签名有着广泛的应用，对其效率有着较高

的要求，所以很多学者仍在致力于采用直接设计的方

法构造高效安全的群签名方案。

    最近，国内学者分别基于中国剩余定理和RSA签
名构造了两个群签名方案[[8,91，这两个群签名方案具

有高效的优点，其中文献【8」的方案还可以高效地撤销

群成员的功能。但是分析后发现，这两个群签名方案

在安全性方面还存在着问题:文献〔81的方案中任何一

个群成员均可以分解系统模数刀，从而可以计算出系

统中所有人的私钥，包括群中心的私钥，因此系统的安

全性得不到保障;文献【9〕的方案打开算法不正确，任

何一个群成员均有可能被误认为是某个群签名的签名

者。

pk+l,九十1三1伽初 丸)。群中心发布新的。，并将

(刃k十1,儿,1)送给群管理人。

    成员撤销:这个过程与加人的过程类似，为了撤销

成员U; ,群中心将Y;改为一个随机数Yj，重新计算和
发布新的。。

    签名:成员认用(二，，P')来对一个消息、进行

签名，计算，‘二h(m)''-(mad n)，则(、，:、，pi,)为U
对、的群签名。

    签名验证:任何人可用群公钥对(m,s�p内进行

验证。首先计算P、二((p内 (̀mod n)以及Yi二‘(mod

pi)，然后验证式子h( m)=s;, (mod n)是否成立。若

成立则签名正确，否则签名不正确。

    签名打开;给出签名(m,s�p;d)，群管理人可以计

算A二(p,0)̀(mod司以及Y.=。(mod pi)，然后查
找与Y:对应的ID;,就可以给出签名成员的身份。

1 文献【引的群签名方案
    该方案中存在三个实体:群中心、群管理人、群成

员。群中心负责建立整个系统参数，包括为群成员和

群管理人分配密钥;群管理人可以在必要的时候打开

一个合法的群签名，确定签名者的身份;群成员可以代

表群体进行签名，生成合法的群签名。

    系统建立:群中心秘密地选择两个大素数p,4和

一个Hash函数h，计算n二p2，选择eE几，并求d,
使ed --- 1 (mod州动)。将。作为群中心的公钥，d作
为群中心的私钥。随机选择x; , Y.〔Z�，使2;·Yi二1

(mod州。”，选择素数r‘大于Yc,满足当i#j时，

gcd(pi,乌)二1,将(s.,A,p.d)秘密送给群成员以。

U,验证式子p;=(pid)̀(mod n)是否成立。如果成立，

则将(Xi, pi, p,d)作为签名密钥保存。群中心将(ID;,

Y;)送给群管理人，其中ID‘是用户砚的身份。设系统

当前有k个成员，利用中国剩余定理，可以求出同余方

程组。二Y, (mod pi), i二1,·,k的解为。三Ylp1' p1

+Yz p2' p2+·+Ykpk'几(mod P),其中p=

PlPz". Pk=plpl=Pz几 =一 =PA, P;' Pi = 1

(mod pi), i=1，一k。将(n,e,c)作为群公钥发布。

    成员加人:一个新的成员要加人到群中，群中心须

要为其生成签名密钥，并更新群公钥。设该成员为第k

十1个，其签名密钥(zk十，，pk+1,pk+1d)的生成与系统建

立时相同。重新计算群公钥。二Ylp1' p1+Y2 P2毕:+
二+Ykpk' pk+Yk十1 pk十，'Pk.l(mod P)，其中新的尸，

Pi ',P;可由原来的P,P;',Pi给出，即p=ppk.�p:=

只八十，,Pi' =(只'pk+l') (mod p,), i二工，...， k，其中

2 文献【8〕方案的安全性分析
    该群签名方案的构造使用了RSA签名和中国剩

余定理。群中心和所有群成员共用同一个RSA模数n,

。的分解只有群中心知道。群中心有一对RSA签名和

验证密钥(d, e)，每个群成员有一对RSA签名和验证

密钥(x;,YJ。另外每个群成员还有一个群成员证书

(pi, p,")。从该方案的安全性分析部分可见该方案的

安全性基于分解RSA模数n的困难性。但是因为每个

群成员知道自己的密钥对(x; , Yd，可以应用下面的算
法能以极大的概率分解二，从而使该方案不再安全。

    下面假设群成员密钥对是((x,力，满足xY二1

(mod抓n))，则下面的算法((to]能以至少12的概率
分解n，如果算法运行、次，那么n被分解的概率至少

为1一1/21"
    算法:RSV、一FACTOR(n,x,力

    记xY一1二2̀r, r为奇数

    随机选择二使得1提二簇n一1

    “.- ged(w,动

    if 1<a<n then return (a) ; a是n的一个因子

      v~ w' mod n

    if v=1 (mod动 then return ("failure")

    while v -A 1 (mod n) do

  vo~ v

  v~v'(mod n)

}

if vo 一1 (mod n) return ("failur

else I
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      a - ged(v0+1,s')

      retum (a)
    };a是n的一个因子

    算法分析:

    ①如果w是P或4的倍数，则通过ged(w,的可
直接分解no

    ②如果二与，互素，那么通过连续平方计算of,

w2,， w4" ，直到对于某个t，有, 21,三1 (moc。)。由

于xy一1二2'r二。(mod州。))，所以w2r二1 (mod
动。因此while循环至多执行:次就会终止。While循环

结束后，值。。满足v02 = 1 (mod n)且vo-Al物iod
n)。如果。。二一1 (mod n)，那么算法失败;否则，vo是

1模n的一个非平凡平方根，则ged(v。十1,的是n的

一个因子。

    该算法的成功概率至少为1/2。有两种情况使得

算法分解n失败:1Qw·二1 (mod n);02 W2,二一1
(mod的，对于某个，，。毛t(，一1。如果二是这、+
1个同余方程中至少一个的解，那么它是一个“坏”选

择，算法失败。文献【1田详细讨论了这:十1个同余方

程的解，结果表明至多有(n一1)/2个w的选择是“坏”

的，容易知道至少有(n一1)/2个选择是“好”的，因此

算法成功的概率至少为120所以平均运行该算法

1叹1一12)=2就可以分解n，如果运行2n.次，则n被
分解的概率至少为1一12'o

    一旦某个群成员分解了n,则可以通过群公钥。

计算出群中心的私钥d;也可以根据其它群成员的签

名求出其公钥Y，进而求出对应的私钥二。这样，他就

可以假冒任意一个群成员进行签名，也可以假冒群中

心任意添加群成员、撤销群成员。因此该方案几乎不再

具有任何群签名所需的安全性。

3 文献〔9」的群签名方案
    该方案基于RSA签名，也包含三个实体:群管理

员GM,撤销中心RC和群成员B; o GM和RC共同建立
系统参数，共同生成群成员的成员资格证书。打开群签

名揭示签名者的真实身份则由R〔完成。群成员可代

表群体生成合法的群签名。

    系统参数建立:首先，RC选取五个大素数Pi, P2,

f,Pi',P2'，满足Pi=2fpi'+1和九=2fpz’十1，计
算nG=PIP2。随机选取密钥对(dRc, eRc,),满足dRceRc

三1(mod抓nc,))ag E Z�‘是一个阶为f的元素，斌
)是一个无碰撞的哈希函数。RC公开参数(nc,f,9,

ejttc,h( ),IDRc),IDRc表示撤销中心的身份。其次，

GM选取两个大素数P3,P4，且p;一1和P‘一1含有大

素数因子，计算nG二P3Pa-随机选取密钥对(dG, eG),

满足dc;eG=1 (mad例nG))。群管理员的私钥为sG E

吞‘讼钥为YG=扩‘(mod nG).(-.M公开参数(nG,

eG,YG,IDG),ID‘表示群管理员的身份。

    群成员加人协议:如果一个成员要加人群，那么他

选择一个随机数k任Zf*，计算其身份IDD二g)̀ (mod
nc)，并将其发送给GM,GM随机选择一个数。E

Zf*，计算rG=g"(mod nc),s。二。+rGich ( IDa )
(mod f),wc=(IDG)一‘(mod nG)，将(,'G,rC,WG)作
为成员资格证书秘密发送给该成员。该成员接收到

(SG,rG,-G)后，验证价=rGYGr}b(m�) (mod二。)和
IDG=WG呵mod nG)是否成立，如成立，则为正确的

资格证书，接受。同时群管理员将(IDe, g-, rG )秘密

发送给RC RC首先验证g̀0=rG,G'J,(mel (ma」.c)是
否成立，如成立，则接受(ID,，户。rG)并计算WC=

(IDxc rc.'G'̀'IID")IDe犷'-(mod nc)，然后将二。发送

给该成员，同时RC!在自己的群成员数据库中存储

(-G,g'0,rG,IDg)。成员we收到后，验证WC -1}=

1DRcrc,yGr,woro )肠(mod nc)是否成立，如成立，则存
储WC，那么该群成员的完整资格证书为(rG,sc, WC,

欢七)。

    签名:群成员通过成员资格证书(rG,sG.-G,-G)

对消息"t进行签名。群成员选取三个随机数41,92,43

E Zf"，计算:z1二93eR̀g9l (mOd nc)，二:=92'} (mod
nG),u=h(z,,z2,m),r,=4i+(:‘;+k) u (mod f

),r:二93 w," (mod nC), r3=42-G(niod nG),最后所

得的群签名是(u,ri, r2, r3,，)。
    验证:验证者得到群签名(u, r,,r2,r3,n)，计算:

z1,=IDRC0g'' r2eRC(mod nC),z2'=IDer3侧mod

nc),u'=h(石，成,nc),验证‘’与“是否相等，如相
等，则说明该签名是一个有效的群签名。

    打开:RC根据(u, rl, r2, r3, m)通过以下计算来

提示签名者的真实身份。计算:，二1 /u ( mod
IP(nc)),8=IDRC"g',(mod n日，对群成员数据库中存

储的成员记录(-c, g,;, r(;, ]DR)逐条检验，满足IDR

=〔犷，/奴气户/二〔̀w(mod n沙的[DR 就是该签名的真
实签名者。

4 文献【9〕方案的安全性分析
    该群签名方案不能有效地打开群签名并找到真实

的签名者，任何一个群成员均可被判别为任一个群签

名的签名人，因此该方案不满足群签名安全性中的可

追踪性要求。
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    因为 打开算 法 中的检测 等式右 边为:

(g"/8g'c)'/w(!-(mod nc)二(g',/ IDRC"g"9-c)v"
/wc-(mod二。)二(IDRC90)一‘we一 'x(rnod nc)=

( IDRcg,;)一‘ID RC >GYc'̀h(10"IIDB (nrod    nc) =

(IDRCg'-)'l IDgcg'IIDB(mod nC)=IDB(mod nc)对

任意一条成员记录(WC,沙，ro, IDB)都成立，所以
用该算法不能找到真正的签名者。之所以出现这种情

况，是因为在群签名(u,rter2, r3, m)中包含成员身

份信息的数据u和r，在打开等式运算过程中被消去
了，结果打开等式中根本没有用到签名中所含的签名

者身份信息。

5 结 论

    文中对两个群签名方案进行了安全性分析，指出
了其中的缺陷。特别设计的群签名方案一般具有高效

的优点，但因为群签名方案要求满足的安全性质太多，

所以这类方案往往存在一些安全漏洞。如何对已有的

特别设计的群签名方案进行改进，弥补其安全缺陷或
设计新的高效安全的群签名方案仍然是值得研究的问

题 。
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