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摘 要:针对移动IPv6和AAA的融合问题，从移动II，v6的切换性能和安全性方面考虑，通过优化AAA引人一种层次型

AAA模型，提出了一种移动IP佑的安全认证和注册协议。协议通过层次化管理，大大减轻了移动JPv6节点的切换开销，

经过分析，协议在保证传统安全要求的同时，也证明了其比IETF提出的方案具有更优秀的切换性能。
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0 引 言

    IPv6是解决现有的IPv4协议缺陷而提出的下一

代互联网协议，下一代互联网的最大特点之一就是移

动性。在移动网络中，使用一定的网络资源就必须支

付相当的费用，为此，IEI下下成立一个专门机构，即

AAA工作小组。AAA代表认证(authentication)、授权

(authorization)和计费(accounting)，当移动节点(MN，
M乙1〕ileN沃{e)使用相关网络资源时就必须向AAA服务

器提交请求服务的相关信息，经过AAA服务器认证后

授权MN一定权限，并在MN使用服务时计费，因此

MN使用移动资源需要结合AAA模型。目前，IETF

关于AAI、方面的标准还在修改和完善之中，其提出的

框架在安全和效率方面也缺乏考虑[‘〕。
    当MN漫游到外部链路时需要向家乡链路注册

自己当前的IP地址，如果MN频繁移动，MN就会频

繁向家乡链路注册当前的IP地址，这样频繁的切换影

响NIN的网络性能。为此，研究者提出了层次型的移

动IPv6方案，该方案能帮助MN实现快速切换，免除

了因频繁切换而降低网络性能，提高了MN的效率。

    文中引人了层次型AAA模型，其具有与HMIPv6

类似的功能，能帮助MN在频繁移动中降低和减少认

证和注册时间。在综合考虑MN的安全和性能的情

况下，提出了一种移动IPv6节点的认证和注册协议。
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1 相关工作

1.I MIPv6及IDfll】v6介绍

    MIPv6是IP佑互联网的一个IP层移动协议，其

设计思想是，移动主机不论是在固定还是移动的情况

下，不需要更改任何设置就能保持原有的通信。在

MIPv6中，一个MN拥有两个11>地址川:一个是永久

性的家乡地址(homeaddress，H()A);另一个是临时的
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转交地址(心re一ofaddress，COA)。当入IN在家乡链

路时，工作原理如固定节点一样，使用的是1」oA地址。

当NIN离开家乡链路进人一个外部链路时，通过IPv6

地址自动配置协议，MN获取一个临时的G:)A地址。

此时，通信对端(CN，COrres阳ndNode)与MN通信，由

CN发给MN的数据包首先路由到MN的家乡地址

上，MN的家乡代理(hol，agent，HA)通过代理机制

截获这条消息，再将其转发到州小的G二)A上，因此，当

MN在外部链路时需要绑定HoA和CoA地址，发送绑

定更新请求给HA告诉其当前的COAo

    入工N在外部链路频繁移动和切换时需要不断地向

HA发送绑定更新请求，这样影响了网络性能，为实现

MN的快速切换，研究者提出了HMIPv6方案，该方案

引人了一个新的实体称为移动锚点(MAF，MObihty

AnchorPoint)，它可以是HMIPv6网络中的任何层次

的路由器，充当了MN的本地11A的功能。MN在

MA」〕域内获得两个 (bA地址，即区域转交地址

(RG玉气，RegiO11a1Care一ofAddreSS)和链路转交地址

(LCbA，Link司Care一ofAddress )，MN使用RCoA作

为当前&A，当州叫在域内移动时不改变RCbA，只改

变1灭无八，MAP收到M叫的消息时转发到MN的当前

地址LCbA上。MAP的使用可以限制移动IPv6同本

地域以外的节点的信令交互，它支持快速移动IP切

换，帮助移动主机实现无缝移动，节约了向家乡进行登

记所需的开销。

1‘Z AAA及层次型AAA介绍

    M凶在接入网络时，尤其是移动到外地链路时，需

要对其身份进行认证[3l，并确认它可以使用的网络资

源。而MIPv6本身没有提供对侧叫身份认证以及授

权，更没有对记录资源使用状况等问题进行考虑。而

这些对于移动互联网络的正常运营，尤其对于网络服

务提供商来说，是不可或缺的基础设施，AAA实现网

络认证、授权、计费功能川。对于移动环境下，AAA机

制需要MN所属的家乡网络的参与，因为MN的信息

是保存在它的家乡服务器的。同时如果是在不同的服

务提供商之间的移动，服务提供商之间对于资源提供、

费用分摊等问题需要协商。当一个MN移动到外部

网络请求使用相关网络资源时向外地AAA服务器

(AAAF)提交自己的网络访问标识符(NAI，:letwork

acc哪记entify)，AAAF没有MN相关的信息，将请求提
交给MN的家乡AA了、服务器(AAAll)来进行认证，

AAAI」进行认证后再将一个经过认证的消息返回给

AAAF。

    层次型入气A的功能类似HMll，v6，它在一个区域

内增加了一个根 A八A服务器(记为 尺AI、A)，除了

1又AAA和最底层的A八A服务器外，每个AA八服务器

有上级和下级入气A服务器，这些服务器管理自己域内

的所有入气A月及务器，当MN请求服务时，相关信息首

先传给A入丫U了，再由AAAF逐层向上级传给Rz勺气A，最

后由RAAA逐层向下级传给AAAll，增加层次型AI勺、

的优点是，当MN在外部链路从一个外地凡八A服务器

域内漫游到另一个外地AAA服务器内时(都在同一个

上级AAA管理域内)，MN不需要向另一个外地AAA

服务器请求认证，只需要上级A入A将相关信息提交给

另一个外地A人入服务器即可，这样减少了MN的认证

时间，优化了网路性能。

2 新的协议

2.1 协议主要目标

    本方案主要目的是在加IN移动到一个外地链路

后，能够安全注册其新的转交地址，并保证其敏感信息

的安全传输。同时，M卜还需要进行相应的认证和注

册以后才能访问所需的资源，保证计费的准确性。综

合考虑MN的安全、效率以及移动设备的计算和能耗

局限性等问题，具体目标阁如下:
    (1)保护MN的NAI信息和G〕A的完整性，防止

假冒攻击;

    (2)保证M入的NAI信息和&A消息传输的新鲜

性，防止重放攻击;

    (3)州[N身份认证，其中MN的身份从其H6A和

NAI加以绑定来进行标识;

    (4)AAAIJ到AAAF之间传输的MN账户信息的

机密性与完整性，防止窃听和假冒攻击;

    (5)改进MN在AAA上的认证和注册效率。

2.2 协议说明

    为了后面使用方便，定义如下的相关概念:

    (1)REG:注册请求消息;

    (2)REP:注册应答消息;

    (3)从(⋯):带密钥的消息认证码MAC函数;

    (4)DR:默认路由器，通常是MN在外部链路时接

入的路由器;

    (5){⋯}K:公钥加解密运算;

    (6)N、:实体x产生的随机数，用于消息的新鲜性

保护;

    (7)PK::实体x的公钥;

    (8)R’AA了、:离Aj、AF和Aj、月1最近的上级节点;

    (9)sK、:实体x的私钥;

    (10)AcKx:实体x返回的注册成功确认消息;

    (11)[N阳。:移动结点MN的详细账户信息。
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2.3 协议过程

    新方案的协议过程如下:

    (l)N!N~DR一AAAF~··一 R’AAA:REG，

HK入积一AA-AH (REG)，REG={H〕A，LCOA，RCoA，NAI，

N冰};

    (2)R’AAA~M[AP:{BUM八P}PKMAP ，BUMAP二

{H叭，1留(bA，RCOA，NAI，N咖，NR};

    (3)N叭P~R’AAA:{BuMAPAcK }PKRAAA ，Bu介

={H〔)A，L〔bA，RC()A，NAI，N加IN，呱，ACKMAP};

    (4)R’AAA~⋯~入AAI」:REG，}LIKMN一AAAH

(匹G)，NR撇}SK八从F;

    (5)AAAHee补日A:{REG}PKHA;

    (6)HA一AAAH:{REP}PKAAAH ，REp={玉天〕A，

LCOA，RO〕A，N入创，NAJ，ACKHA};

    (7)AAAH一⋯~R’AAA:REI〕，{HKN卿一AAAH

(REp)，INFq州，N从AF}撇妙 ;

    (8)R’AAA一⋯~AAI牡了:REP，Hi恤一AAAH

(REP)，INF(再胡;

    (9)AA月民卜DR少M[N:REP，Hl俐N一AAAH (REI〕)。

    当MN收到DR发出的路由通告并获取()一〕A后，

向1〕R提交注册请求消息REG，消息中包含了MN的

家乡地址卜砧A，链路转交地址LCbA，区域转交地址

R。A，网络访问标识符NAI及一次性随机数N洲。
DR没有能力验证MN的身份和注册消息，随后将其

转发给AAAF。AAAI矛收到DR转发的请求消息后，也

没有能力执行MN的身份和注册消息，因此，AAAF继

续将MN的请求消息逐层转发给R’AAAo

    R’AAA收到AAAF提交的消息后，解析其中内

容，并把HdA，LCbA，RO〕A和R’AAA的一次性随机

数呱发给MA尸。
    MAP收到1孕的A的消息后，进行确认，如果成功，

返回一个确认消息。否则，返回一个请求失败的消息。

    如果R’AAA收到M叭1〕的确认消息后，立即给

AAAH提交M人的注册请求消息REG，同时将其一次

性随机数呱加人到MAC消息中，并用自己的私钥加
密。

    AA八于1在收到R’AAA的消息后，查看REG里面

的注册消息，同时用R’AAA的公钥解密M[AC，得到

MAC 和R’AAA的一次性随机数NR，再用MN和自己

的共享密钥KMN一AAAH 验证MAC。

    如果AAAH验证MA〔:成功，AAAH把MN的注

册请求消息REG经过11A的公钥加密发送给11Ao

HA用私钥打开AAAH发送的消息，得到MN的注册

请求消息REG。

    MN的注册请求消息成功后，1」A回复MN，发送

一个 REP应答，REI〕中包含了HoA，LG〕A，RCoA，

NAI，ACKHA。

    AAAH收到MN的应答后，得到REP，AAAH用

自己与MN的共享密钥得到REP的消息验证代码

MAC，再把MAC和RAAA的一次性随机数NR用私

钥加密发送给R’AAAo

    R’AAA收到AAAH的消息后，得到REP，并用

AAA卜1的公钥打开得到R’AA了、的一次性随机数NR，

验证成功。R’AAA再把REP，以及HKMN一AAAH (REP，

N咖)发送给AAAF。AJ气叼刃收到RAAAS的消息后也

确认 了 MN 的身份。AAAF再将 REI〕，以及

H阴N一AAAI-I (REP，N恻)发送给DR。DR收到AAAF的

消息后将其转发给MN。M习收到消息后，得到REP，

同时用与AAAH的共享密钥验证州叭C。验证成功即

注册请求消息完成。

3 协议分析

3.1 协议安全性分析

    (1)实体间的身份认证。

    在建立协议之前，相关的安全关联已经建立，如

DR与AAAf，AAAF与R’AAA，R’AAA与AAA卜1，

AAAH与1~认，它们之间的相互认证可以通过加解密

运算来认证。当然R’AAAS与MAP的安全关联也要

事先建立。入旧又在离开家乡链路时与A八八H协商出

共享密钥。

    由于建立安全关联，MN帐户信息在传递过程中

始终处在安全的隧道中，其身份认证是AAAF借助

AAAH来实现的。

    (2)消息的完整性保护。

    完整性保护的消息包括注册请求消息、注册应答

消息和MN的详细账户信息。从MN到AAAH之间

传输的注册请求消息通过MN与A为舒1之间的共享

密钥保护;从AAAI江至JM入之间传输的注册应答消息

也通过侧叫与AA川」之间的共享密钥保护;AAAH到

AAAF之间传输的MN的详细账户信息通过AAAH

公私钥加解密运算实现了保护。

    (3)消息的新鲜性保证。

    对消息的新鲜性采用了双重保护机制。整个传输

过程中注册消息的新鲜性保护通过MN初始产生的

随机数NMN实现，人气AF到AAAH之间传输消息的新

鲜性保护通过R’AAA产生的随机数NR实现。
3.2 协议性能分析

    本协议与IETF提出的方案相比较，因为增加了

A少勺、服务器和MAP以及加解密运算，在这方面的

                                      (下转第172页)
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2.3 数据挖掘和数据分析

    在MSSQL段rver200o提供的AnalysiSMan眼er

工具中，包含了两种用于数据挖掘DM(DataMining)

的数学模型，即决策树模型和聚类分析模型，根据分析

需求可选择不同模型。如本系统以创建的多维数据集

为基础，建立了基于决策树的数据挖掘模型，以帮助决

策者寻找数据间潜在的关联，发现被忽略的要素。

    数据分析以MSSQL段rver2000Analysis段。ices

的数据透视表服务，即PivotTable反rvice为接口，通过

Micro、ftExcel组件以及客户端应用程序和AIX〕对象

模型连接到多维立方体，并进行数据分析，将数据呈现

在用户面前。

2.4 客户端的开发

    C/S模式下数据库应用系统的客户端软件开发工

具有许多种，文中选择Power13llilde四.0作为客户端应

用程序的开发工具。在程序设计过程中，主要采用了

PBg.0的基于视图的数据窗口技术。建立与MSSQL

ServerZ000数据仓库相对应01〕BC数据源，利用数据

库描述文件可方便各个数据库连接之间的切换。PB

专门为这种操作提供了数据窗口对象，利用数据窗口

与数据库通信既高效又方便。通过数据窗口，可以很

方便地操作数据库，不但可以对每个数据库表进行检

索、查询、插人、删除和更新，还可以为数据指定输人格

式、输出格式和显示风格等等。另外，在数据窗口中，

还可以添加各种对象。数据窗口既是数据库操作工

具，又是界面的重要组成部分川。

3 结 论

    面向高校后勤集团的财务与物流管理，利用现代

的信息技术，将会计信息系统嵌人物流业务执行处理

过程中，设计开发了基于C/S模式的业务事件驱动型

财务与物流管理一体化的信息系统，使物流业务处理

系统和会计信息系统相辅相成，构成了功能较为全面

而灵活的管理信息系统，为高校后勤管理及决策提供

了有效的系统支持。
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开销要比以前大，但是本协议有优秀的切换性能，协议

在开始运行阶段相对而言要慢一点，但是一旦协议运

行后，其切换速度非常快，主要原因有以下几个方面:

    (1)据法国INR认公司的研究表明[1]:在通常的

移动中，有69%的移动是在一个域内发生的。因此，

针对AAA实体的分布，提出层次化的AAA架构，同时

利用建立短期外地安全关联和上下文转移技术，提高

了系统的性能。MN离开AA八F域内进人另一个

AAAF域内(在R’AAA域内)时不需要再向HA注册

C冶A，只需R’AAA把州以相关信息提交给另一个

AAAF即可，这样其切换速度大大增加。

    (2)协议中虽然运用了加解密运算，但可以随其保

密程度的高低，调整密钥强度，这样也可以提高协议的

效率。研究表明:MN移动越频繁，其优秀性能越能体

现。

样，层次型AAA也能帮助MN实行快速注册。文中通

过结合这两种方案提出一种移动IPv6的安全认证和

注册协议，经过分析，在实体的身份认证、消息的完整

性保护和消息的新鲜性上保证了传统安全性，在协议

的切换性上保证了优秀的性能。

4 总 结

    层次型移动IPv6能够帮助MN实行快速切换，同
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