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一种改进的模糊关联算法及其在IDS 中的应用

            曾庆花，王文国
(曲享师范大学计算机科学学院，山东日照276826)

摘 要:关联规则的发现是数据挖掘中的一个重要问题，但只是对离散型数据进行处理。为解决连续数量值属性的划分

出现的“尖锐边界”问题，采用模糊划分，实现数据平滑过渡。由于人侵检测系统(IDS)对训练数据要求不高，文中提出了

一种使用哈希链表改进模糊关联规则挖掘的新算法，且在挖掘过程中使用了等价类快速查找频繁项集，避免了反复扫描

数据库及大量重复计算检验步骤。通过一个人侵检测系统的算例显示了其优越性，来提高对人侵数据的识别能力。
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0 引 言

    随着网络安全技术的发展，人侵检测系统(IDS)

越来越受到人们的重视。在有关入侵检测的各项技术

中，如何提高人侵检检测系统的自适应性以及对未知

人侵的识别能力是当前的研究热点之一。数据挖掘技

术能从大量数据中提取有用的信息，因此在IDS 中获

得了广泛应用。但是，由于数据挖掘通常只能对离散

值处理，这就导致所谓“尖锐边界”问题。为了解决这

一问题，人们提出了基于模糊集理论的模糊数据挖掘

技术[‘一5]。
    文中将提出一种改进的模糊关联算法，并将其应

用于IDS之中，以提高其对人侵数据的识别能力。
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1关联规则
    关联规则是数据挖掘常见的一种形式，其目的是

发现隐在数据间的相互关系。令D=}tl，tZ，⋯，t*，

⋯，t，:}，t*={11，12，⋯，ij，⋯，1，}为一条事务;t*的元

素ij(1=1，2，⋯，p)称为项目。设1=(i1，12，⋯，布:)
是D中全体项目组成的集合，1的任何子集X成为D

中的项目集(iternse t)，}xl一走称集合x为k项目集，事

务数据库的每一数据项集支持度5叩(x)二}X(T)}/

}D}，其中}X(T)1和}D!分别表示集合X(T)和

D的元素个数，X(T)二{T任D}X里洲，如果符合

sup(X))mins叩，则称频繁项目集。关联规则的置信

度为coof(X今Y)二5叩(xUY)/s叩(X)。一条关联

规则形如X冷Y的蕴涵式，其中X互1，Ygl，且X

自 Y=口。

    关联规则挖掘可以分解为以下两个子问题:

    (1)根据5叩(X))minsup找出D中所有频繁项

目集;

    (2)根据生成的频繁项目集和conf(X冷Y))
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minco可产生关联规则。

    柳riori是挖掘布尔型频繁项目集的算法，采用逐

层搜索迭代的技术。彻riori寻找频繁项目集要对数据

集进行多步处理:第一步找出一维频繁项目集，从第二

步开始处理直到再没有频繁项目集生成。到第k步循

环时，用却riori一gen函数产生候选项目集q，然后对

数据库进行搜索，得到候选项目集q的支持率。接着

通过与最小支持率比较，找出k维频繁项目集L*。在

却riori一gen函数中需要用到连接(join)步和剪枝

(prune )步。通过剪枝步可以缩小候选项目集q中的
项目数，从而避免求余项目的支持率。尽可能减少项

目集中的项目数是对APriori算法进行优化的一个基

本出发点。

2 模糊关联

    设论域U上，映射内:u一【0，1]，Vx任U，

内(X)为A上的隶属度。对A，B两个模糊集，(A门

B)(U)=内(X)八内(X)=而n{内(X)，内(X)}。

对于V又任【0，1〕，定义人二{内(x)妻刘为模糊集

A的久截集;若人二1八(X)>刘则为又强截集。
    令数据库D={tl，tZ，一，t、，⋯，t，}，1=(￡1J2，

⋯，i，n)为D中属性集，要发现的模糊关联规则是形如

以下蕴涵式:<X，A>”<Y，B>。其中，X={xl，

xZ，⋯，x、}，Y二{y，，yZ，⋯，为}且X门Y=必，A=

{fxl，fxZ，⋯，fx，}，B={石1，几2，⋯，人}分别是与X，
Y中属性相应的模糊集集合。序偶集<X，A>表示

X中的属性取A中的相应值。

    定义1 序偶集<X，A>表示“项集一模糊集”，

X是属性x，的集合，A是模糊集马的集合，则支持度:

sup(<X，A>)一习*。D(A:。、{aai(d、〔毛〕)})/}D‘
式中a·，(d‘〔xj」)一产、。A(d、〔xj]);d、【xj」为第1事务
中xj的值。若5叩(<X，A>))mins叩，则称为频繁
序偶集;若X包含k个属性，则<X，A>是频繁k一

序偶集。

    定义2 频繁集<2，C>生成规则<X，A>今

<Y，B>:ifXisAthenyisB，其中X仁2，Y二2一

X，A仁C，B=C一A。则置信度colif(<X，A>=><

Y，B>)=sup<XUY，AUB>几up<X，A>。

若<X，A>，<Y，B>都是频繁序偶集，且collf(<

X，A>冷<Y，B>))minconf，则称<X，A>今

<Y，B>是强模糊规则。

3 模糊关联挖掘算法的改进

    模糊关联却riori算法的瓶颈在于:

    1)对整个数据库进行多次访问;

    2)识别频繁项目集及连接步骤算法采用模式匹

配，效率比较低;

    3)计算支持度需要重复计算。

    文献【5]提出利用模糊隶属矩阵方法来表示事务

信息，虽然该方法能提高效率，但是事务数据矩阵中有

大量零元素和一些支持度比较小的元素存在(挖掘没

有意义)。实际矩阵为稀疏矩阵，计算支持度时都要进

行扫描，而且多项“与”运算实际上是重复运算，例如

八月是A八B尸八刀C是A八B八C。

    针对这些问题对算法进行了改进。主要办法是采

用新的数据结构— Hash链表将所有关键字为同义

词的记录存储在同一线性表中，从而在H(key)和key

之间建立一种确定的对应关系，这样就方便了查找。

新算法首先对数据库进行访问，通过计算属性序列得

到1一频繁项目集，将1一频繁项目集中各个项的事务

信息通过Hash链表进行存储，其中的节点包含两部

分:事务号Tid和此事务下该项目属性对应的隶属度

产。如果此隶属度产为零或者在截集范围外，该事务信
息就不被存储。为每个项集建立的Hash链表，关键字

是事务号，通过扫描Hash链表‘的关键字，到比sh链

表j中去查找是否存在;若存在则隶属度进行取而n运
算，否则H出h链表1继续扫描，直到没有关键字为止。

通过k一1一频繁项目集连接而生成k一候选项目集，

且具有相同事务的隶属度取mjn运算，同时将新建一

个Hash链表，头节点是两个项集连接之后的k一项目

集，而链表节点是相同事务号以及此事务下的最小隶

属度。通过临时变量计算最小隶属度之和，比较是否不

小于而ns叩，如果是，就保留新建的链表，否则就删除

之。k一1一频繁集链表生成k一频繁集后就完全删除。

    上面的运算只在计算频繁1一项目集时需要对整

个数据库进行访问，而此后在计算候选k一项目集支

持度时，仅需要数据库中频繁(k一1)项目集合的信息

即可，而随着k的增大，频繁(k一1)项目集的数目不

断减小，因此需要访问的数据量也不断减少。另外，利

用k一1项目集的结果来计算k一项目集的支持度，避

免了重复计算。如已知L:=({AB }，IAc}，⋯)，要计

算C3=({ABC}，⋯)，直接计算AB 八BC即可。还有
通过模糊集的截运算可把支持度低的数据去掉，对于

隶属度为零的数据在项目集求交时可以省略。因为隶

属度为零的事务在后来的Hash链表中不存在，所以不

需要运算。

    定理 频繁项集的所有非空子集一定也是频繁

的。非频繁项集的超集一定不是频繁项集。

    性质 设事务集D，模糊模式为尸，事务集中事
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T对模式尸的有效支持度是 5叩(尸/D)=

:。，:5(p，T)/IDI[2〕。

务
艺

    证明:模糊模式 尸在事务集D中的支持度

suP(P/D)一习r。庐(P，T)门D}，根据定义，它是
全体事务对尸支持的平均值，反映的是尸在事务集上

具有的总支持度。A模式只有少数事务对它有非常高

的支持，B是一般支持模式，C模式虽然有很多事务都

对它有一定的支持，但是支持的有效性比较低，但

5叩(B/D)二Sup(A/D)=sup(C/D)，显然对于A、C

两种模式进行挖掘是毫无意义的，应该去除。引人5的

一个闹值函数月(5)，定义如下:当5<月(5)，月(5)=

0;当5)夕(5)，月(5)二5。容易看出有效支持度是计

算模糊集A属于其截集A，的模糊支持。

    优化步骤:等价类具有与频繁集(定理)相似特

性，即某个等价类的子集必定也是等价类，如果某个项

集不是等价类则它的更高一级的项集也不是等价类。

设R为定义在集合A上的一个关系，R是自反的、对称

的和传递的，则R为等价关系。对于Va任A，【司R

={xlx任A，‘双沈}为a形成的R等价类[4]。根据等
价关系和等价类概念，设R为集合从上具有相同k一1

长度的前缀关系，显然R是乓上的等价关系、，通过R
关系可以确定从上一个划分，其中每一个分块即为从
集合的尺等价类。记作:[a]={b[k]}a〔1:k一1〕=

b【1:k一1〕}。当k=1时，去除同一属性的按序连接;

当k)2时，将前缀串a与【司集合中每个元素(除去

最后一个)连接形成候选q的等价类。即〔ab」二〔a]

门〔b〕。再将前缀串ab与【ab〕集合中的每个元素连接

即得到q。这种方法避免了连接时的模式匹配以及同

一属性项集的检查(项来自相同串等价类中的一个元

素)。在这种操作下连接后形成的q不进行剪枝(即k

一1频繁子集的检查)，因而省略了反复检验步骤，节省

了时间。

    根据上述思想，对模糊却riori算法进行了改进:

    算法:利用模糊集概念产生频繁项集。

    输人:事务数据库D;隶属度函数凡;最小支持度
nllnsuPo

    输出:频繁项集。

    Ll=必;为每一项建立哈希链表;

    for数据库D的每个项(即属性列){/关生成1-

频繁集及其哈希链表 */

属度产);

        w+二产;}

      if(w/二>二而nsuP)L，二L，U}项};
    else

    删除非频繁项的哈希链表;}

    for(k=2;Lk_1笋必;k++)}

    q=Apriori一gen一equ(L*一1);

    fo:每一个。任q十1{

    if(印mpute(。，support)>=minsup)

    Lk+1=Lk+IU{c};

    elsedeletehashlistc;

                        }

    删除无一1频繁集has比ist;

    }

    intc0Illpute(。，support){/*计算项集的支持度
关/

    create(11ashlist。);

    取前k一1项、，后k一1项介

    forhaslilist:中的每一个关键字{

    if(查找知始hlistj的关键字)

    1几犯n(抽shiist。，关键字，而n(关键字节点对应产

的大小”;

    support+二而n(关键字节点对应产的大小);}

    returnsuPP0rt=阳pP0rt/n;

    }

    彻riori一gel飞一饥u(玩一，:fr叫uent(k一1)一itenls

ets){

      ifk二2按序连接L。一;集合中去除同一属性的
项;else}

    将L是一1按相同前缀划分生成等价类坑一1/R，并将

集合元素记数k‘;
    ifk二3存储LZ/R集合;

    for任一等价类L;一1/R{

    ifki<=Icontinue;

    elsefor(inti=0;1<k、一1;1++){

    〔q前缀:〕二【等价类从一1/R〕n〔此前缀下1元

素〕;

    。二:十[:〕集合中每一个元素j;刀连接字符串;

    q=qU。;}

    }

w =0;

for每个事务〔D{

将数据经过隶属函数凡转换成模糊隶属度川

if产>=入insert(对应项哈希链表，事务号，隶

4在ms中运用模糊关联示例
    ir)S一般分为两类:异常检测和滥用检测。在异

常检测中运用模糊关联规则挖掘的具体思路是:建立
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系统正常模式下的关联规则集51，然后挖掘系统在

某暂态模式下的关联规则集5:，再计算两规则集的相

似度Sirnilarity(51，52)，即用相似度来表示系统当前状
态与正常状态的背离程度，以确定系统是否处于异常

状态。

  给定两个关联规则尺1:x一Y，。，、，RZ:x’~
丫，。’，:’。如果X=X’且Y二丫，两规则之间的相似

度5而iladty(尺1，尺2)=max〔0，1，一max [1。一。‘1/c，

1:一:‘!/:」」，两规则集 51、5:的相似度为

5耐larity(51，52)=产2/15，{!5:，，其中沼 =

艺。而ila五ty(尺1，尺2)，15，11521为规则的数量。
    而在滥用检测中运用模糊关联思路是将挖掘出的

规则进行与已知匹配，对入侵行为进行识别。

    在表1算例中网络流数据通过F一均值聚类方法

求出隶属函数凡，然后转换为模糊数据。

    取几二0.5，而nsup=0.25，表1得到Ll=({A.

L}，{A.H}，{B.L}，{C.H}，{D.H})，然后按序连接

通过扫描频繁项目的哈希链表得到LZ，结果如表2。
                表1 模糊数据集

    由表2中LZ/R得到等价类为:

    〔A.H」二{B.L，C.H，DH}，〔B‘L」={CH，

D.H}，〔C.H」=!D.H}，〔A.H，B.L」二[A.H」自

「BL〕二{C.H，D.H}，仁AH，C.H」二「A.H」n

[C.H]={D.H}，[B.L，C.H]=[B.L」门〔C.H]

二{D.H}，c3({A.H，B.L，C.H}，}A.H，B.L，D
H}，{A.H，C.H，D.H}，{B.L，C.H，D.H})。同

理，可求C4。

    取minconf二0.60可挖掘出如下强模糊规则:

    A.H 八B.L、 C.H s=25% c二74%

    A.H 八B.L~ D.H s=29% c二85%

    A.H AD.H一 B.L s=29% c二70% ⋯⋯

    挖掘出A.HAB.L~D.H即“网络流中TCP

包数量为高，且UOP包为低，则每秒平均数据位为

高。”

门 Pt叩 PudP 儿吼脚ket/s A唱Mibt/s

网 A.L A.H B.L B.H C.L C.H D.L D.H

口 0 0.90 1 0 0 0。65 0 1

曰 0 0.89 1 0 0 0.73 0 1

同 0 0.57 1 0 0 1 0 1

同 0 0.93 0 1 0 0.72 0 0.86

口 0 0.86 0.5 O 0.89 0 l 0

国 0 D D 05 0 062 0 l

曰 0 1 0.5 0 0 0.91 0 1

曰 1 0 l 0 0 1 0 1

口 0.64 0 l 0 0.63 0 1 0

国 l 0 l 0 0 l 0 0.89

匾 0.26 051 0.7 0.15 0.15 0.66 02 078

5 结束语
    文中运用模糊集理论中的截运算，采用Hash链表

结构实现快速定位查找，减少了支持度的重复计算，且

通过等价类优化算法避免了多余模式匹配。该算法的

不足之处是新建哈希链表本身增加了一定的空间和时

间开销，下一步工作是通过时间序列的模糊关联挖掘
来识别入侵事件。

表2 等价类及模糊关联规则的计算

L2 SuP

A.H，B.L 0.34

A.H，C.H 0.36

A.H，D.H 0.42

B.L，C.H 0，49

B.L，D.H 0.54

C，H，D.H 0.65

L3 S叩

A H，B.L，C.H 025

A H.B.L，D H 0.29

A.H，C，H，D.H 0.36

B.L，C.H，D，H 0.48
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