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基于WinCE的嵌入式远程实时监控系统
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摘 要:在分析嵌人式技术在工业控制中的应用的基础上，对嵌人式willCE系统在远程数据采集中的应用和嵌人式系统

中串口通信软件、动态web页面以及嵌人式数据库的设计进行了研究。并以“环保数据远程采集系统”为项目背景，分析

了相关的系统模型和程序代码，并对嵌人式系统远程数据采集的设计步骤进行了阐述。
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    现代工业检测控制中，需要进行统一监控的设备

的数量不断增多，而且检测设备的分布越来越广，很多

情况下需要通过Internet进行数据的交换。传统的依

靠现场总线的通信方式随着技术的发展，越来越显露
出其局限性。随着Intemet的普及和飞速发展，基于

TCP汀P的通信机制为远程监控提供了新的方式，而

以嵌人式系统作为桥梁是实现该方式的最佳选择〔‘〕。
WinCE操作系统以其稳定安全的网络功能和友好的

用户界面，成为嵌人式系统中应用最多的操作系统。

文中利用WIllCE强大的网络支持技术，将现场工业仪

表的数据通过Intemet发布。

1传统模式下工业设备的远程监控
    实时监控的主要方法，即在现场控制器的控制之

下，实时地采集数据并与预设的值进行比较，如果超出

相应的阂值则给出报警，以提示有关人员进行相应处

理。根据对环境设备监控的位置不同，可把监控系统

分为本地监控和远程监控两大类。本地监控方式往往

需要派人长期现场值守，管理成本较高;而借助于公共

的Intemet或企业内部的Intranet网络实施远程监控

则可做到无人值守，从而大幅度地节约管理成本、提高

效率，因此成为监控系统发展的主流方向。

    远程实时监控系统需要具备以下几个特点:高可

靠性、高安全性、较强的实时性、易用性和易维护性。

    传统模式下现场采集的数据大多显示在电气柜的

仪表上，或者将仪表通过现场总线接到计算机进行监

控，再由计算机将数据发布到Intemet。由于现场总线

的传输距离有限，因此几乎每个工业现场都需要配备

一台计算机。在这种模式下，大大增加了系统的运行

成本，而且，由于工业现场的环境通常比较恶劣，极易

造成计算机运行程序的不稳定和硬件的损坏。因此，

传统的远程监控系统的发展受到运行成本、维护开销、

可靠性等因素的制约。传统模式下工业设备的远程监

控系统框架如图1所示。
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2嵌入式winCE系统下的远程实时监控系

    统设计原理
    实时监控系统需要长时间不间断地工作，对系统

的可靠性和实时性均有较高要求。为此必须从系统功
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能、体系架构、软硬件系统的稳定性、设备功耗等方面

进行综合考虑，设计小型化的智能型监控系统。而建

立在WinCE之上的嵌人式系统为控制系统的网络化、

小型化提供了有效途径，嵌人式网络控制已成为监控

系统未来发展的重点方向之一。

w“浏览器 应用程序

甄

工业现场Fc

现场检测设备
测设备 现场检测设备 现场检测设备

            图1 传统模式远程监控系统

    基于嵌入式平台的远程监控系统结构如图2所

示。其中，嵌人式Web服务器既是远程监控系统的中

心节点，也是控制网络与数据网络进行互联的网关，通

过TCP八P协议将其连接到以太网上，监控主机则通

  接入

紧_

值守的管理方式创造条件。

    远程监控系统在设计时需要解决的关键问题，就

是将不同类型的现场总线或控制网络与以太网进行互

联互通，从而实现监控信息的远程实时传输。在“环保

数据远程采集系统”采用嵌人式win既 实现远程监

控。在嵌人式平台上完成对现场数据的实时采集，通

过现场总线与数据网的互连，将段rver端的数据通过

WinCE的Web服务器发送到Internet。

3.1 系统硬件设计
    本系统中，嵌人式WinCE 硬件环境是根据监控系

统的需要，制作嵌入式系统的主板。该主板的CPU选

用3洲5山19的邓段410，64M的NorFlash，64M的

NandFlash，并提供 10M/1ooM的以太网端口，2个

R哭32接口和6个R弘85接口。

3.2 系统软件设计

    WinCE是Micro&ft公司专门针对嵌入式产品领

域开发的嵌人式操作系统，该系统是一种紧凑、高效、

可伸缩的32位的操作系统，主要面向各种嵌人式系统

        和产品。它所具有的多线程、多任务、完全抢

        古式的特点是专为各种有很严格资源限制的

以太网交换机 L一减011以姗

温感信号

湿感信号

烟感型号

TCF/Ir
10/100日 TCr/1卜

    ES485

咫485

咫48导 嵌入式版胡及务器

BS485/ES232 招4B弓

门禁系统

硬件系统所设计的。它的模块化设计使嵌人

式系统和应用程序开发者能够方便地加以定

制以适应一系列产品[s]。

    一个基于WinCE的平台由Wil飞CE操作

系统核组件、OEM适配层和设备驱动程序以

及组成系统的硬件设备组成，图3为基于

winCE平台的层次结构。由于我们的系统

中没有使用开发板，那么需要根据自己做的

控制板的电路和芯片重新编写设备驱动程序

并进行WinCE的移植。

          图2 基于嵌入式平台的远程监控系统结构

过以太网(或Intemet)在远程实时地监视现场信号的

动态变化，从而实现远程监控的目标。对于能够直接

支持TCP八P协议的现场检测设备，则可以将其直接

连接到以太网上，图中的液体泄漏检测仪即是如此;对

于采用其他总线标准的现场设备，则需要通过嵌人式

Web服务器进行信号转换之后把现场总线连接到以

太网上。

对象存储
文件系统
注册表

设备管理器内核

匝遮」瞬够刽励程荆流接口驱动程叫

3 嵌入式WinCE系统在远程监控中的应用
    远程监控系统由现场数据采集设备(可以为多个

设备)、本地嵌人式Weh服务器和远端监控主机三部

分构成[2]。嵌人式web服务器通过现场总线与本地

数据采集设备直接相连，并负责把本地传感器采集到

的数据进行简单处理，通过网络发布，从而为实现无人

      匡二蓬亘巫巫亘夏二二口
      图3 基于WillCE的目标平台及其组件

    在基于嵌人式Win以 的远程监控系统中，监控系

统的中心节点主要承担两方面的任务:一方面负责对

现场数据的采集，即数据采集程序通过现场总线对仪

表的信号进行采集并存人数据库中;另一方面ASI〕页

面从数据库中读取数据，通过以太网将其发送到远端

的监控主机上。
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3.2.1 嵌入式数据库

    在基于WinCE 的嵌人式移动设备上开发SQL

ServerCE 数据库应用可以使用的工具有EV13，EVC

和Visua1St记10.NEI，〔4]。
    Visualstudio.NET开发嵌人式系统时采用Smart

DevicePI’ogram111ability(SOP)智能编程特性。使用Vi-

sualBasicNE飞，语言开发应用程序。在.NET6ml〕act

Frarnework下通过 月1)NET可方便地访问 SQL

ServerCE数据库。下面以VisualBasi。.net2003为例

简述如何通过ADO‘NET实现对SQL反rverCE 数据

库的基本操作[5]。
    首先，需要在项目中添加对伽tem .Data.甸·

段rve汇e组件的引用，System.Data.匆1段rveICe命名空

间为义LServerCE.NETFranlework精简版数据提供

程序。SQLServerCE.NEI，Fr出11ework精简版数据提

供程序描述了一个类集合，这些类可用于在托管环境

下从基于WinCE的设备访问SQL反rver CE 中的数据

库。通过使用Syst二.Data.匆1反rV朗决可以在任意设
备上创建SQL决rVercE 数据库，还可以建立指向设

备上或远程服务器上的SQL决抓，r数据库的连接。

    应用开发中，根据不同的需求，从匆歇助.Dat云.

匆氏抖eK尧命名空间中选择相应的类进行操作。例

如:匆1袅E飞ine类包含了SQL段rver CE引擎的属性、

方法及其他对象，可用来创建一个新的SQL反rverCE

数据库。

3.2.2 数据采集程序

与动态页面程序通过数据库实现数据的内部通信。数

据采集程序的主流程如图4所示。

开始

初始化，变量设置
  甲口参数设置

              图4 串口主程序流程

    由于WindowsCE 是一个基于Unic浏e的操作系

统，并且windowsCE 不支持Willdows下常用的串行

通信重叠1/O方式(OVERLAPPED)，因此编写Win-

dowsCE下的串口通讯类有一些与桌面Windows不同

的地方。本系统中从串口读取数据的部分代码如下:

  胡叭串口读取数据

  TCHAR，b吐=new l℃HAR[2561;

    任池刻State二R即山日le(冲。找，b吐，dwb拟gth，&dw玫1窖h，

N毛rLL);

    迁(!琅。心切te)

    {形不能从串口读取数据

    M~ gd沁x(NUIL，TEXT(‘，E加rinread介on1Se巧滋印找，’)，

TEXT(“ReadError，，)小IB_OK);

    }e映

    {刀把数据赋值给全局变量

    串口通信是WinCE支持的常用的通讯方式之一，

本系统通过串口与现场总线相连接以获得采集的数

据。串口提供的传输速率较宽，在数据采集系统中，大

多数据的采集都是通过串口得到的。WillCE支持绝

大多数基于Windows的台式机上用于串行通信的标

准函数。这些函数可以用于打开、关闭和操作串行口，

传送和接收数据，以及管理连接，其操作类似于读写文

件。串口操作的主要函数有:

    *CreateFile用于打开串行口

    ，反tCbllm飞State按定义的IXB结构配置通信设

备

    *ReadFile从串行口读数据

    *WriteFile向串行口写数据

    *CloseHan山e关闭打开的串行口句柄

其中1芜B结构是设置波特率、数据位、停止位、奇偶校

验等参数，因而经常使用。

    本系统的数据采集程序，是通过串口将数据从设

备上采集上来，并存人数据库中。动态页面程序主要

将数据库中的实时数据显示到网页上。数据采集程序

strl川皿诩=bof;

}

    以上代码只是读串口数据线程中的一部分，负责

将串口中的字符读到系统全局变量中。

3.2.3 用户与WillCE交互的ASI〕程序

    嵌人式系统配置成Web月及务器，那么它就相当于

一台接人Intemet的普通计算机，能够同远端浏览器

通过HTTP进行信息交互。在这个Web服务器平台

上，只需专注于本系统任务代码的编写，而不需要考虑

网络通信的实现。

    在WinCE上运行ASP页面之前需要对WinCE的

Web服务器进行配置。在本系统中使用的是C池八五ead

Web服务器。这款Web服务器非常小巧，它的WIllCE

版本编译后的大小还不到60k，仅管它的体积非常小

巧，却提供了不少的服务特性。它支持ASI〕，嵌人的

JAV赶犯RPT与内存CGI处理。在系统调试时，除了

使用C心Al、eadweb，还可以使用Visualstud沁.NEI，在

WinCE 上部署和调试应用程序。基本步骤如下:

                                      (下转第209页)
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或删除则被触发执行，将修改轨迹写入infos_bk。其

中，修改者通过调用系统存储过程Suser_Snoe()获

得，修改时间通过系统函数getdate()获取，根据表1，

只产生deleted临时表而不产生inserted的修改行为是

DELEpl、E，否则为Ul〕DAI、E。

3.3 应用效果分析

    分别用对illfo5表具有修改权限的Sa，22，dss，shi-

tou登录系统并对id为2的记录执行Ul〕DAll二操作，

之后在企业管理器中对illfos表执行两条DELETE命

令，infos一bk的变化结果如表3所示。

            表3 infos_bk的变化结果

列，可得某条数据被修改过程的序列堆栈，便于用“后

进先出”的出栈机制执行多级undo操作，实现数据恢

复。

    (3)触发器由事件驱动自动执行，无需人为干预，

只要数据变化，则自动记录其被修改的轨迹，可实现自

动差量数据备份。

原始:d 修改人 修改时间 修改状态 记

巧

17

]8

灼

加

21

改

改

改

改

除

除

更

更

更

更

删

侧

    讲师

灵山人，讲师

灵山人，职院

    讲师
  职院讲师，

  工程硕士

!翻 K.HU助峪

来宾人，高工

11:27:09

11:31:17

11:32:16

11:33:44

4 结束语

    轨迹保留在敏感的重要数据监测与保护上可做到

“有据可查、有迹可寻”，具有特殊的价值。文中用触发

器实现了一种自动的数据修改轨迹保留的方法，该技

术用于“广西大学教师信息网”的基础数据库的监测，

在很大程度上及时发现了数据的恶意篡改，对误操作

也能得到多级恢复，保证了基础数据的安全，管理端具

有很大的主动性，实际效果很好。

5匕stor二11:39:23

劝泊tor二11:39:26
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    从表3可以看出，lof比一bk表记录了iJlfos表被修

改的轨迹。可以看出，设计相应的轨迹数据表并使用

触发器实现数据修改轨迹保留具有如下优点:

    (1)数据修改轨迹的查看与追踪直观方便，只需使

用sELECT语句即可获得某条数据被修改的过程，并

能获知修改人和修改时间，可为及时发现数据的恶意

篡改提供方便。在实际应用中，轨迹数据可存储到另

一个数据库的数据表里，直接传到数据管理员的显示

终端，以便于对数据安全的即时监控。

    (2)使用SELEC汪，语句检索轨迹表并按id降序排
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    1)在设备上运行31JlartDeviceAnthenticationUtil-

itv(智能设备身份验证实用工具);

    2)在计算机上运行3llartL地viceAnthenticationU-

tility(智能设备身份验证实用工具)，设置willCE系统

的IP地址;

    3)将设置应用于visualstudio.NEI，0

    通过以上的步骤就可以使用Visual studio.NET

创建、调试和部署使用于WinCE系统的托管代码应用

程序了。

方案并加以实现。经使用证明，该设计方案是成功的，

并取得了较为理想的效果。下一步的工作，将要在

WinCE 内核的裁减和驱动程序定制方面做进一步的

研究。

4 结 论

    基于嵌人式平台的监控系统，以其体积小、可连续

工作时间长、性能稳定等特点，得到人们的广泛认可，

成为网络化远程监控系统的主流方向。在本设计中，

借助于WinCE 和53段410相对稳定和成熟的软硬件

开发环境，设计了一套较为完整和实用化的远程监控
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