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一种前向安全性的可证实代理数字签名方案
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摘 要:现有的代理数字签名方案都是基于离散对数问题和大数因子分解问题的方案。文中提出的数字签名方案的思想

包括签名方案的前向安全性、代理签名的不可抵赖性。该方法是一种基于椭圆曲线离散对数问题的代理签名方案。文中

对方案的复杂性和安全性进行了分析，分析结果表明该方法安全可行，同时也扩展了椭圆曲线密码的密码功能。
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0 引 言

    签名代表了签名人的一种权利。在数字签名方案

中，这种权利体现为签名人对自己私钥的拥有及使用。

在通常的手写签名意义下，这种权利的实现需要签名

人直接在被签文件上签名。这种签名不能转让，但在

实际应用中存在代理签名的问题。经过代理签名的文

件和本人签名同样具有实效。因此在数字签名方案中

存在这样的问题:原始签名人如何将签名的权利委托

给一个被称为代理签名的人，同时又不暴露自己的私

钥;如何验证签名的正确性;如何解决代理签名的时效

性。

    一个代理签名方案至少需要三种不同类型的人参

与，即原始签名人、代理签名人和代理签名的验证人。

为简单起见，文中用A表示原始签名人，用B表示代

理签名人和用C表示代理签名的验证人。一个代理签

名方案又至少包括四个过程、即初始化过程，数字签名

权利的委托过程、代理签名的产生过程和代理签名的

验证过程。
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1 具有前向安全性的数字签名的密钥进行

    过程

1.1前向安全性的提出
    普通数字签名具有如下局限性:若签名的密钥被

泄露，则这个签名者所有的签名都有可能泄露。这个

局限性影响了签名应该提供的不可否认性。实际上，

签名者否认他自己签名最简单的方法就是在Internet

上匿名公开自己的密钥，然后声明计算机遭到了人侵。

代理签名的人可能变动，如果签名不具有时效性，可能

出现两个代理签名同时有效。其中，只有一个合法。

因此，在文中提出一个具有时效性的密钥方法，为代理

签名提供更有效的安全保障。
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1.2 构造过程

    具有时效性的代理数字签名方案实现的一个关键

是密钥进化。系统建立初期用户注册获得一个证

书[‘，2〕，得到公钥PK和相应的密钥sK。将公钥的有效

期范围分为T个时段，分别记为1，2，3，⋯，T。在有效

期内，公钥PK是固定的，而密钥随时段不断进化更

新。以sK，记1时段的秘密钥，进入时段1时，首先计算

SK，=f(SK，一1)，这里f是一个单向函数，求得SK、后

立即删除SK，一1，这样即使当攻击者在T时段攻人系

统获得了SK、或被不信任的代理者公布了SK、_1，在第

T时段内不可能获得。密钥的进化如下所示:

          __， f _，， f __， f f __，
        5长〕一 SKI一 SKZ一 ···一 SKT

1.3 基于离散对数知识具有时效性的密钥管理方案

    本方案的密钥生成是基于离散对数知识的。

    (1)签名者初始密钥的生成。

    设P，q为大素数，令N=闪，构造群G=<9>，

使其阶数为N，即ord(9)=N;将签名密钥的有效性

分为T个时段，任选XO任RZN，令妈=gx吕丁，该系

统签名者的公钥PK ={9，n，YT}，签名者的初始秘密

钥SKO二{x。}，即签名者的签名秘密钥和公开钥的初

始对(戈。，ys)二(SKo，PK)，其中Xs。=XO，ys=yT。

    (2)签名者密钥的进化。

    系统一旦进人￡(1镇1镇T)时段，签名者使用拥

有的1一1时段的密钥sk、_1二{x‘一，}，计算戈 =

麟一lmedN及少二扩，则由归纳法可知戈=X02‘med

N，此时立刻从系统中完全删除1一1时段的密钥sk‘一1

=!x、_1}，保密1时段的密钥sk，={x、}，从，yT。由求离

散对数问题的困难性可知，由y‘，yT无法获得X。，
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2 基于椭圆曲线的代理签名方案
    在上节详细介绍了具有时效性的密钥管理方案，

不论是原始签名者，还是代理签名者都可采用。下面

介绍代理签名方案。

    定义 p>3是素数。2，上的同余方程
    少二x3十。+b(InedP) (1)

的所有解(x，刃任zpXz，，连同一个特殊的点0即无

穷远点，共同构成2，上的椭圆曲线少三x3+a-T+b，
其中。，b任2户是满足4o2十27护牟0的常量。
    E上的加法定义如下(这里的所有运算都在2，

中):假设尸(x，，yl)以及Q=(xZ，yZ)都是E上的点。

如果xl=二2且y:=一yl，则尸=Q=0;否则尸+Q

=(x3，夕3)，其中

    密码体制1 椭圆曲线数字签名算法。

    设p是一个素数或2的幂次方，E是定义在F，上
的椭圆曲线。设A是E上阶数为q的一个点，使得<A

>上的离散对数问题是难处理的。设P={0，1}’，A

=zJXzJ，定义
    K={(q，P，E，A，m，B):B=阴八}

    其中1镇m镇q一1，值q，p，E和A是公钥，刀‘为

私钥。

    对于K=(q，p，E，A，。‘，B)和一个秘密的随机

数k，1镇k毛q一1，定义519、(x，k)=(r，5)

    其中

    kA =(u，v)

    r=ullled、 (3)
    :=k一1(SHA一1(x)+mr)n长过q

    (如果r=0或者:=0，应该为k另选一个随机

数)。

    对于x任{0，1}’和:，:任zJ，验证是通过下面
的计算机完成的:

    切二5一11烈月q
    f=wSHA一1(x)nl司q

    少=wr(modg) (4)

    (u，v)=沮=jB
    veYK(x，(r，:))=tru“幼unledq=r

    签名方案步骤如下:

    StePI:初始化过程。假定E是定义在有限域[2，3〕F
上的一条椭圆曲线，尸任E是E中一个阶为N的点，将

E，N和尸公开，进一步假定A为原始签名人，A的私

钥为凡，公钥为凡，私钥凡保密，公钥凡公开。公钥

凡和私钥凡 之间有关系:几 =K月尸。

    Ste夕:委托过程。原始签名人A为了将其签名的

权利委托给代理签名人B，同时又不暴露自己的私钥

坑，A首先选取随机数K。，并计算K尸，记Q。=k。P

二(x。，y。)，其中x。，y。任F，然后A计算:

    R。三xollledN和Q三(KA +rok。)modN(5)

然后A将用B的公钥加密，得到M=E(D(Q，KsA)，

K咫。最后将(M，0。)公开发送给B。称(M，0。)为A发

送给B的委托信息。B收到一组委托信息(M，0。)后，

先用B的私钥解密而=D(E(M，Ks13，K。)，并且验

证Q，=PA+r。Qo。
    如果等式(5)成立，则委托过程成立，A，B两方都



计算机技术与发展 第17卷

得到认证。如果等式(5)不成立，则委托过程失败。

    Ste闰:代理签名的产生过程。对任何消息nl(0<

n，<n)，A的代理签名人B可以按照下面的方法产生

关于消息的代理签名。B首先选取随机数K，0<K<

n，然后计算K尸，记价 二(x，刃，其中x，y任F，接着

B计算:①二三xlllodN;②5三k一，(n‘+:Q。)。。m浏

N，则(m，;，:，Q。)一起构成了代理签名人及消息的

代理签名。

    Ste冈:验证过程。任何一个验证人C收到代理签

名(m，;，:，Q。)后，利用原始签名人的公钥凡，进行

下列计算:

    ①。三:一11n仪IN;

    ②ul二。:。medN;

    ③uZ二rclnedN;

    ④计算ulp+uZ(PA +r。Q。);设ulp+uZ(PA

+:OQ。)二(x，y);

    ⑤计算xmedN，如果r=xln(划N，则代理签名

得到认证。

    在整个代理签名方案中，A，B的密钥管理是前

提，要充分考虑时效性。同时在委托过程中A，B双方

要认证对方身份是否合法。验证过程严格要求计算步

骤执行。文中验证过程的安全性证明可参考文献【4〕。

    (5)可注销性。A的授权消息包括授权时间及代

理的有效性。对一个诚实的代理来说，授权消息保证方

案的可注销性。目前大多数具有证书的签名方案其可

注销性都基于此，但代理人若不诚实，可通过自动更换

私钥解决。

3.2 代理签名方案特有的优点

    能防止代理签名人滥用自己的签名权。

    ①签名方案附有授权消息m二，1氏，ro。，代理签

名消息的许可范围，且mw受安全Hash函数保护。这样

B既不能将自己的代理权转移给他人，又不能对任何

消息(如有损A利益的消息)进行签名。

    ②证书上的N为A规定B在丁(T为授权时间及

代理的有效期限)内签名的最大次数。若B违反了规

定，在进行N十1或N+1次以上的签名后，由代数知

识知，方程组niu=m沐(ntf)几 +:户+人(优11)+

h(m、2)+⋯+h(m训_2)(1=1，2，3，⋯，N)共有N+

1个未知量，任何人都可以收集N十1或N十1个以上

有效签名，带到方程组里使可解出几(但此对原始签

名人毫无影响)，故B不会冒危险而滥用其代理权。这

样，B在有效期内至多签名N次后其代理签名权会终

止。

3 代理签名性能分析
3.1 基本性能

    (1)基本不可伪造性。由shamon 信息理论知[51，在

未知关于h(mw)al的信息情况下，从等式、1二峋 +

h(m二)al中不能得到任何关于凡 的信息，但若求出

a，，则可解出凡。但从中很难解出a;，从而不能伪造

A的普通签名。

    (2)代理签名的不可伪造性。只有B知道K的随

机独自秘密数，故只有B能生成代理签名。

    (3)不可抵赖性。由于任何人都不能伪造A的签

名，所以A不能否认一次有效的签名，因授权给B，因

此只有B才能代理A签名。

    (4)密钥依赖性。因A，B的私钥都具有时效性即

sK、二f(SK‘_1)，所以密钥之间存在依赖性，但生成后

自动消失。

4 结束语

    文中提出了一种前向安全性的可证实代理数字签

名方案，讨论了该方案的正确性和安全性，分析结果表

明该方法有很强的理论和实用价值。
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