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基于Linuxshen的安全审计机制
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摘 要:用户登录后在Linux sllell中留下的历史记录是审计信息的重要来源，但未能包含判断人侵与否的足够信息，且很

容易被篡改。文中基于sllell机制，利用可装人内核模块、净roc虚拟文件系统和系统调用劫持技术，实现了一个较全面的

人侵检测的审计机制，同时给出了一个用其进行安全监测的简单实例以及该方法的优点。

关键词:安全审计;可装入内核模块;/p似虚拟文件系统;系统调用劫持

中图分类号:Tl召16二TP393.08 文献标识码:A 文章编号:1673一629X(2007)06一0155一04

SecurityAuditingMechanismBasedonLinuxShell

                RUANYue，QINFeflg，ZHOUJian一qin

(段hoolofC冶mPuter豁即ce，AnhuiUnivers ityofTeChi犯k艰y，Ma，allsll田1243002，China)

Abst门ct:Conln灿dhistOryre。〕rdswllichgenera t司妙Linuxs】lellafteruserlosinisoneoftheimlx!rtant、urces ofsysto auditingin-

f6加ation.But姗”11出记historyd概 notincludesufficient infom1at1on for intnlsion detectlon andthe瓦story~ rds 娜 beeasilvn袱11-

fied.AdoPtedloadablekernelllx妇u}etechnique，布职 virtualfilesysteln andsyst助 callintercePtion，a细1一lunction securityauditing

mec h田lisln ba歇妇onLinuxshe11isimP1en1entedinthispaper，出记tbenaslmPleexam p】ei，glven for ~ ty二 toring州ththenew

mechani助 Atl眼adiscusslon ofits母dvan切geisglven.

KeyWOrds:~ ityat司it;loadableke扣ell议xlule;布rDcvirt回filesyst曲;systenlcallintelcePtion

0引 言
    随着Internet的发展，网络安全已经成为人们越

来越关注的目标。如何及时发现hacker的入侵就成

为安全防范的第一步，从广义的角度讲，所有的可执行

的系统程序和用户程序都能看作shell的一部分，那么

sllell也就记录了登录用户在系统上的一切活动，这部

分数据就成为发现用户异常行为的最直观和最有用的

审计源。但Linux shell保留的记录作为审计源还不够

充分:记录的信息不够全面，大多数情况下仅有用户命

令;记录的日志文件和历史文件很容易被有经验的

11acker修改或者删除;有经验的hacker也很容易绕过

shell的审计，比如在C程序中执行system()或exec ()

调用。

    文中针对Linux shell审计机制的缺陷〔‘，“]，利用

系统调用劫持和可装人内核模块技术(LKM，1加dable

Keme1Medule)实现了一种扩展shell审计机制的方

法。它不仅可以更加全面地记录用户登录主机后的行

为，也可以记录所有经exec 类系统调用执行的命令。
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ILKM相关技术
1.I LKM

    Linux 内核是作为单内核体系结构(N扬11olithicar-

chitecture)而实现的，为了获得微内核体系结构(M-

crokerllelarc垃tecture)带来的可扩展性和可维护性，
Linux 引人了IJKM机制，藉此来保证内核的紧凑性和

单一体系结构的优点— 上下文切换速度快。

    在Linux中，用户(通常需要root权限)通过modu-

tils软件包中提供的工具，动态地将模块插入、移出内

核来扩展和删除内核功能，这个过程不需要编译内核

也不需要关机和重启。因为模块运行的环境是内核，

因而它具有内核特权，模块编程也就是内核编程，Lin-

ux中绝大多数的设备驱动程序都是通过LKM加载进

内核的。

    实现一个LKM最少需要两个基本函数:init-

modu】e()和cl巴山up一nl浏ule()。前者在模块装人内核
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时执行，后者在模块从内核卸出时执行。将一个模块

装人内核包括4个任务:(a)在用户空间编写/编译模

块代码，解析未定义的符号，由模块装人器insllled完

成链接装人过程;(b)在内核地址空间分配内存;(C)

将模块代码复制到新分配的空间并向内核提供必要信

息，以维护此模块;(d)执行模块初始化例程init一n联1-

ule()。

    LKM装人后即成为内核的一部分，它具有内核程

序所有的权限(核心态运行)，可以访问所有的内核资

源。利用LKM挂接系统调用已经成为hacker人侵的

一种常用手段[3，4〕，但这种技术也为系统管理员监测

系统活动提供了一种方法。笔者利用LKM技术劫持

系统调用以扩展sllell审计机制。

1.2 系统调用劫持

    Linux通过intox80软中断实现系统调用。Linux

启动时，由start一kenlel()调用traP一init()函数进行初

始化，它的主要工作是通过set_system_gate()设置

1仃Y表中的第 128 号陷阱门(见 arch鹉86/kenlel/

traps.C文件)。系统调用完成用户态到内核态的模式

转换，当用户程序通过C函数接口发出系统调用时，

这些代码将首先被扩展为含有int$0x80汇编指令的

汇编代码段，然后通过intox8o软中断陷人到内核态

的人口点system 一call()，该函数根据系统调用号找到
对应系统调用例程执行。

    与系统调用有关的数据结构和响应函数分别是系

统调用号和系统调用表sys一call一table。源文件in-

clude/a，n/1mis记.h中为每个系统调用定义了唯一的

编号，这个编号就是所谓的系统调用号。系统调用表

是一张由指向实现各种系统调用的内核响应函数的地

址指针组成的表，系统调用号就是系统调用表中表项

的相对偏移量(源文件areh/i386/kerilel/entry.5)。也

就是说，系统调用处理程序system一Call()执行时，根据

其传人EAX寄存器中的系统调用号，确定该响应函数

在sys一call一table中的准确位置，从而确定该系统调用

例程在内存的人口地址。

    sheU作为Linux 系统的外壳，是用户交互使用

Linux 的一个接口，负责解释和执行用户的命令和程

序。shell的基本动作是对用户命令进行语法分析，然

后化rk()一个子进程并用~ ()来执行此命令。如果

能劫持~ 系统调用(~ 是一族系统调用，它们最

终都通过execv e()来实现，所以只需劫持exec ve())，则

可以获得关于此命令的重要信息。

    根据以上分析，只需重新编写execve()函数，然后

根据系统调用execve ()对应的系统调用号在sys_。all-

table中找到它的入口指针，用新函数指针替换掉老函

数的人口地址，就可以实现系统调用劫持。

L3 Pn犯文件系统

    proc最早出现在Linux kerne10.99.X的正式发行

版中，开始主要应用在网络相关方面，后来为了简化系

统管理和调试，逐渐把它应用到其它方面。现在，proc

已经成为Linux 内核中使用最广泛和最成功的特性之

一(比如Ps命令的实现就利用了巾roc)[5]。
    proc借用了文件系统的概念，在内存中建立虚拟

的文件节点(跟任何设备都没有对应关系)，用户可以

直接使用文件系统中的标准系统调用去访问proc下
的信息，当用户发出访问巾roc下的“文件”请求时，再

由系统动态生成。

    proc文件系统的超级块是在内核初始化的过程中

由系统生成的，在将其挂载到安装点(moullt加int)“/

proc，，上后，就生成一个p二一击r一entry结构的树。/

proc下的一个文件节点对应一个ppoc一dir一entry结

构，p，一dir一entry结构中包含了建立对应文件in司e

和delltry结构所必需的信息。在具体的文件操作时
(主要是path一walk()函数)，才生成具体文件的山ntry

和in团e结构，逐渐建立起真正意义上的proc文件系
统。

    proc一dir一巴ltry是proc文件系统中最重要的数据

结构，它构成了巾roc树形目录结构中的一个节点。通

过对内核相关源代码的分析，文件读/写流程最后将落

到内核函数create一p耳又entry()中的read一proc()和

而te一p二()两个方法上。这里只需填写p双犯一dir一en-

try结构体，建立巾二文件系统下的“文件节点”，然后

实现read一proc()和丽te一proc()等函数，就可以将在
内核态下获取的系统信息发送到用户态。

2 实 现

    用运行在内核空间的LKM来收集shell命令的信

息，运行在用户空间的安全监测程序则通过与 LKM

的通信来获取这些信息。本方法的主要思想是先创建

一个巾roc/c1lldl呛的虚拟文件节点，然后在LKM中劫

持execve()系统调用并将信息写人巾二 中的虚拟内

存页‘page 中。新的execve()与巾IDc 文件系统共同

维护‘Page页中的一个内核FIFO 队列:新的exec ve()

每次取得一条she{1命令的信息，作为一个节点加人

FIFO 队列;而当有用户进程读巾二人”飞己。9时，读操

作处理函数read一proc()就从FIFO 队列中取出一个节

点并将其复制到用户空间供用户进程使用;若FIFO

队列中没有数据可用，则阻塞用户进程。

    整个模块包含3个主要部分:创建净roc 节点、

proc 读写和系统调用劫持。
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2.1 模块定义

    init_nledule()和cleanup-m仪lule()是LKM必需

的两个函数。在init-m侧tile()函数中首先调用cre-

ate一proc_entry()创建巾roc/a11dlo9文件节点(截取到

的系统调用将写入这个文件节点)，然后设置系统调用

人口表中execve()的人口地址，以截获对execve()的

调用。创建巾roc时需定义一个file一叩erations结构的

crn(11O9~11alldler，用来指定对巾roc友nld]og文件读写等

操作时对应的处理函数(由于只是获取截获的系统调

用的信息，所以只需定义读函数)。当有进程对文件实

施操作时，自动调用相应的动作函数。cleall月p-module

()取消注册此设备，并恢复~ ve()系统调用原来的

入口地址。

strl卫ctpn又_dir一elltry关pn芜一口ld」09;

intinit一n丫划de()

1

  proc一andl吧 =create一p二一entry(“.山馆，’，5一IFRE(;15-

IRUSR，&proc_恻 );/，创建币二下的cnldl呢节点二/

  p联祀一勿Icllog一>爬ad一proc =read一cnldl呢;/*将我们编写的

函数赋给proc一dir-entry中的读函数，/

  面9一已众犯ve二哪_伪且_扭ble〔SYS_~ ve〕;/，SYS一execve

是ex祀。弋调用号 */

  sys_司一table【SYS一execve 〕=new 一execve ;/“用new 一execve
作为新的处理函数 ，/

  ret二(0);

1

intcl叨lup一m团ule()

1

  sys一诚一table〔SYS一execve 〕=。rig一execve ;/，恢复原execve

系统调用 ，/

  r已n10即e一proc一elltry(“clll(11呢”，&proc一rO0t);/*删除/Proc下

的印ldlog节点*/

  retum(0);

}

2.2读取币roc

    /PrDc文件的读取可以借助标准文件系统的系统

调用实现，在内核中仅允许root用户在没有冲突时操

作(在内核中用!suser()判断)。读操作处理函数牵涉

到数据从内核空间向用户空间的复制，可以用mem -

cPy一tofs()或Copy一to一user()内核函数来实现。当用

户进程读巾roc/cn飞dlog文件时，将自动调用read-Cln〔1-

109()处理函数。

structProc一dir一entry爷pn叉一印do9;

intread一cI11dl(犯(char ‘page，char“ start，off一toff，intcoUnt，

int*以，VOid、data)

{

  illtslze二0;

if(!*ser

志完整性 关

())rettirn(一1);/*非n叉〕1用户不可访问以保证日

  /

  /、has 指向FIFO 命令日志链表首若无数据可读则阻塞此进

程 */

  if(!腼){interruptible一、leep_on(&wl));signal_详ndi叱(cur-

rent);}

  if(!acc巴洛_Ok(VERIFY_WRll，E，buf，buflen))return(一1);

/二当前进程是否允许访问bof*/

  砂 +=印rintf(page+size，“%d:%d:%d:%d:%5:”，11as一>

start_tlnle，1诩 一>uld，has一>enid，has一>gid，1班5一>p-

。〕11ull，，);

  );/*获取日志信息写人内存页、page 中，/

  COI〕y一:0一user (bof，page，buflen);/，将日志信息复制到用户

空间内存缓冲区bof，/

  ⋯/二释放已读过的日志结点的内核空间 二/

}

2.3 中断劫持

    new 一exec ve是execve()系统调用新的处理函数。

其主要工作是从内核的任务控制结构中取出必要信息

放在输出链表中，供读取巾二文件的进程使用，再真

正执行shell命令。

intnew 一execve (structPt一regsr)/、用来劫持原一 e()系统调

用 、/

{

  cl”r*cp，二川ename “NULL;

  cl劝rch;

  intret=0，1二0;j=0;

  lock_kenlel();

  /*为新的日志结点在内核分配空间，用拓nalloc()二/

  stI’uct」嘎功仪」e，」咱〕二(strLlctl卿训e二)拓1过loc((51眠迁(strtlct

1呛以刃e)，GFp一HERNEL);

  1091〕一>cnxl=(char，)喻.Uoc(MAXNAME，GFP_KER-

NEL);

  /二从用户空间取当前进程名，即sllell命令字 */

  filename 二(char *)即tl讼me((char *)r.ebx);logP一>生犯xt二

NULL;

  ⋯/*日志链表管理及读等待进程队列管理 */

  /二复制sheU命令字到日志结点 */

  Inemc Py(1091〕一>cnld，filel洲11e，N叭仄NA入正一1);1=strlen

(场即一>cmd);

  /二从用户空间复制命令行参数到内核空间，用内核系统调

用get一~ ()*/

  cllar*，cmdsrgy=(char，、)r.ecx;罗t_叹r(、cp，++cm-

山r罗);

  while((cp!=NULL)&&(1< 一2)){

logp一>clll〔1〔1++]二‘’;

w肠le(1){/‘每次循环从用户空间取一个参数 */

  罗t一二 (ch，cp+j);
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if((Ch!=NULL)&&(1<MAXNAME一2))}logp一>

cllld〔1++]=Ch;j++;

e胶 break;

}

j=0;脚_user (cp，++cll五」ar只v);/*取下一参数 关/

/*复制其他信息 */

nleare t(1ogp一>p_cornm ，0，16);strcpy(IOgp一>p一comxn ，

缓冲区溢出攻击程序，这些程序的最后往往要执行ex-

ec类函数或简单的system调用重新装载sheU以获得

root权限。表1给出了一后门程序执行时两种日志系

统能力的比较。后门程序很简单，只是一个Suid程序，

利用System(“儿in/Sh，，)重新装载Shell。

          表1 两种日志系统的能力比较

ctirre nt一>p一opptr一>cornm ，16);

  1091〕一>uld二ctirrellt一>uld;1眼1〕一>euld二curr ellt一>e山d;

L咆p一>以庄rellt一>gid=。tir’re nt一>gid;⋯;

/二Curl’eIlt是一个task_struct结构的全局变量，含有当前正

在处理机上执行进程的信息*/

L艰p一>start_time “(二URRENT_Tl入佗;/关

eCX，

获得时间，参见

E汽ecuti吧】”〔kdoor
      pt《犯】飞】1lle

Extendedl馆recon{5
SlleU

代cords

$.八叩

ko1〕为后门程序，
它可以隐藏在系
统的任何一个角
落，同时具有su记
权限

#(】戏。1班5二t)

一(略)

40214:503:0:100门叉‘h:介飞即<一检
测规则:(uid! 二0)&&(euid==0)
40214:503:0:100二kol〕:儿in八h
40214:0:0:100:儿inJ/sh二儿in八】1< 一

检测规则:cnld=几in/’s11
⋯(略)

，产爪明〕

仅仅有

一个 程

序名，不

包含 任

何其他

信息

hnux/t11llex.h关/

ret=do_execve (filename ，(char，二)regs. (char二，)regs.

edx，&regs);/、执行shell命令 二/

ptltnanle(filcllallle);明lock_kenlel();，tuxn(ret);

    System 函数是通过fork，exec和waitPid来实现

的。首先fork一子进程，由该子进程调用sllell命令解

释程序执行诸如exed(儿in/sh，“sh”，“一C’’，“而in/

sh，，，(。har‘)0)的类似代码。

3 安全监测
3.1 审计能力比较

    扩展弘ell安全审计能力的LKM生成的审计记

录格式为杖对a外而e:uld:丽d:gid:parellt:cind。各项分

别为命令开始时间、用户号、有效用户号、组号、父进程

名和shen命令。这些信息对于安全监测和人侵检测

是必要的和方使的。无论是缓冲区溢出人侵攻击，还

是黑客留下的后门程序，其最终目的是都是了获得

rootsllell。我们定义了简单的审计规则，并通过一个

简单实例来剖析这种方法的优缺点。

3.2 简单监测规则的描述

    审计规则的简单描述:

    (1)监测所有在早上6:00到晚上6:00执行的命

令，规则为:

    ((6‘60关60<tedaytime)&&(耐aytillle<18‘

60*60))

    (2)监测所有以rcot权限重新装载shell的行为，

规则为:

    (euid==0)&&((cln(1==/bin/bash)1}(cmd=

=儿in/csh川 (助d==儿in/s11))

    (3)监测所有su记root程序的执行，监测后门程序

和缓冲区溢出攻击，规则为:

    (uid!=0)&&(euid=二0)

3.3 实 例

    黑客人侵后留下的后门程序(比如suid程序)或者

4 结 论

    利用LKM扩展Shell安全审计功能具有如下优

点:

    a)将shell的审计能力扩展到所有经exec 调用执

行的命令，可以获得充分的审计信息;

    b)巾ro。虚拟文件节点只允许root操作而保证了

审计日志的完整性;

    c)这种审计功能对普通用户和应用是透明的;

    d)对入侵者保持了隐蔽性;

    e)审计记录的获取只需在装人此LKM以后，按

正常的文件操作方式操作“proc/cIndlog，，即可。
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