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摘 要:在深入分析安全机制基础:windows操作系统的安全机制、COM/[兀OM的安全机制和MIS/(1〕M十的安全机制

基础上，提出了基于MTS/COM十的OIX二安全机制，包括安全调用机制和角色安全机制，并研究了各机制的作用范围，给

出了它们程序实现的具体过程。企业不仅可以根据01犯接口标准统一访问系统低层资源，OP(二安全机制又可以保证

01犯客户端与OP(二月及务器之间访问的安全性。
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0 引 言

    OPC(OLEforProcess COIltrol，用于过程控制的

OLE)是一个工业标准，它是许多世界领先的自动化和

软、硬件公司与微软公司合作的结晶。这个标准定义

了应用Mi二 ft操作系统在基于PC 的客户机之间交

换自动化数据的方法[l]。管理该标准的组织是OpC

基金会。随着1997年2月Micro劝ft公司推出Win-

dow田5支持的1兀〔)M技术，1997 年9月新成立的

01〕CF’Oulldation对()PC规范进行修改，增加了数据访

问等一些标准，(〕1〕C规范得到了进一步的完善。(开℃

是基于Micr姗fi公司的nstributedinterNetApplica-

tion(DNA)构架和肠ml沁nentOI为ectM饮lel(C〔)M)技

术的，根据易于扩展性而设计的。01〕C规范定义了一

个工业标准接口，这个标准使得COM技术适用于过

程控制和制造自动化等应用领域。(〕1〕C是以(〕LE/
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COM机制作为应用程序的通讯标准。OLE/CaM是

一种客户用及务器模式，具有语言无关性、代码重用性、

易于集成性等优点。OPC规范了接口函数，不管现场

设备以何种形式存在，客户都以统一的方式去访问，从

而保证软件对客户的透明性。OPC的跨进程甚至跨

网络的客户用及务器软件结构，尤其随着 Inteme t八n-

trane t的飞速发展，则其安全性是不可缺少的保护机

制。

    根据OPC规范编写的OPC客户端与服务器应用

程序，任何依照01〕C接口标准实现的客户端都可以以

统一的形式访问()PC服务器，为了保证基于微软的

OPC系统安全性，可以利用windows本身提供的安全

机制。但是，Windows本身的安全机制很复杂，建立在

Willdows操作系统，RPC以及COM压兀OM安全机制

的基础上的MTS浅DM+安全机制，无需编程人员编

写大量的程序代码就可以应用系统的安全保护，为了

让企业内部人员以及 Internet/Intrallet上的用户安全

调用01〕C系统提供的服务，文中在MTS/(1)M十基础

上，建立OPC安全机制，实现企业控制系统的安全保

证。
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1 安全机制基础

    实现系统的安全机制主要包括以下三个方面:

WIll(】ows操作系统的安全机制、COM八)COM的安全

机制和MTS/以〕M+的安全机制。

1.I Windo”心操作系统的安全机制

    Windows操作系统具有完全的保护机制，系统的

所有资源都是受保护的，这些资源包括文件、外设、进

程、线程，甚至同步对象、共享内存、注册表中的键等

等。应用用户帐号数据库(UserAccountDatabase)来

管理，当用户登录之后必须接受1汇￡(Pnmar yE均1llain

肠ntroller)的检查。客户端的操作系统会把一些用户

登录的信息，例如用户名称、用户的安全标识符 SID

(段curityldellt山er)以及用户的机器信息等传递给

Rl:或BDC(角ckupD以1坦inCbntroUer)检查。

    客户和服务器通过RPC连接进行对话，服务器就

可以临时假冒该客户的身份，使得它可按该客户的权

限发一个访问请求。在访问之后，服务器恢复自己的

身份。因此，有必要在RPC层次上进行鉴定，以保护

RPC调用。主要分为5个鉴定层次:无鉴定操作即正

常的RPC调用;连接时进行RPC鉴定;每一个接口调

用时进行鉴定;对每个请求进行鉴定，并对接收到的数

据包进行完整性检验;进行所有的鉴定并对数据包加
密[21。
1.Z COM庄兀DM的安全机制

    当应用程序调用COM/DCOM对象时，调用的

应用程序就必须接受COM/DCOM安全机制的管

理。通过 RPC(F涟InoteProcedureCall)以及安全支持

提供者SSP(5沈uritys甲卯rtProvider)的检查。Rl〕C

以及SSP会检验调用者的身份，并且根据此信息来授

予激活远程对象以及存取远程对象的权利[2]。
    激活安全性是进程一级的安全性，即进程中所有

的对象和所有对象的成员函数共享的安全性，它分两

种情况:静态安全性和动态安全性。

    .静态安全性通过系统注册表实现，在系统注册

表中，有两组注册表名字值用于控制对象或者组件进

程的安全性:

    (1)KEY_HX汰L_M叭CHINE\豁ftware \Mi-

c~ It\OLE键下的值用于设置操作系统一级缺省安

全特性;

    (2)HKEY_CU贷段粥_R00T\Cl另ID\{。lsid}下

指定彻p1D键用于设置特定组件程序的安全特性。

    .动态安全性控制通过调用肠Initiallize反c面ty

函数，则不再使用注册表的静态设置。使用6Initial-

liZe段curity可以接受三种安全性设置:
    (1)指定安全描述符，利用Win32API函数创建安

全描述符;

    (2)指定进程使用特定的App1D中注册的安全设

置，这种方式与静态安全设置结合起来;

    (3)指定1户咙CeSSCblltrol接口，IAccess6ntrol包括

了设置进程允许访问或者禁止访问的各项特性。

    调用安全性是指在已经建立连接的基础上，客户

调用组件程序的安全特性，客户和组件程序也可以针

对特定的接口指定专门的安全特性。

    1)从客户端来看，客户程序通过代理对象间接调

用组件程序，客户程序可在调用代理对象前控制接口

调用的安全性，IClient反curity是实现代理选择的接

口，其中C帅eryBlal水et函数用于获得安全属性，压t-

Blal众et函数用于设置安全属性;

    2)从组件程序来看，组件程序可以调用&汇无t-

6n&11text获得1段ver段c而ty，由COM提供的存根管
理器实现了缺少的1段ver决cunty接口，利用其接口函

数实现安全属性的设置与访问。

1.3 扮r1s戊DM+的安全机制

    M叮5浅习M十的安全机制是建立在WIlldows操作

系统和COM江XDM的安全机制之上，以这两者的安

全机制为基础而发展出了一套新的、但是非常方便的

安全机制。并用“角色”来取代它们。MTS浅力M十提

供了安全控制机制:激活控制(Activation Cbntrol)、访

问控制护‘CessQntrol)、认证控制仙斌helltication Cbn-

trol)和鉴定控制(Id已ntityCbntrol)，其中的激活控制和
存取控制是OOM/DCOM提供的安全机制，认证控

制是操作系统的安全机制，而鉴定控制则是MTS/

OOM+额外提供的安全机制[3]。鉴定控制除了可以

安全地管理系统资源的存取之外，主要的目的也是为

了提供MTS浅刀M+对于资源对象池的功能。其中

组件、套件组件安全控制以及资源安全控制则是

MTS浅力M+的主要安全控制。

2 基于MTS/COM+的OPC安全机制

    基于MTS戌DM+的OPC安全机制，以hfl，5/

COM的安全机制为基础，主要包括安全调用机制和角

色安全机制来提供OPC系统的安全保证。

2.1 安全调用机制

    入们一5/CDM十所定义的安全调用模型是由一组相

关的COM接口所定义的。由于Ml，5/C刀M+的安全

模型只是一组相关的OOM接口，所以当其执行在不

同的操作系统时，操作系统就会实现这一组安全接口，

并提供MTS浅刀M+在这个操作系统中的安全控

管[‘，5]。
    (1)激活控制:是指控制哪些OPC客户端可以激
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活OPC服务器。当OPC客户端试着在远程机器上激

活OPC服务器时，MTS浅习M+的安全机制会检查该

客户端是否有权限激活远程服务器的安全控制。

    (2)访问控制:是指在 (〕PC服务器上由适当的

01℃客户端激活后，控制哪些OPC客户端可以存取

(〕PC服务器所提供的服务。

    (3)认证控制:主要是控制01〕C客户端和01〕C服

务器端之间传递数据的安全性。严格的认证控制可以

让数据在传输时先经过加密，以避免无权限用户的访

问。同时必须决定使用哪一层次的数据安全性，当然

设置的安全层次越高，数据越安全，但是程序执行的效

率就会受到影响。

    (4)鉴定控制:是指一个MTS浅DM十套件组件中

的OPC服务器在需要访间其他的系统低层资源时，使

用什么系统帐号来登陆到这些资源。只有使用一个合

法的鉴定控制身份来登陆这些资源，才能取得它需要

的资源。鉴定控制能够控制OPC服务器是使用特定

的用户权限执行的，或是使用目前在OPC客户端登陆

的用户的权限执行的。

2.2 角色安全机制

    为了减少在实现0护C安全机制时花费大量时间，

利用NnS浅DM十提供了一个新的机制来管理系统安

全的问题，即“角色”(Role)。所谓“角色”就是代表一

群用户的字符串名称[4，5]。在M丁5/cDM+中，可以
为每一个0王犯:服务器设定一群可以访问它的“角色，’o

因此在NnS友习M十中要访问OPC服务器的安全机

制，就等于先建立一群“角色”，然后在每一个“角色”中

加人相对的用户，最后再把不同的“角色”指定给不同

的OPC服务器。当一个用户要访问远程OPC服务器

时，利用MTS浅习M+会检查指定给它的“角色”，然后

再检查这个用户是否属于任何指定给它的“角色”。如

果用户属于其中一个指定给它的“角色”，那么用户就

可以访问这个OPC服务器，否则就会发生存取错误。

    如果需要更为精确地控制访问的安全，可以用程

序代码来做更详细的控制。MTS浅DM+允许以三种

不同的层次来设定什么“角色”可以存取什么以〕C服

务器:

    (1)组件层次:只在OPC客户端访问()PC服务器

时接受检查，一旦J〕C客户端通过组件层次的检查，

那么用户就可以访问OPC服务器的任何接口以及调

用接口中的任何方法。

    (2)接口层次:OPC客户端不但在访问OPC服务

器时接受检查，而且访问OPC服务器的任何接口时也

要接受检查。因此为OPC服务器不同的接口，设定不

同的“角色”。

    (3)方法层次:即(〕PC客户端在每次调用OPC服

务器的任何方法时都必须接受角色检查。这个层次的

安全控制非常严格，允许对OPC服务器做非常精确的

设定。但是这个安全层次也是执行速度最慢的，因为

每一个远程调用都需要进行一次角色检查。

    “角色”安全机制有两种建立方式:一是宣告式安

全机制。使用宣告式安全机制的好处是方便、有弹性。

因为系统管理人员可以随时根据目前的需要而动态地

设定MTS/COM十组件的安全存取机制。不过这也可

能会造成系统的问题，因为系统管理人员可以随时改

变安全机制;二是程序代码控制安全机制。必须撰写

一些和安全访问机制相关的程序代码，使用程序代码

控制安全机制，程序员可以对于MTS走习M十做最精

确的安全管制，也可以使用程序代码控制安全机制来

辅助宣告式安全机制的不足之处。

3 0PC安全机制的程序实现

    以轻工行业的啤酒生产公司为例，包括为生产提

供动力的动力车间，生产过程中起重要作用的酿造车

间以及对产品包装的灌装车间，在动力车间又有水处

理控制系统和锅炉控制系统，酿造车间有糖化过程控

制系统和大罐冷却控制系统，灌装车间有洗瓶系统、酒

机PLC系统和打包机控制系统。为了实现企业集成

控制系统，利用OPC的接口的规范化，按照一种统一

的方式访间各低层控制系统。由子该公司生产工艺复

杂，保密性强，一般员工只允许访问生产工艺流程的某

些资源，这就要求为系统设置很严格的权限管理，在本

系统中采用基于M汀5力COM十的OPC安全机制来保

证系统的安全性，可以在OPC服务器的组件层次、接

口层次以及方法层次设定安全存取的角色。当一个

C甲C客户端应用程序调用远程OPC服务器，在通过

MIS浅力M十的激活和存取安全检查后，MIS刀COM

十会检查该OPC客户端的角色权限。基于MTS/

仪)M十的OPC安全机制模型如图1所示。角色定义

时，如果以产品等实体为角色，每一种产品就要加很多

角色和接口才能保证系统的安全性，因此，以产品为角

色是不现实的。本系统是采用车间、小组为角色。

    结合宣告式和程序代码两种安全机制的优点，用

MTS兀DM十为OPC系统设置安全性，其过程如

下[4·5]:
    (1)启用MIS/(议)M十的安全机制，必须先激活

MTS浅DM+的安全访问检查。要激活MTS/(1)M+

的安全访问检查，执行M叮SExl〕lorer 或0团叨卯nent

反钾ices，点选要设定的OPC服务器，再点选鼠标右键。

接着点选快捷菜单中的内容(P拍Perties)选项，并切换
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到安全设定 (段curity)，(〕R二客户端应用程序访问此

(〕1〕C服务器时，就必须通过MTS/C()M+的访问和激

活的安全检查，并且也必须接受稍后介绍的角色存取

检查。除了设定安全等级之外，也可以设定认证控制

等级。认证等级分为:无(Nolle)、联机(G仰lect)、调

用(Call)、封包(Packet)、封包完整性(Packetlntegri-

ty)、封包保密性(PacketPrivacy)。

务器提供的接口和方法。在接口层次上，由于糖化温

化工艺和大罐冷却工艺安全性要求很高，在(〕1〕C服务

器3和〔)1〕C服务器4的接口层次也进行设定安全机

制。最后，在方法层次上，如冷却接口有两个方法:冷

却设置和冷却信息。冷却温度设置参数为保密技术的

信息，同时对会产品质量有重大影响，希望只有工艺设

计师才可以调用该方法。所以，只把高级酿造角色指

区率口匝奥〕 区黔到基璐户”

    酿造车间

聊翠
            灌装车间

罕即鹭
    动力车间

圈翠
OPC服

务器3

〕PC服

务器 5

3PC服

务器 1

OPC服

务器 2

OPC服

务器7

3PC服

务器 6

OPC月及

务器 4

酒机 PLC

控制系统

水处理 控

制系统

打包机控

制系统

洗瓶控制

系统

大罐过程

控制系统

定给该方法。将酿造角色指定给冷却信

息方法。

    整个系统配置完后，运行某一01〕C

客户端时，例如以属于酿造角色的用户

“XX，，登录时，客户可以通过与酿造车间

组件相关()PC服务器的检查，访问酿造

车间组件的信息。对于属于不同组件层

次、接口层次和方法层次上的角色用户

根据系统的安全设置进行安全访问，实

现整个企业的01犯系统的安全运行。

      图1 基于Ml，5浅刀M+的OPC安全机制模型

    (2)定义每一个组件、接口以及方法以便能够合法

访问角色，由于MTS浅刀M+是使用角色作为控制安

全机制的单位，因此在定义系统合法的角色之前必须

使用操作系统的系统管理工具定义用户或用户群组。

然后再建立角色并把用户和用户群组加人到适当的角

色中。 ’

    (3)把Win由姚操作系统的用户或用户群组加人

到MTS浅刀M十的角色中。使用操作系统的管理工具

定义用户或用户群组。然后再为系统建立各种角色:

为动力车间定义水处理角色和锅炉角色，为酿造车间

定义糖化角色和大罐冷却角色，为灌装车间定义洗瓶

角色、酒机角色和打包机角色，然后使用M丁5.ExPlorer

或Colnl刃nent反州ces把Windows操作系统的用户或

用户群组加人到MTS浅DM十的角色中。

    (4)指定角色到组件、接口和方法中。在组件层次

上，指定动力角色给动力车间组件，酿造角色给酿造车

间组件，灌装角色给灌装车间组件。指定角色以后，所

有属于指定角色的用户都可以存取相应车间01〕C服

4 结束语

    利用MTS/(1)M+的角色机制和调用安全机制，

实现企业OPC系统的安全访问，企业不仅可以根据

(犯C接口标准统一访问系统低层资源，“角色”机制又

可以保证01犯客户端与01〕C服务器之间访问的安全

性，保证企业安全运行。同时也为OPC规范在企业中

进一步使用提供了安全保证。
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