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网络扫描原理的研究
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摘 要:安全扫描是在网络安全领域中非常重要的一种技术手段。使用扫描，可以发现网络信息，甚至进行攻击。分析了

网络安全扫描的原理，对扫描中使用的主要技术进行了分类，并阐述了每种技术的原理及协议特性。给出了常见平台上

的有代表性的工具，并针对其特点进行了比较。指出网络扫描中存在的一些性能和安全上的问题，提出了一些使之完善

化的建议。
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0 引 言
    收集目标网络和主机的信息，是维护网络安全的

第一步。在网络安全人员看来，只有收集到了足够、有

效的信息，才有可能防止潜在的攻击行为。正如安全

专家所做的那样，黑客也会尽可能地收集信息，看系统

是否存在漏洞或者弱点以实施攻击。双方攻防的第一

步，主要集中在网络安全扫描领域口

    网络扫描，是基于Intemet的探测远端网络或主

机信息的一种技术，也是保证系统和网络安全必不可

少的一种手段。网络扫描，是对计算机主机或者其它

网络设备进行安全性检测，以找出安全隐患和系统漏

洞。但是，网络扫描软件事实上也是一把双刃剑:人侵

者利用它来寻找对系统发起攻击的途径，而系统管理

员则利用它来有效防范黑客人侵。通过网络扫描，扫

描者能够发现远端网络或主机的配置信息、TCP几JDI〕

端口的分配、提供的网络服务、服务器的具体信息等。

网络扫描可以划分为Ping扫描、端口扫描、操作系统

探测、弱点探测、防火墙规则探测五种主要技术，运用

的原理各不相同。
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1 扫描技术及原理

Ll ping 扫描

    ping扫描的目的，就是确认目标主机的IP地址，

即扫描的IP地址是否分配了主机。对没有任何预知

信息的黑客而言，ping扫描是进行网络扫描及人侵的

第一步，也是必不可少的一步;对已经了解网络整体

IP划分的网络安全人员来讲，也可以借助ping扫描，

对主机的IP分配有一个精确的定位。大体上，ping扫

描是基于ICMI〕协议的，因此把发现目的网络或主机

的一类基于ICMI〕协议的扫描称为ping扫描。其主要

思想，就是构造一个IC入公户包，发送给目标主机，从目

标主机生成的响应来进行判断。

1.1。I ECL10扫描

    给目标IP地址发送一个ICMPECrl〔)REQLJESI、

(IC侧[Ptypes)的包，等待是否收到ICMI〕ECHORE-

P贾(ICM[Pt叩eo)仁‘]。如果收到了ICMI〕ECH。砚-
PLY，就表示目标IP上存在主机，否则就说明没有主

机。同时扫描多个IP地址，就叫Pillg扫描。



计算机技术与发展 第17卷

    此外，如果向子网的网络地址或广播地址发送

ICN且〕ECHOREQUES’f，则子网中的urux 主机会响应

该请求，而will(」ows主机不会生成响应，这也可以用来

进行操作系统探测。

1.1.Z non一ECI创〕扫描

    向目的 IP地址发送 ICN且)Tl侧[E51，AI姐〕RE-

QUEST(IC侧[PtyPe13)，或IC酬[PADI)R公弱N护占K

REQUEgl，(ICMI〕type17)，根据是否收到响应，可以

确定目的主机是否存在。当防火墙配置为阻止ICMP

ECHO流量时，则可以用non 一ECHOI妞QLJEgl、来进

行主机探测。

1.2 端口扫描

    ping扫描确定了目标主机的IP地址，接下来就可

以通过端口扫描，探测主机所开放的端口。因为端口

扫描通常只做最简单的端口联通性测试，不进行更进

一步的数据分析，因此比较适合进行大范围的扫描:对

指定IP地址进行某个端口值段的扫描;或者指定端口

值对某个、IP地址段进行扫描。然后基于端口扫描的

结果，进行操作系统探测和弱点扫描。端口扫描大体

上分为TCP扫描和UDP扫描两类。

1.2.I TCP扫描

    TCP建立连接分三步，也称三次握手:

    1)请求端发送一个SYN包，指明客户打算连接的

目的端口。

    2)观察目的端返回的包:
    返回SYN尤ACK包，说明目的端口处于侦听状态;

    返回RST乙ACK包，说明目的端口没有侦听，连接

会重置。

    3)若返回SYN乙ACK包，则请求端向目的端口发

送ACK包完成3次握手，连接建立。

    .TCF全连接和半连接扫描。

    全连接扫描，就是和目的主机建立一个TCF连

接，而目的主机的105文件中会生成记录。半连接扫

描，也称为TCPSYN扫描，则违反了TCP三次握手的

规则。此扫描发送SYN包开始三次握手并等待目的

主机的响应。如果收到SYN尤ACK包，则说明端口处

于侦听状态‘，扫描者马上发送R盯 包，中止连接。因

为半连接扫描并没有建立连接，目的主机的105文件

中可能不会记录此扫描[2]。
    .TCP隐蔽扫描。

    RR刃93指出，处于关闭状态的端口，在收到探测

包时会响应RST包，而处于侦听状态的端口则忽略此

探测包。根据发送探测包的不同，TCP隐蔽扫描又分

为SYN式ACK扫描、FIN扫描、XMAS(圣诞树)扫描和

NULL扫描四种。

    SYN乙ACK扫描和FIN扫描:这两类扫描均绕过

1℃P三次握手过程的第一步，直接给目的端口发送

SYN乙ACK包或者FIN包。因为TCP是有连接的，它

知道在第一步中应该发送的SYN包没有送出，从而认

为此连接过程出错，发送一个RST包以拆除连接。而

这正是我们想要的— 只要有响应，就说明目标系统

存在，且目标端口处于关闭状态[3]。
    XMAS扫描和NULL扫描:这两类扫描正好相

反，XN沙占扫描设置TCI〕包中所有标志位(URG，

ACK，RSI，，1〕SH，SYN，FIN)，而NIJLL 扫描则关闭

TCP包中的所有标志位。

1.2.Z UDP端口扫描

    毛刃P协议是数据包协议，为了要发现正在服务的

UDP端口，通常的扫描方式是构造一个内容为空的

UDP数据包送往目的端口。若目的端口上有服务正

在等待，则目的端口返回错误的消息;若目的端口处于

关闭状态，则目的主机返回IC侧[P端口不可达消息。

UDP端口扫描的速度很慢，因为UDP端口扫描软件

要计算传输中丢包的数量，而且扫描结果也不太准

确[4]。

1.3 操作系统探测

    在网络结构中的服务器，有两层含义:一是指网络

上管理网络资源的主机或设备，如文档服务器等;二是

指向其它计算机程序提供数据朋民务的计算机程序。

从而，在操作系统探测中，其目的也是双重的:得到所

扫描的目标主机的05 具体信息，以及提供服务的计

算机程序的具体信息。比如操作系统探测的结果是:

05是WindowsxPsnZ，服务器平台是Hs4.JS〕。为
简便起见，统称为操作系统(05)探测。

1.3.1 二进制信息探测

    这是最简单的05 探测技术，等于是05泄漏了自

己的具体信息。

    从图1可以看出，在te旅t连上Fn功及务器后，服

务器返回的标语(barnler)已经提供了serve r的信息，在

执行ftp的syst命令后可得到更具体的信息。

C八telnetftp.netSCa详.com ZI

T叮吨 207200.74.26⋯
C冶nllect司toftp.netscape.com

Escapecl妞acteris‘一〕’.
220ft夕gFTPserve r(UNIX(r)SysternVRelease4.0)ready.
5狡汀

Z15L)NixT刃犯:比 Version:SUNC6

1.3.2

        图1 二进制信息

HTTP响应分析

在和HTfP建立连接后，可以分析服务器的响应

得出05类型，响应包经分析如图2所示。
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13.3

        图2 响应包分析

找指纹分析

    网络上的所有主机都会通过TCP汀P或类似的协

议栈来互通互联。由于05 开发商不唯一，系统架构

多样，甚至是软件版本的差异，都导致了协议栈具体实

现上的不同。对错误包的响应，默认值等都可以作为

区分05的依据。

    1)主动栈指纹探测。

    主动栈指纹探测是主动向主机发起连接，并分析

收到的响应，从而确定朋 类型的技术。

    (1)FIN探测。跳过TCP三次握手的顺序，给目

标主机发送一个FIN包。RFC793规定，正确的处理

没有响应，但有些05，如MSWIlidows，CI以1〕，比〕/

UX等会响应一个RST包。

    (2)Bog侣标志探测。某些朋 会设置SYN包中

TCP头的未定义位(一般为64或128)，而某些C6在

收到设置了B艰us位的SYN包后，会重置连接。
    (3)统计IC侧[PERROR报文。RFC1812中规定

了IC州[PERROR消息的发送速度。Linux 设定了目

标不可达消息上限为80个/4秒。05 探测时可以向

随机的高端UEP端口大量发包，然后统计收到的目标

不可达消息。用此技术进行()5探测时时间会长一

些，因为要大量发包，并且还要等待响应，同时也可能

出现网络中丢包的情况。

    (4)ICN[PERROR报文引用。RFC文件中规定，

ICN[PERROR消息要引用导致该消息的ICN且〕消息

的部分内容。例如对于端口不可达消息，某些05返

回收到的IP头及后续的8个字节，骊aris返回的ER-

ROR消息中则引用内容更多一些，而Linux 比乳坛ris

还要多。

    2)被动栈指纹探测。

    被动栈指纹探测是在网络中监听，分析系统流量，

用默认值来猜测05 类型的技术，包括TCP初始窗口

尺寸，L地n，tFragnent位等。

    (1)TCP初始化窗口尺寸。分析响应中的初始窗

口大小。这种技术比较可靠，因为很多05的初始窗

口尺寸不同。比如 AIX设置的初始窗口尺寸是

0x3F25，而willdowsNTS、0详1正巧D、Free段刃设置的

值是0x402E。

    (2)L地n，tFragmellt位。为了增进性能，某些05

在发送的包中设置了DF位，可以从DF位的设置情况

中做大概的判断。

    (3)TCP ISN采样。建立TCI〕连接时，SYN尤ACK

中初始序列号IsN 的生成存在规律，比如固定不变、

随机增加(阮laris，Fre己BSI〕等)，真正的随机(Linux Z.

0.*)，而Willdows使用的是时间相关模型，ISN 在每

个不同时间段都有固定的增量。

1.4 弱点扫描

    弱点扫描是端口扫描和操作系统探测的后续，也

是网络安全人员和黑客收集网络或主机信息的最后一

步。从对黑客攻击行为的分析和收集的弱点类型来

看，弱点扫描绝大多数都是针对特定操作系统所提供

的特定的网络服务，也就是针对操作系统中某一个特

定端口的。弱点扫描使用的技术主要有基于弱点数据

库和基于插件两种[6]。
1.4.1 基于弱点数据库

    此方法的关键在于其所使用的弱点数据库。首先

建立分析的环境模型，对网络系统存在的弱点、过往黑

客攻击案例和系统管理员的网络安全配置进行综合分

析;基于分析的结果，生成一套标准的网络/主机弱点

数据库，与此同时构造相应的匹配模式，由扫描程序自

动进行弱点扫描工作。从而进行弱点扫描的准确性就

取决于弱点数据库的完整性及有效性。

1.4.2 基于擂件

    插件是由脚本语言编写的子程序模块，扫描程序

可以通过调用插件来执行弱点扫描。添加新的功能插

件就可以使弱点扫描软件增加新的功能，也可以添加

新的扫描插件增加扫描软件可扫描弱点的数量，还可

以升级扫描插件来更新弱点的特征信息，从而得到更

为准确的扫描结果。插件技术使弱点扫描软件的升级

维护变得相对简单，而专用脚本语言的使用也简化了

编写新插件的编程工作，使弱点扫描软件具有很强的

扩展性。

1.5 防火墙规则探测

    目的在于扫描后的人侵或再次开始扫描的顺利进

行。这种技术采用类似于traceroute的IP数据包分析

方法，来测定是否可以发送一个特定的包给位于过滤

设备后的主机。可以测定防火墙上打开或允许通过的

端口，并且测定带有各种控制信息的包是否能通过防

火墙。更进一步，可以探测到位于数据包过滤设备后

的路由器。

2 常见的扫描工具
    扫描一个复杂的多层结构系统，工具的选择是相

当重要的。通常，扫描者会考虑工具的操作平台、所运
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用的原理、易用性、准确性等等。在作出决策时，扫描

工具的可用性是最重要也是最基本的，但是扫描过程

的可控性和扫描结果分析的准确性同样不容忽视。常

见的扫描工具如表1所示。

              表1 常见扫描工具

工具类型 名称 平台 特点介绍

p们9扫描

HPi哪 Unix八一ux
能自定义发送1以11>/[兀r门了0〕包到
目标地址并且显示响应信息

旧1甲心、&

ILTIJI月书此ry
L玩ix八力1以

可以完全定制IC胡】包的结构以及种
类

Pi成护1 Wil双玉瓣
速度很快，能同时发送多个】CMPE-
Q幻班《派正Sr并且显示响应信息

端口扫描

)卿 Wh政期佗
能扫描目标主机上所有打开的IU平/
日r端口，并显示端口所属的进程

5样了如 1 WIIKb砖 能进行卫刃全连接扫描、咖馆扫描，并
且可以解析域名

咙探测

即以越 U女血几inl压
基于1以护协议，通过与配套的签名
数据库进行模糊匹配来确定伍类型

负祀一An即 U云又八如以
通过分析端口响应的应用程序指纹数
据来确定应用程序及服务

  弱点扫描

}

朝云盗已 U云又几访瓜

能扫描出大量的1们，11」服务器弱点，

并且可以扩充其程序库，创建自己的
1仃n〕扫描器

N~ 仪 U血乙加x

〔如月了多线程和基于插件的技术，速
度快，并可以对扫描出的弱点提出解
决方案

  (润

1泊N自蒯
铭互曲镜

对目标主机可以作出较完整的安全测
试，并生成可自定义的安全报告

「防火。规
{则探测

R~ 压 U云盆几甸以
分析护包的晌应，从而讨定网关的
A口‘并且绘制出网络拓扑图

的TCI〕连接，目标网络中充斥着许多无用的数据包，

最终网络拥塞，主机无法正常使用，这正是】}石的表

现。因此若要防范网络扫描以及可能的1头石攻击，要

做到以下三点:

    (1)在防火墙及过滤设备上采用严格的过滤规

则，禁止扫描的数据包进人系统。

    (2)主机系统除了必要的网络服务外，禁止其它

的网络应用程序。

    (3)对于只对内开放的网络服务，更改其提供服

务的端口[v]。
    此外，网络扫描时发送的数据或多或少都会含有

扫描者自身相关信息，从而也可以抓取扫描时的数据

包，对扫描者进行反向追踪，这也是一个值得研究的方

向。

3 结 论

    一般而言，扫描者并不是孤立地、单纯地使用某种

扫描技术，而是综合地应用一系列的扫描方法。而如

果大范围地进行某种扫描，反复高速地发出特定的连

接请求，所造成的结果就是目标主机上存在大量等待
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