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Montgomery算法在RSA中的应用及其优化

王琴琴，陈相宁
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摘 要:Mollt，mel y算法作为一种快速模乘算法，常被应用于RSA、EIGan过

MI〕Iltg0Illery算法进行简要的介绍和分析，并阐述了普通的MI〕ntgonlery算法在

等公钥密码算法的基本运算。对RSA和

RSA中的应用的思路和步骤。最常用的传

统算法选取参数r为2的幂，基数为2，通过对普通算法的思路和步骤的分析，讨论改变其中参数;和基数的选择来减少乘

方的模乘法数，并同时应用玖1段她快速算法，从而达到大大提高运算速度的目的。
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I RSA算法简述
    随着信息技术的飞速发展，网络通信中的身份认

证和信息安全传输问题正逐渐受到人们的关注和重

视。数字签名、验证和密钥交换都离不开RSA、EIGa-

姗】等公钥密码体制算法。RSA算法是第一个既能用

于数据加密也能用于数字签名的算法。它易于理解和

操作，也很流行。算法的名字以发明者的名字命名:

RonRlvest，八dishamir和1切nardAdlernan 。它经历了

各种攻击，至今未被完全攻破。

    RSA的最重要特色在于双密钥，它们有特殊的数

学形式。RSA的一对密钥有三个基本参数:模n，公

钥b和私钥。[l1。n和b是公开的，发送信息方用私钥。

加密消息，接受方用公钥b能得到解密后的信息，从而

确定发送信息方的身份，这就构成了签名机制。对方用

公钥将要发送的信息加密，只有拥有私钥的一方才能

将信息解密。

    设消息数为M，C为加密后的密文，则砂 m记n

=C，ellledn二M[21。
    在RSA中最耗时的计算工作就是加解密时的大

数模乘运算。M6lltgolnery算法作为一种快速且有效

的大数模乘算法，得到了广泛的研究和应用。

    最常用的传统算法选取参数r为2的幂。文中主

要讨论通过选择基数来减少乘方的模乘法数，并同时

应用L抽狡绝快速算法，从而达到提高运算速度的目的。

ZMOntgomery算法分析
2.I MOntgo帐ry约化行

    P.加扬ntgonl￡ry于;

N扬ntgC『nery模约化方法
算[3〕。

，用于t·r一11llod n

中发表了

的快速计

[定理] 设n和r为互素的整数，r一1为;模，的

乘法逆，n一1为n模r的乘法逆(即满足r·r一lm浏 儿=
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这一计算模n约化的原理称为M6lltgomery约化。
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    通过选择r为基数N的幂，即尸，可以简单地把t

+nZ·n右移:比特从而得到t+n，·n模r的约化，这

个计算要比运算复杂的带余除法要简单得多，这是

MOlltgomery的意义所在。

2.ZMontg0Illery乘法

    MO11tgO1llery乘法计算 a·bllxx〕，，，是对

Montgomery约化的应用。应用MOntgomery约化时，应

该选择合适的:=付>0，丫一1簇n<付，将模n的

计算转换到完全剩余系，这是预处理的理论依据[#]。
    应用Montgomery约化计算a·bn联}n，步骤如

下:

    (1)a’~a·rlnodn，b‘~b·rlll(xln;

    (2)t~a‘·b‘;

    (s)利用M6I飞tg0II况ry约化计算t’=t·;一lln仪}n;
    川u*t’·厂lln(Xln;

    (5)若u)n，输出u一n，否则输出u。

    可以看出，MOlltgO1llery乘法就是将经过预处理后

的变量的乘积代人M6lltgolnery约化t·二一111耐n的变
量 t中。

    在上面的步骤中，步骤(1)的预处理的计算是非常

费时的，甚至比直接计算模乘还增加了计算费用，因此

用M6ntgjnery约化计算单个乘积不值得。但在计算

模乘方时，耗时的预计算只出现了一次，总的降低了运

算消耗。

数可以相应减少。依照这样的推论，N取得越大越好，

但事实上，改变基数要增加预运算。因此，N需要合理

选择。

3.2 改进算法

    预计算所需内存大小取决于基数的选择囚。基数
为N，则需预计算MZm仪In，M3111以In，⋯，MN一‘m仪1

n，并将结果存储，进行了N一2次乘法，这需要较大的

内存。若改进取N二2走，则仅需预计算M3I11(xln，

矿med 。，⋯，MZ‘一‘mod 、并进行存储，只进行了N龙
次乘法，节省了一半内存。

    同时，在应用MontgO1llery算法时，考虑采用Dusse

快速算法[v]:用。’。=二’n1C泪N代替。’，m二
  J一1

习m尸，二一Ns(其中N二2‘)，Montgomery算法改进
  三=0

为:

n‘0~n‘medN;

1~ 0;

nii=ti·no’nKdr;

t二 t+ 刀砚

1~ 1+1，

u=t/r;

、刀Nl

若i(:一1，则返回步骤(3);

7)若u)n，输出u一n，否则输出u。

将。以N进制表示为。一全。，.、(其中N-
                                                2走)，优化改进后计算砂 m仪In步骤如下:

3 Molitgolrnery算法在PSA中的应用及其 (l)M’~M一mod 二，r’~:耐 。;

    改进 (2)1~q;
3.1普通算法 阁用L拍骆‘改进算法计算二‘=:，N·厂1111记二;

  应用Montgome ry算法计算模乘方时，以加密过程 (&)若b‘笋0，则用Du段绝改进算法计算:‘一M叭
计算砂nlcd。为例，通常取基数为2[5]，将b以二进制 ·r’·厂11lledn;

表示b二艺b、·21，需要1+1次乘法就能完成运算

计算步骤如下:

5)1~1一1，若1镇0，转到(3);

6)若u)n，输出u一n，否则输出“。

(1)M’~M ·rllxxln，r‘~rlllodn;

(2)1~1;

(s)用MontgO1llery算法计算二‘二:‘·:’·厂11ned

    在改进过程中，实现将数字以N进制表示的算法

毫无困难[s]，鉴于篇幅不再详述。

(&)若b、并0，则用M6lltgolnery算法计算二’=M

.厂1111‘叉1洲

(5)1，1一1，若1镇0转到(3);

(6)做后期处理，用Montgolllery算法计算u=二‘·

4 结束语

    MO11tgolnery算法作为一种高效的模乘算法，得到
了广泛的应用。文章系统地分析了该算法的原理及通

过选择基数来减少乘方的模乘法数，同时应用Du巍

快速算法，利用这些改进可以使算法性能得到大幅提

升。
r一1lllc妇n;

(7)若u)n，输出u一n，否则输出u。

    很明显，所需的乘法的次数依赖指数6的位数，因

此依赖基数N的选择。考虑选择N>2，乘方的运算次
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用的原理、易用比、准确性等等。在作出决策时，扫描

」_具的可用性是最重要也是最基本的，但是扫描过程

的可控性和扫描结果分析的准确性同样不容忽视。常

见的扫描工具如表1所示
                表 1 常见扫描工具

的1叶连接，目标网络中充斥着许多无用的数据包，

最终网络拥塞，主机无法止常使用，这正是1玉妞的表

现。因此若要防范网络扫描以及可能的公石攻击，要
做到以下三点:

    (月在防火墙及过滤设备上采用严格的过滤规
则，禁止扫描的数据包进人系统

    傀)主机系统除厂必要的网络服务外，禁止其它
的网络应用程序。

    (3)对于只对内开放的间络服务，更改其提供服

务的端「IL7愧

    此外，网洛扫描时发送的数据或多或少都会含有

扫描者自身相关信息.从而也可以抓取扫描时的数据

包，对扫描者进行反向追踪，这也是一个值得研究的方

向

3 结 论

    一般而言，扫描者」{不是孤立地、单纯地使用某种

扫描技术，而是综合地应用一系列的扫描方法。而如

果大范围地进行某种扫描，反复高速地发出特定的连

接请求，所造成的结果就是目标主机上存在大量等待
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