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摘 要:由于网格环境的复杂性和网格计算的特性，使得网格提出了更高更广泛的安全需求，安全的认证是实现这一需求

的关键部分。基于虚拟组织的网格安全认证体系正是为了满足网格计算和安全的特殊需要而提出的。通过统一建模语

言UML，详细阐述了基于虚拟组织认证的关键技术，对进一步完善网格环境下采用虚拟组织中的分布式管理的安全实现

具有较大的实用价值。
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0 引 言

    网格〔‘〕计算环境必须具有抗拒各种非法攻击和人

侵的能力，并且在受到攻击和人侵时采取某些措施来

维持系统正常高效运行和保证系统中各种信息的安

全。其必须提供的基本的安全服务包括:认证、授权、

访问控制、完整性、审核、保密以及抗否认等。

    在网格计算环境下，采用基于虚拟组织(VO，vir-
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tualorg耐zation)的分布式管理模式，它使得作业实体

从资源控制、任务调度和管理的复杂的工作中解脱出

来[2]。在虚拟组织中抽象出如下组件:vo管理中心、

网格调度中心、认证机构以(众rtificateAut物riw)、资
源，以及使用虚拟组织资源的用户，并把网格的安全功

能细化为一个个安全服务组件。这里的安全服务主要

包括认证服务、授权服务、委托服务、传输安全、日志审

核、数字签名、防火墙等等。若网格安全功能组件涉及

到网格组件的双方时，则在网格组件之间的连接网络

上描述安全策略[3J。
    网格环境中需要信任委托和信任传播，因为不同

的组织在不同的PKI(公钥基础设施，PublicKeyln-
frastructure)域中拥有多种资源。由于虚拟组织是一

个有着共同策略的组织，虚拟组织中的共同策略也包

括在虚拟组织内部，有着共同的公钥基础设施PKI。

因此，在虚拟组织内部，其采用的PKI模型是唯一的。

不同的虚拟组织的PKI模型可能不一样，有的是层次

PKI模型、网状PKI模型、列表PKI模型等等。虚拟
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组织内部可以采用X.509证书格式进行认证;在虚拟

组织之间认证需要采用交叉证书(cross certificate)。

基于桥接CA的1〕Kl模型是通过桥接CA来相互连接

不同PKI中用于交互验证的CA，具有可伸缩性和管

理性强;支持不同类型的证书;低实现成本等优点。

    认证是保证网格安全的关键步骤，由于网格安全

的特殊需求，使得基于虚拟组织的网格认证模型也有

其特殊性。从用户角度看，基于虚拟组织的认证场景

包括:用户向虚拟组织登录的认证、用户获取虚拟组织

内部资源的认证、用户获取虚拟组织外部资源的认证。

本地是指虚拟组织内，而远程是指跨虚拟组织。

    在研究虚拟组织认证体系的过程中，对其进行建

模是非常重要的一步。统一建模语言(Unifi司M浏el-

ing l-a11guage，UML)是一种定义良好、易于表达、功能

强大且普遍适应的可视化图形建模语言[4]。它融合了
氏以h，0MI，和(X〕SE三大面向对象方法中的基本概

念，而且这些基本概念与其他面向对象技术中的基本

供的服务，它类似于Webservices中的Ul〕Dl二基于虚

拟组织认证中心内包含桥接CA，它用于连接基于不同

公钥基础设施的虚拟组织。网格调度中心的功能是对

用户提交的作业进行调度，并对虚拟组织内的资源进

行管理。

    在基于虚拟组织的认证中定义一些结点:

    1)入口结点EN(entrancell以」e)是指为用户注册

和登录到虚拟组织，并获得网格服务的结点。

    2)网关结点GN(gatewa yllede)是指虚拟组织之

间能够进行直接交互的结点。

    3)资源结点RN(ro n仪le)是指能够为用户

提供服务资源的结点。资源包括计算资源、存储资源、

打印机、传感器等等。

    其中，人口结点和网关结点都包括在VO管理中

心内部。

    图1是基于虚拟组织的网格认证场景，其中的认

证各步骤为:

概念大多相同，因而，U叭叮J成

为了这些方法以及其他方法的

使用者乐于采用的一种简单统

一的建模语言:UML已被

OMG (object Mahagement

Group)接受并推荐使用，已成

为事实上的业界标准。文中重

点讨论使用IJ入丑J对基于虚拟

组织的网格认证体系进行建模

的过程。
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1 网格环境下基于虚拟 注:vo----虚拟鹅;EN--入口糕;G卜雕糕;RN--资源瓤:CA--认证帕

    组织的认证 图1基于虚拟组织的网格认证场景
    基于虚拟组织的认证系统实现方案由虚拟组织、 1)虚拟组织VOI和似 向虚拟组织注册发布中

虚拟组织发布中心和普通网格用户组成，各部分在防 心注册其服务。
火墙之下通过Internet网络连接。其中网格结点中的 2)用户向虚拟组织VOI的VO管理中心传递认
网格服务器包括了网格调度中心和cA服务器，虚拟 证信息。
组织发布中心中包含有桥接以。在该体系中，根据网 3)人口结点ENI把用户的认证信息转发给认证
格客户类型的不同，网格客户端的安全配置也有所差 中心CA。·
异。从安全角度来说，网格用户可分为两种类型: 4)以认证通过，并进行电子签名;把信息转交给

    1)普通用户:其私钥加密存放于只有其所有者才 VO管理中心。
能读取的文件中。 5)ENI把用户认证通过和CA签名的信息转交给

    2)安全用户:对安全级别要求较高的用户，其私 用户。

钥存放于硬件令牌(如智能卡或USBTbkenKcy)中， 6)用户向虚拟组织VDI的调度中心1提出作业
但客户端可能必须使用如读卡器等硬件辅助设施。 要求。

    该系统的认证过程由虚拟组织注册发布中心、V() 7)调度中心1获取本地网格资源RNI，并向1剥冈1

管理中心、网格调度中心及各级CA共同参与。其中 分配任务。

虚拟组织注册发布中心用于注册和发布虚拟组织所提 8)调度中心1发现虚拟组织V01的资源无法完
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成用户任务，则向VO管理中心汇报。

    9)网关结点GNI通过CAI的数字签名证书与虚

拟组织注册发布中心的桥接0气相互认证，并提出服

务查询要求。

    10)虚拟组织注册发布中心告诉VO管理中心1

有关虚拟组织VOZ的信息，包括GNZ地址和有关认

证信息。

    川台冈1向G卜叹提出认证要求和请求有关资源的

信息。

    12)GNZ认证通过，则向VC反的调度中心2提出

资源请求。

    13)调度中心2选取合适资源RNZ，并告诉网格调

度中心1的认证信息。

    14)网格调度中心2通知VO管理中心1有关资

源结点RNZ的信息。

    巧)GNZ转告GNI有关资源结点RNZ的信息。

    16)GNI转告任务调度中心1有关资源结点RNZ

的信息。

    17)任务调度中心1向远程网格资源RNZ认证，

并向RNZ分配任务。

    18)RNI完成任务，向任务调度中心1返回运行

结果。
    19)R卜反完成任务，向任务调度中心1返回运行

结果。

    20)任务调度中心1汇集运行结果，并向用户返回

运行结果。

动者。从本质上讲，一个用例是用户与计算机之间的

一次典型交互作用，活动者是指用户在系统中所扮演

的角色。用例图用于需求分析阶段，它的建立是系统

开发者和用户反复讨论的结果，表明了开发者和用户

对需求规格达成的共识。

    用例图把系统分成角色(actor)和用例。用例被定

义成系统执行的一系列动作，动作执行的结果能被指

定角色察觉到。角色是指用户在系统中所扮演的角

色。角色的标准是它们必须要在被划分进用例的系统

部分以外，能刺激系统部分并接收返回。单个角色可

与多个用例联系;反过来，一个用例可与多个角色联

系。图2是虚拟组织认证的U叭几顶层Use6se图。

虚拟组织

VO发布中心

2 基于虚拟组织认证的IJML建模

    UML适用于系统开发过程中从需求规格描述到

系统完成后测试的不同阶段。在需求分析阶段，可以

用用例来捕获用户需求。通过用例建模，描述对系统

感兴趣的外部角色及其对系统的功能要求。分析阶段

主要关心问题域中的主要概念(如抽象、类和对象等)

和机制，需要识别这些类以及它们相互间的关系，并用

U队叮.类图来描述。为实现用例，类之间需要协作，这

可以用1加几动态模型来描述[5]。
2.1 总体需求建模

    通常利用情节或经历来描述用户和软件系统的交

互方式，从而获取需求(Md3rawandHarbio 1997)。

Ivarjacobson(1992)把这种看法系统地阐述成用例的

方法进行需求获取和建模。在这一阶段，需要做的工

作是确定系统范围和边界、定义活动者和定义用例。

    用例图(U交case diagram ):从用户的角度出发描

述系统的功能、需求，展示系统外部的各类活动者与系

统内部的各种用例之间的关系，主要元素是用例和活

        图2 虚拟组织认证的U叭孔用例图

    具体描述如下:

    在虚拟组织认证系统中，每个虚拟组织都向VO

发布中心进行服务注册。网格用户要登陆到虚拟组织

时，需要先向虚拟组织进行认证，由虚拟组织中的认证

中心向用户返回签发的证书。此时用户可以向虚拟组

织提出作业请求，若该虚拟组织内部的资源可以完成

该作业，则该虚拟组织调用资源，完成作业;否则，虚拟

组织与虚拟组织注册发布中心的桥接CA相互认证，

并提出服务查询要求。VO发布中心将查询到的资源

结果返回，则该虚拟组织在认证通过之后，就可调用其

他虚拟组织中的资源来共同完成用户的作业。最后将

作业结果返回给用户。

2.2 系统分析建模

    在对总体需求分析的基础上，对虚拟组织的认证

系统进行详细设计。类图(Cla阳diagram )处于分析建

模的核心位置，它模拟的是保证系统正常工作的所有

必要资源，其他所有的图如果想获取这些资源的信息，

最终都必须访问类图。类图描述系统所包含的类、类

的内部结构及类之间的关系，它是一种静态结构图，描

述的是系统的静态结构。类图的主要功能有:

    (1)定义了一个系统的必要资源。

    (2)定义了存在于资源之间的关系。
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    (3)可以生成代码。

    (4)可以用代码生成模型。

    (5)为其他的图提供了基础。

    虚拟组织认证系统中主要类如

下:“用户”类、“虚拟组织”类、“V〔)

发布中心”类、“证书”类、“认证请

求”类、“作业请求”类、“服务调用”

类、“服务发布”类、“相互认证”类。

在每个类中，类的属性用来描述类

的不同特性，它说明了这个类的细

节。而类的操作描述了类的行为，

它定义了系统的执行逻辑，包括基

本和复杂的逻辑。类图中不同类型

的关联，展示了类之间或类与其他

建模元素之间的关系。类之间的关

系见图3。

    系统的动态行为细节使用序列

图(5泪既nc，diagraln)描述。序列图

表示了随时间安排的一系列消息，

用来描述对象之间动态交互关系，

着重体现对象间消息传送的时间顺

序，显示了应用中的对象如何使用

消息流合作以获得想得到的结果。

根据系统的总体需求设计和用

请求认证

认证结果

相互认证

服务查询

认证失败，远程任务终止

卜-------一 完成任务
远程作业结果2

作业结果 (摄2)

U入n二类图，进行本系统行为全局的描述(见图4)。

认证请求

一用户名
一虚拟组织二
一证书

+访问CA服务器()

证书

  VO发布中心

一IP地址

一服务集

+服务发布0
+服务查询()

        图4 虚拟组织认证系统序列图

    序列图显示了系统中的事物之间发生的动态交

互，这些交互为建立系统中各元素的结构奠定了基础。

该序列图中，虚拟组织被细化为V()管理中心、CA、

认〕调度中心和V()资源等模型元素。它们之间及与

用户、VO注册发布中心之间的消息传递清楚地显示

了该系统中的交互情况。
    用户

一用户名
一密码
一安全级别

+添加()
+删除()
+修改()
+请求认证0
十作业请求0
+获取结果()

  作业请求

一用户名
一VO

一作业

+作业请求0
+资源请求0

一主体
一前发部门
一签名算法
一有效期
一签名

十创建()
+签发()
+吊销()

服务发布

一服务

一发布中心
一虚拟组织
一资源

+发布服务()

虚拟组织

一以服务器
一VO管理中心
一资源结点IP
一网络调度中心

服务调用

一用户名
一作业名
一资源

+调用服务0
十释放资源0

  相互认证

一虚拟组织1
一虚拟组织2
一认证信息
一资源信息
+相互认证()

+添加()
+删除()
+修改()
十服务发布()
+签发授权()
+任务分配(}
+相互认证0
+执行作业0

          图3 虚拟组织认证的UMIJ类图

    图4中消息流的具体顺序与图1认证场景描述的

认证步骤大致相同，这里不再详述。

3 结束语

    用U侧[L进行虚拟组织认证系统的设计有许多优

点:

    1)U侧[L融合当前一些流行的面向对象开发方法

的主要概念和技术，成为一种面向对象的标准的建模

语言，采用图形来描述系统的视图易于理解，起到了桥

梁的作用。

    2)LJML支持独立于编程语言和开发过程的规范，

它支持大多数(刃语言里定义的面向对象的设计结

构，这种一致性保证了能够从模型生成代码或从代码

产生模型，即实现建模环境和编码环境的集成。

    3)UM[L有很好的扩展性，提供了标签、约束、版类

等约束机制来进行自我扩展，为以后社区授权服务系

                                      (T转第144页)



  144 · 计算机技术与发展 第17卷

安全状态。同时，本模型吸取了免疫系统中“多层防

御”机制的特点，不同于其它方法仅从一两项参数判断

管理目标状态，并改进了最大隶属度模型利用分组机

制消除了某些参数的相关性影响，这些特点使得本模

型的漏报和误报率大大降低。

    但是，本模型也存在着需要参数的统计数据;对使

用者要求较高;某些隶属度函数的确定主要依靠专家

经验不能从理论上保证人侵定义的完备性等缺点。未

来的工作应集中于识别中不确定性传播的推理;隶属

度函数库的学习和改进算法研究等方向。

    同时这种改进模糊识别模型具有普遍性和推广价

值，不仅仅可以用于网络安全状态管理，也可以应用于

设备故障判断定位、物种识别、疾病判断、决策判断等

等众多领域中。
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    3)经验法。

    就是指根据网络管理员的经验确定隶属度函数。

例如:如有采用UDP协议，端口是7626的网络流，则

极有可能是该主机感染了冰河木马，根据经验可以认

为这种可能性有95%以上，故该情形下该主机感染冰

河木马的隶属度是0.95。

    其它的如二元对比法等在该系统中应用的较少。

通过以上描述，可以看出该模型的缺点之一是需要采

集一段时间内网络正常运转的情况下的参数的数据，

同时对使用者的素质要求较高。
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2 评价与展望

    文中提出的改进模糊识别的网络安全管理模型判

断准确，能够很好地降低漏报率和误报率。一方面，它

直接围绕需要管理的网络的安全状态本身构造模型，
因此具有很强的目的性，从而可以提高安全管理中对

被管对象的状态识别的准确性;另一方面，本模型从可

能性和人侵行为的不确定性角度出发与基于统计的异

常状态检测相比，更具人性化，能够更准确地确定网络
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统的更深人研究或升级带来了方便。

    文中在分析网格安全特点的基础上，提出了基于

虚拟组织的网格安全体系，可以满足网格的各种安全

需求。在该体系的认证模型中，用户只需在提交作业

前提出认证需求，当登录成功之后便可以重复调用网

格中提供的资源，即实现了“单一登录”。此外采用桥

接CA，可兼容不同的本地安全方案，其可扩展性也很

强。进一步采用UML对虚拟组织的认证进行建模，

给出了系统的总体分析图即用例图、静态类图及描述

系统动态行为的序列图，阐述了用U吸几进行系统设

计的优点，有助于开发人员对系统有清晰的认识，从而

提高了开发效率和质量，为进一步完善虚拟组织的安

全认证打下了基础，同时也对探讨网格计算的安全实
现具有很好的参考价值。
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