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基于 的客户/服务器的设计与实现
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摘 要:随着IP网向多业务网的发展，新一代运输层协议岌了n〕会逐渐替代TCP在下一代网络中获得更加广泛的应用。

分析了以刃T八P协议栈中数据传输过程，介绍了吸汀1〕协议所提供给开发人员的套接口编程模型，并给出一个在Uinx/

ljnux系统上利用一到多形式套接口模型开发客户用良务器应用的示例。
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0引 言
    厌汀P(St、 肠nt以Trans 而ssionProt溯1)是一

个新的、可靠的面向数据报的运输层协议。在2000年

已由正TF标准化为RF段960。IETFRR卫%0中定

义的是[1]:岌万护是可靠数据报传输协议，它运行于提

供不可靠传递的分组网络上，如IP网。5了rP发展了

UDP和TCP两种协议的长处，它一方面增强了UDP

业务并提供数据报的可靠传输;另一方面，5了rP的协

议行为类似于TCP并克服TCP的某些局限。岌汀P

提供与UDP和TCP相似的服务。它保留了数据报的

边界，而与此同时检测丢失的数据、重复的数据以及失

序的数据。并像TCP那样给应用层提供可靠性、排

序，以及全双工的数据传输服务。岌汀P还有拥塞控

制和流量控制机制。5叮rP在客户和服务器之间建立

关联，能够在所连接的端点之间提供多个流，每个消息

各自可靠地按序投递。一个流上的某个消息丢失不会

阻塞其他流上消息的投递。它还为多宿提供传输级支

持，使得单个3了1’P端点能够支持多个IP地址，该特

性可以实现网络的容错。

收稿日期:20()6一10一03

作者简介:冉春玉(1945一)，男，湖北武汉人，教授，硕士研究生导

师，研究方向为网络及网络数据库。

1 厌汀P的服务
    岌汀P主要是为最近引人Internet的一些应用程

序而设计的，如11JA(在IP上运行ISDN)、MZLjA和

M3UA(电话信令)、H.248(媒体网关控制)、H.323(IP

电话)等，这些应用都需要一些比TCI〕所能提供的还

要复杂的服务。厌汀P提供了这种增强的性能和可靠

性。压汀P向应用层提供的服务主要有如下方面[l]:

    (1)进程到进程的通信。应用进程访问特定的端

口得到3了n〕协议提供的服务。义汀P使用TCP空间

中所有熟知端口，也有一些外加的端口号，如SIP协议

用5060端口，IUA协议使用9990端口，MZIJA和

M3L」A协议分别用2904和2905端口。

    (2)多重流。在传送音频或者视频的实时数据时，

TCP就满足不了性能要求，厌汀P允许在每一个连接

中使用多重流服务，即关联。当某一个流被中断时，其

他的流还能够继续交付其数据，满足了高性能传输的

需求。

    (3)连接多个网络。3叮fl〕关联支持多重归属服

务，允许每一端使用多个IP地址，可以连接到不同的

本地网络，在这种容许故障的处理方法中，当一条路径
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出现故障时，其他的接口可以用于数据不中断地交付。

对于发送或者接受实时数据时，这种容许故障的处理

方法很有用。

    (4)全双工通信。每一个3了YIJ都有发送缓存和

接受缓存，因而分组可以双向发送。

    (5)面向连接的服务。Sgrl〕是面向连接的协议，

当客户向服务器进程发送数据时，就发生以下情况:首

先，两个3了rl〕彼此建立关联;其次，数据在两个方向

交换;最后，关联终止。

    (6)可靠的服务。3了rl〕是可靠的运输层协议，在

数据传输过程中使用确认机制来检查到达的数据的安

全和可靠。

Z SCIP数据传输过程

    厌汀P名称中的“流”是指本协议能够处理每个关

联中的若干个用户数据报流，并且为每个流中的用户

数据报提供有序传送。“流”由消息序列组成，一个

岌汀P消息由压汀P头和数据两部分组成，它被封装在

IP数据包中在IP网上传输。厌汀P的消息主要有

INIT，INIT ACK，O00KIE ECHO，C00KIE ACK，

别呢K，1〕ATAHEAIBEAI，，DATAHEAJBEATACK，

日旺UT口口WN，5吁UT口J刃N ACK， SHUT自J丙N

    义汀P联结的数据传输主要经历关联建立、数据

传输和关联终止三个阶段[2]。
2.1 关联建立

    岌汀P中的关联概念要比TCP中的连接概念含义

更广，一个关联的两个SCI，P端点都向对方提供一个

3刃于端口号和一个IP地址列表，这样每个关联都由

两个5了fP端口号和两个IP地址列表来识别，在一个

关联内的拥塞控制机制与TCI〕的拥塞控制机制类似。

一个关联是由多个单向的流组成，各个流之间相对独

立，可以单独发送数据而不受其他流的影响，也可以共

同实现用户数据的有序递交。流的建立和拆除过程相

对独立、简单。而关联的建立过程相对而言就比较复

杂，是依靠四个消息INIT，INITACK，COOKIEE-

CH〕，以刀KIEACK，通过四次握手方式来建立，具体

过程如下:

    (1)服务器调用溉ket，bind和listen函数被动打

开;

    (2)客户调用conne ct主动打开，发送INIT消息，

告诉服务器客户的IP地址清单、初始序列号、分组的

起始标志、客户请求的外出流数目和能支持的外来流

数目。

    (3)服务器发送INITECHO对客户消息确认，同

时包含一个状态魔饼。状态魔饼包含服务器用于确认

本关联有效所需的所有状态，引人这种机制的目的在

于增强协议的安全性，防止拒绝服务和伪装等潜在的

攻击。

    (4)客户以一个COOKIEECH()消息回射服务器

的状态魔饼。

    (5)服务器以一个O00KIEACK消息确认客户回

射的魔饼是正确的，至此关联建立。

2.2 数据传输

    厌汗P关联建立后，就可以在该关联上进行数据

传输。内核将服务器应用进程缓冲区中所有数据拷贝

到岌汀P套接口的发送缓冲区。厌汀1〕取套接口缓冲

区中的数据并把它发送到对端段汀P，其过程基于

5叮1，P数据传送的所有规则。在客户端读取数据的过

程相反。3了rP数据块的交互遵循选择应答机制，应

答SACK按“延迟应答”方式发送，每收到两个消息发

送一次。流量控制和拥塞控制部分沿用了TCP的算

法。

2.3 关联终止

    厌汀P使用 SHUTDOWN，5日UTDOWNACK，

5吁UT口JWNCO侧[P1卫1，三个消息，以迅速地关闭联

结。关联的一端关闭某个关联时，另一端必须停止从

应用进程传人新的用户数据并发送。关联关闭请求的

接收端发送完已经排队的数据后，执行关联的关闭。

3 SCTP套接口编程模型
    岌汀P套接口分为两类:一到一套接口和一到多

套接口。在决定使用哪种接口形式时，需要考虑应用

程序的多个因素，包括:服务器程序是迭代的还是并发

的、服务器希望管理多少套接口描述字、应用进程希望

维护多少个连接状态以及优化关联建立的四次握手过

程中使得能够在其中第三个(也可能是第四个)分组交

换用户数据是否重要等。

3.1 一到一形式套接口模型

    一到一形式的套接口交互类似于TCp套接口[3]，
如图1所示[z]。服务器启动后，打开一个套接口，bind

一个地址，然后就等着accept客户关联。一段时间后

客户启动，它也打开一个套接口，并通过四次握手方式

建立与服务器的一个关联，假设客户向服务器发送一

个请求，服务器处理该请求后向客户发回一个应答。

这个循环持续到客户发起终止该关联为止。这样主动

关闭关联之后，服务器或者退出，或者等待新的关联。

    一到一形式厌汀P套接口是一个类型为S3CK_

别卫E人M，协议为IPPROTO一5了rP的网际套接口，即

协议族为户J_INET或者AF一INUf6。
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    一到多形式3了fl尹套接口是一个类型为岌X二K-

生QFAKC]刃、，协议为IPPROT()一SCTP的网际套接

口，即协议族为AF一INET或者户J_INET6。

4 SCTP客户用及务器实现
    用基本的函数编写一个完整的一到多形式以一:TP

客户护明及务器。设计单纯使用SCrP的应用程序需要

安装内核补丁或升级操作系统。限于篇幅，只给出程

序中的关键步骤。实验环境如图3所示。客户程序运

行在Solaris10系统上，服务器运行在R司HatLinux

9.2系统上，通过局域网连接。

        图1 5了1注〕一到一形式的套接口模型

3.2 一到多形式套接口模型

    一到多形式给应用程序开发人员提供这样的能

力:编写的服务器程序无需管理大量的套接口描述字。

单个套接口描述字将代表多个关联，就像一个套接口

能够从多个客户接收消息那样。在一到多式套接口

上，用于标识单个关联的是一个关联标识。关联标识

是一个类型为sctP一~ 一t的值，通常是一个整数。

它是一个不透明的值;应用进程不应该使用由内核早
先给予的任何关联标识。

SCTP服务器

        图2 5了】1〕一到多形式的套接口模型

    岌汀P一到多套接口的编程模型如图2所示[2]。

服务器启动后打开一个套接口，bind一个地址，调用

listen来监听以允许客户建立关联，然后就调用sctP-

reC们旧59阻塞于等待第一个消息的到达。客户启动后

也打开一个套接口，并调用sctp一望rldto，它导致隐式建
立关联，而数据请求由四次握手的第3个分组捎带给

服务器。服务器收到该请求后进行处理并向该客户发

回一个应答。客户收到应答后关闭其套接口，从而终

止其上的关联。服务器循环回去接收下一个消息。

        图3 5叮rP客户2叨民务器实验环境

4.1应用程序的服务器端关键代码[4，5〕
    /，创建一个SCrP一到多套接口*/

    双k_fd=5义城t(AF_INET，段犯K_王QPACK]刃，，IP-

PR(刃劝_段汀P);

    /*捆绑通用地址和服务器的众所周知端口 ，/

    bzero(&义即addi，5访戈1(serva ddr));

    3改，addr.血_加面ly=AF_INEI，;

    哭rvaddi.sin_addr.5_addr二htonl(INADDR_ANY);

    哭确ddr.sin_port=11tons(SEV卫R一1幻Rl、);

    billd(眠ket_fd，(SA，)&货阴ddr声1脚f(。 dcir));

    /，预定通知，开启外来关联 ，/

    eventsSCtP_data一1。一even t二1;

    哭t奴kopt(默k一fd，IPR刀D_沃汀P，以汀P_EVENTS，

&events，sizeof(even招));

    list即(眠k_fd，LISIENQ)

    for (;;){/，服务器主处理循环，初始化客户套接口地址

结构的大小，进入阻塞状态，等待客户消息 ，/

    len =血eof (struct眠kaddr_in);

    记一52=义tp一代cVn巧9(就k_fd，readbuf，幼助1(readb证)，

(SA 劝&diaddr，&肠，&n姿9一几，);

    /二服务器发送消息 */

    sctp一望n面咫(拟k_fd，r份dbuf，rd一，，(SA，)&clladdr，

len，sri.血肠一PPid，Sri.滋nfo一f以95，sri.sinfo一stream，0，0);}

4.2 应用程序的客户端关键代码[’.5]
    /，验证参数并创建一个套接口二/

    if(arg。<2)err一顿t(“而斗mgargunlent一既%1此t〔鱿110]

\n”闷rgy[0]); (下转封三)



    △了’正常=[00.03110.00440.02150.0087]

    用阶数P二5的模型对正常和故障状态下的几组
振动信号进行估计，每组数据的长度也为N二1024

点，所得的模型系数如表4和表5所示。

        表4 正常状态下的模型系数表

数一故障”的故障检测思想的新方法，该方法通过判断

模型系数是否落在正常状态的容差范围内，能有效地

检测齿轮的工作状态，且这种方法具有算法简单、结果

直观等优点。

曰 口l 口2 口3 口4 己5

l 1(托旧0 一00831 一0.0070 一02128 0.1281

2 1(兀K)0 一0.0804 一0.0030 一0.2074 0.1219

口 1(心〕0 一0.1102 一00078 一0.1837 0.1201
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    表4中数据为用第三档正常齿轮的振动测试信号

所求得的模型系数。表5中数据为用同一档坏齿轮的

振动测试信号所求得的模型系数。从表4中的数据可

以看出，正常状态的模型系数全都落在容差范围之内，

也即属于T正常士△T正常;从表5中的数据可以看出，
故障状态的模型系数都或多或少地有几个系数不落在

容差范围之内。从实验1和实验2中可以看出，根据

模型系数的取值可以区分正常和故障状态的齿轮，从

而实现了齿轮箱的故障检测。、

4 结 语

    在分析了AR模型系数的基础上，提出了基于“系

(上接第129页)

if(aJ名c>2){printl(“ecl刃吨nle劣agesto甜滋rean妈\n’’);伙1幻-
to_all=1;}

    默k_fd =似城t(AF_INET，31二K_王印阴门赶汀，IP-

PROTO_以了IT);

    /，设置服务器地址:从表达格式转换成数值格式，并和端

口号组合成请求的目的地 二/

    1〕zen〕(&货四addr，5讼的1(~ ad五));

    义钊addr.sin-fan五ly=AF一INEI，;

    义用ddr.sin_习ddr.5_addr二ht。心(INADER_ANY);

    哭waddr.sin刁)〕rt=1、tons(SERV一R狠T);

    /，设置一到多Sm飞)套接口的通知预订 二/

    哭t默kopt(似k一fd，IPPRO丁0一3了n〕，以了1，P一EVENTS，

&evilts，5访幻1(evnts));

    /*调用函数来请求服务*/

    servi ceR叫uest(stdin，岌℃k一fd，(SA，)$~addr，51卿1(ser-

vaddr));

    cl《珊(3xk_fd);

选择性确认、快速重传、无序递交和支持多种网络特性

等，使得压汀1〕能够在一定程度上满足高性能传输的

要求。这会给它带来更为广泛的应用需求。目前已有

各种操作系统支持Sm一p，如Linux ，赶X，阳laris，Free

BSI〕和WilldC阴5。以二TP会成为下一代IP网络面向连

接的可靠的传输层协议而取代TCI〕的地位，在下一代

网络以及下一VoIP业务网中会有更为宽广的应用空

间。

5 展 望

    段汀1〕是为传输信令业务流而开发的。但是它本

身所具有的、优于妞〕1〕，TCI〕的一些先进协议机制，如
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