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基于 的移动IPv6跨管理域注册过程的研究
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摘 要:当移动IP、6在商业化网络中进行部署的时候，移动节点需要AA八服务器进行认证、授权、计费，于是怎样使移动

IPv6和AAA协议高效地融合成为人们研究的热点。文中从协议交互的角度先对具有代表性的两种方案进行了分析和研

究，指出了由于在路由优化模式中采用了迂回路由过程产生了较多的信令报文和较长的时延使得整体效果不理想，最后

介绍了IEI下提出的一种优化草案，利用家乡代理(HA)和通信对端(CN)之间的AAA机制来替代迂回路由过程，有效地减

少了信令开销和切换时延。
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0 引 言

    移动Ipv6[l1提供了移动节点在IPv6网络中移动

时保持数据通信不间断的技术，并在2006年被IETF

制定成标准。但在高度商业化的社会中，用户是以付

费的方式使用网络资源和享受网络服务的。特别是移

动节点在不同的管理域间移动的时候，需要AAA服务

器进行认证、授权、计费。

    认证(Anthentication)即确定用户的身份;授权

(Anthorization)即确定用户使用资源的权限;计费(Ac-

coun ting)即利用统计的用户使用资源情况对用户进行

计费。人们常常称认证、授权、计费为“3A’’或“AAA，’。

但是AAA协议和移动IPv6是相互独立运行的，于是

怎样使移动IPv6和AAA协议高效融合成为人们研究

的课题。
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1 移动IP、6和迂回路由过程(RRP)
    MIPv6协议使移动节点(MN)在改变网络接人点

时具有继续和家乡代理(HA)、通信对端(CN)保持链

接的能力。在MIPv6中MN有两个地址:家乡地址

任允A)和转交地址(CbA)。H6A在家乡网络中分配给

MN，并且在MN移动过程中保持不变，因此HA和CN

总是能够通过HoA访问到侧叫。CoA是MN移动到

外地链路时产生并使用的地址，移动节点的H6A和

Q〕A的关联称为绑定。

    在MIPv6中，MN通过路由优化模式进行路由优
化，直接与CN进行通信。路由优化模式包括迁回路

由过程(RRI〕，Retum RoutabilityProcedure)、绑定更新

和绑定应答。

    MN和CN执行班理来证明通过移动节点的卜扬A

和C冶A均可对其进行访问，并防范各种链接劫持和拒

绝服务攻击，来保证MN和cN 通信时的安全[2]。其
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原理是通过对MN和CN之间交换的信令进行加密来

对它们之间的登记进行认证。在执行的过程中，MN

向CN发送两个不同的测试数据包。其中一个通过家

乡代理发送，另一个直接发送给CN。在路由优化模

式中通信双方共同计算一个共享密钥，通过该共享密

钥对绑定更新和绑定应答进行认证。路由优化模式如

图 1所示。

AAAL和AAAH、AAAI诬和 IL气、AAAL和 AAAAtten-

dallt之间的安全关联通过IPsec和TLS来保证。AAA

Attendant可以在访问路由器(AR)来实现。

AAAH

HA

            图Z MIPv6的AAA模型

    当M叫移动到外地域时，通过AAA获得授权，得

到访问链接的外地域的权限，然后MIP拓支持它的移

动性。但是怎样使这两种相互独立的协议高效地结合

起来，使得融合后的切换满足人们的需求成为人们研

究的难题。
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            图I MIPv6路由优化模式

    迂回路由过程有四个信令:H6nleofTestlnit

(厂砧Tl);H改11eofT‘t(f砧T);〔教r亡一ofT忱tlnit

(Q犷1，1)和公re一ofTest(Cb’I，)。通信双方通过这四个

信令生成Kbm(公共密钥)，如图1所示，Ho’TI报文通

过HA发送给CN，(万1，1直接发送给CN。其中H6TI

用于把MN的家乡地址和G刀拓e通知CN，请求CN生

成家乡密钥生成令牌，CbTI用于把MN的转交地址和

G刀kie通知CN，请求生成转交密钥生成令牌。CN收

到后分别处理这两个报文，并将处理的结果分别以

H刃，、C冶1、报文返回给M[N，当MN收到时从报文中提

取出密钥生成令牌，计算出Kblll。MN利用RRP生成

的密钥向CN注册当前的转交地址。这样一个路由优

化模式就完成了，MN和CN就可以直接进行通信了。

3 现有结合方案分析

    文献【3一5]给出了这两种协议的结合方案，笔者

选取了两种具有代表性的方案进行分析，从协议报文

的交互过程人手，重点分析了M叫的注册过程。

3.I MD入石与AAA注册相分离的结合方案

    文献〔3〕提出了一种结合方案。在这种方案中，

AAA体系向MN提供认证、授权并创建安全证书以保

证以后的AAA和MIP诵注册的安全。MIPv6负责

MN的移动性支持，这两种协议的注册过程依次进行。

详细的注册过程如图3所示。
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2 引入AAA后的移动IP、6
    当MIPv6部署在商业化的网络中，MN需要AAA

允许访问家乡域以外的管理域提供的资源。也就是

AAA需要确定MN的身份、确定MN使用资源的权

限、收集MN使用资源的计费信息。AAA是一个分布

式安全模型，由中心服务器和分布式客户机组成，实体

间的链接通过IPsec和TLS安全协议进行安全保证。

具有AAA功能的MIPv6的体系结构如图2所示。

    在图2中，AAAH是MN的家乡网络的AAA服务

器，AAAL是本地网络的AAA服务器，AAAAttell〔lant

是本地AAA系统的人口点并提供和注册本地地址。
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          图3 文献【3」的信令交换过程

    在图3中，当MN到达一个新的管理域，提出访间

请求，接着Attendant发出AMR报文，这是第一个

AAA报文，通过A入叼二转发给AAAL】，然后AAA卜1发

送第二个AAA报文从仅到HA，HA收到后对请求进
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行处理，然后将处理的结果以AHA报文、八勺廿1、

AAAL、Attelldallt依次进行处理并进行答复。M叫得

到认证、授权后将执行MIPv6的注册过程来支持其通

信的连续性，注册结束后MN执行路由优化模式来直

接和CN通信。

    这个方案的AAA.过程和Mll〕v6的注册过程是依

次进行的。虽然满足了MN的AAA需求和移动性支

持，但是没有有效地将这两种独立的方案融合为一体，

这样信令开销和切换时延比较大，难以满足实时通信

的要求。

3.Z MIP币和AAA融合一体的结合方案

    文献〔4〕将MIPv6注册和A八八认证、授权融合在

一次注册过程中。在图4中，MIPR昭.Req.报文是

MIPv6注册请求报文，它同时请求AAA认证和MIPv6

注册。与之对应MIPReg.R印ly是MIPv6注册应答

报文，将返回注册请求的结果。详细的报文交换过程

如图4所示。
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4 一种新的针对路由优化模式的优化方案
4.1 现有的结合方案中存在的问题

    在现有的结合方案中，文献〔4]更好地对AAA和

Mlpv6的融合过程进行了优化，即满足了州叫的移动

性要求又对认证、授权、注册过程进行了优化。但是在

这种方案中执行路由优化模式时仍然采用了迂回路由

过程算法(RRP)，由于这种算法使用了较多的信令报

文，必然会导致过多的信令开销和较长的切换时延。

这对一些应用特别是多媒体实时应用产生了严重的影

响。

4.2 对路由优化模式的优化方案

    为了解决路由优化模式采用R斑〕带来的上述问

题，IErF建议使用HA和CN之间的AAA基础设施

来代替RRp执行路由优化[6]。当MN请求AAA认证

的时候，在报文中嵌人家乡绑定更新和CN的信息

(CN的地址、NAI)。当HA通过AAA的体系机制收

到家乡绑定更新报文和CN的信息的时候，执行家乡

绑定更新并利用收到的关于CN的信息创建一个绑定

更新报文(BU)发送给CN。CN收到后做出处理，对

侧困的转交地址进行更新，就可以直接和MN进行通

信了。由于在传送报文的过程中在通信双方之间建立

了安全关联，利用AAA的安全机制，使用11】se。和Tl另

协议使得通信时的安全得到保证。注册过程如图5所
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          图4 文献〔4」的信令交换过程

    如图4所示，当M[N移动到一个新的管理域的时

候，收到路由公告，然后向Attel记出飞t发出注册请求。

Attelldant将转发请求给AAAL，通过AAAL请求报文

转发到AAAH，对MN的身份进行核查。当AAAH核

查成功后，将MIP注册报文发给HA。HA对收到的

报文进行处理，更新地址项，然后将处理的结果通过

MIPReg，Re口y报文告知AAAH。AAAL、Attelldant

依次做出反应，最后将注册请求的结果发送给MNo

注册成功后，MN使用路由优化模式就可以和CN直

接通信了。

    与文献〔3]中的方案相比，这种方案将移动IPv6

和AAA的注册信令整合成一个信令，大大减少了信令

开销，同时将MIPv6和AAA两个分离的、依次执行的

注册过程整合成一次同时注册，大大减少了切换时延。

因此这种方案比文献〔3」中的方案的切换性能有了较

大的提高。
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            图5 优化方案的注册过程

    如图5所示，除了建立路由优化模式的过程和文

献【4]方案不同外其余的注册过程类似。在新方案中

HA代替MN向CN创建并发送更新报文，并利用

AAA的安全机制得到安全保证，取代了Rl社〕完成了

路由优化。

    当HA从凡白舒1处收到MIPv6的注册请求报文

时，HA对收到的这些报文进行处理，更新MN的转交

地址，并将处理的结果反馈给AAAI诬，同时利用收到的

关于CN的信息(IP地址、NAI)，创建一个发送给CN
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的更新报文(BU)。在更新报文中，将MN的转交地址

作为源IP地址，将CN的地址作为目的IP地址，MN

的家乡地址填写在家乡地址选项中，发送给CN，使之

更新MN的位置为直接和MN通信做好准备。这样

一个路由优化模式完成了，MN和CN可以进行直接

通信了。

4.3 优化方案的信令和时延分析

    在文献【4」的方案中，MN发送绑定更新(BU)来

更新CN 的绑定缓存表项(Binding公cheEntry)执行路

由优化模式，总共需要6条信令。MN与CN直接进

行交换的信令Co’1、1&CbT，通过M[N的11A与CN交

换的信令f砧Tl&HoT。如果这4条信令成功交换后，

MN再发送绑定更新BU至CN更新绑定缓存表项，成

功后CN发送绑定确认(BA)给MN对BU进行确认。

其中卜砧Tl和CbTI信令同时发送，响应信令HO’1，和

CbT也几乎同时返回。这4条信令就是迁回路由过程

(RRP)，交换信令的通信过程需要1个往返时延。CN

的绑定更新过程交换的信令BU和BA需要1个往返

时延。这样在路由优化模式中就需要2个MN到CN

的往返时延，这对于一些对时延敏感的多媒体实时应

用有着严重的影响。

    另一方面，路由优化模式要求MN 和CN计算一
个共享的密钥(Kbm)，而每计算一次需要交换4个信

令信息〔〔bll、6T击必Tl、E肠T)。如果在信令交换的

通信过程中4个信令信息丢失任意一个，M[N则需要

和CN交换2个以上的信令信息，进一步增加了信令

开销和通信时延。

    由以上分析可以看出迁回路由过程使用了过多的

信令，这些信令的交互带来至少2个MN到CN 的往

返时延，而在实际的应用中，MN和CN之间的距离一

般都比较远，所以信令交互带来的通信时延难以满足

实际的应用，特别是对一些多媒体实时业务(VoIP，视

频等)。由于文献〔4]在路由优化模式中采用了迁回路

由过程，切换性能难有突破性的进展，整体效果仍然不

是很理想。

    优化方案利用AAA机制取代了迁回路由过程，降

低了信令开销和交互这些信令的通信时延，切换性能

有了显著提高。

5 总 结

    在下一代以移动为特征的互联网环境中，AAA如

何与移动IPv6合理部署以及AAA协议和移动IPv6

协议的融合是解决移动节点跨域移动问题的关键，也

是研究的难点。文中讨论了三种融合的方案，并在信

令开销和切换时延方面进行了分析比较，并详细描述

了AAA认证和MIPv6注册融合时信令交互的过程。

    从信令开销和切换时延上看，新的优化融合方案

更符合要求。下一步的研究工作将集中在完善优化方

案中的报文的格式，并将该方案应用到FMIPv6或者

HMIPv6中，进一步加强移动IP浦的性能。
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