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基于隧道的IPv4/IPv6过渡技术分析
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摘 要:从IPv4向IPv6过渡，需要解决IPv4网络和11〕、6网络之间的互联互通问题。过渡技术研究的重点就是如何在现

有的IPv4网络环境中实现向11〕、石网络的平稳过渡，并在对原有的IPv4应用不作改动的情况下，实现其在新的IPv6环境

下自由使用，与新的IPv6应用互相通信。介绍了三种基本过渡技术的原理，重点讨论了几种常用隧道技术，详细分析了它

们的工作机制、特点和应用场合，并进行了综合评价。最后，结合IPv6的发展情况，预测了隧道技术的研究方向。
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0 引 言

    IPv6协议的出现，解决了IPv4协议中地址枯竭、

安全性不足以及移动性差等问题。但是，从 IPv4到

IP拓是一个逐渐演进的过渡过程。在初始阶段，孤立

的IPv6网络和大量的IPv4网络共存，随着IPv6的大

规模发展，出现骨干Intemet网络，逐渐过渡到以IPv6
为主的阶段。过渡技术研究的重点是如何在现有的

」1入礴网络的环境中实现向】1〕v6网络的平稳过渡，并在

对原有的11入礴应用不作改动的情况下，实现在新的

n入石环境下自由使用，并与新的n入石应用互相通信川。

基本过渡技术

从11.v4向IPv6过渡的技术分为三类:
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方向为下一代网络技术、网络q石等。

    (1)双栈技术(Dualsta改)。

    IPv6和IPv4是功能相近的网络层协议，两者都基

于相同的物理平台，而且加载于其上的传输层协议

TCI〕和Ul)p又没有任何区别。双栈方法，即主机和

路由器在同一网络接口上运行IPv6栈和IPv4栈。这

样，双栈节点既可以接受和发送 11〕v4包，也可以接受

和发送IPv6包，因而两个协议可以在同一网络中共

存。

    双栈技术的优点是互通性好，易于理解;缺点是需

要给每个新的IPv6协议的网络设备和终端分配IPv4

地址，不能解决IPv4地址短缺问题。双栈技术可以和

其他技术结合使用。

    (2)隧道技术(Tunnel)。

    隧道技术通过报文封装的方式连接被其他类型网

络分隔的同一类型节点或网络。隧道的端点可以是主

机或者路由器，必须是双协议栈的节点，它们连接两种

网络，进行报文的封装与拆封川。在过渡初期，11〕v6

overIPv4隧道用来在IPv4网络上连接孤立的Il，v6节
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点，将11.v6的分组封装在IPv4分组中，从而实现两个

IPv6孤岛之间的连接(如图1所示)。在过渡过程中

也可以反过来作为11〕v4网络的连接方式。

IPv6上机 IPv6主机

              图 1 11，v6overll)v4随道

    隧道技术的优点在于透明性，II，v4/IPv6主机之

间的通信可以忽略隧道的存在，隧道只起物理通道的

作用，它不需要大量的IPv6专用路由器设备和专用链

路，可以明显减少投资;缺点是:配置隧道比较麻烦，而

且隧道技术不能实现IPv4和IPv6主机之间的通信。

    (3)地址/协议转换技术(NAI、一1〕T，Netwo rkAd-

dress TranslationandProtoco1Translation)。

    NAI、一PT是一种纯IPv6节点和IPv4节点间的

互通方式，所有包括地址、协议在内的转换工作都由网

络设备来完成。支持NAI，一Pf的网关路由器应具有

IPv4地址池，在从IPv6向IPv4域中转发包时使用。

此外网关路由器支持DNS一AL〔;(DNS，应用层网关)，

在IPv6节点访问IPv4节点时发挥作用。

    NAT一1〕T方式的优点是不需要进行IPv4节点的

升级改造;缺点是11〕v4节点访问11〕v6节点的实现方

法比较复杂，网络设备进行协议转换、地址转换的处理

开销较大，一般在其他互通方式无法使用的情况下使

用。

2 隧道技术的分析
2.1 隧道的基本结构

    基本结构有以下几种[31:

    (1)路由器至路由器(Router一to一孙uter):IPv4/
IPv6的路由器可以利用IPv4的基础结构通过隧道传

送数据IPv6信息包。

    (2)主机至路由器(Host一to一ROuter):IP科/IPv6

主机可以传输IPv6信息包到中间的IPv4/lPv6路由

器。

    (3)主机至主机(Host一to一H6st):11〕v4八Pv6主

机之间利用IPv4建立隧道相互连接，在它们之间传送

IPv6数据包。

    (4)路由器至主机(Router一to一HOst):IP科/IPV6

路由器可以利用IPv4的底层隧道连接IPv4/IP怕主

机，传送IPv6数据包。

    隧道技术不仅让 11.v6数据包在 Il，v4网络中传

递，同样适用于在IPv6的网络中传送护v4的数据。

2.2 隧道的配置方式

    隧道分为配置型隧道和自动型隧道，自动隧道又

有 TurulelBrokers，6t必，ISAp队P，6over4，Teredo和

DSrM等几种方式。

    (1)配置隧道。

    这种隧道是由隧道端点所在网络的管理员手工配

置而建立的。隧道的端点地址由配置来决定，不需要

为站点分配特殊的11】v6地址，，适用于经常通信的护v6

站点之间。每一个隧道的封装节点必须保存隧道终点

的地址，当一个IPv6包在隧道上传输时，终点地址会

作为11.v4包的目的地址进行封装，通常封装节点要根

据路由信息决定一个包是否要通过隧道转发。

    采用手工配置隧道进行通信的站点之间必须有可

用的IPv4连接，并且至少要具有一个全球惟一的IP叫

地址。站点中的每个主机都至少需要支持IPv6，路由

器需要支持双栈。主要缺点是网络管理员的负担很

重。

    (2)隧道代理(化，TunnelB献ers)仁4]。
    隧道代理的目的就是简化隧道的配置，提供自动

的配置手段。其思想是利用一种称为Tullne1Broker，

的服务器自动来为用户的请求配置隧道。隧道代理的

隧道配置原理是:客户端先向TB提出申请，并提供客

户端IPv4地址、要使用的DNS域名以及客户端类型

(主机还是路由器)等信息;TB接到申请后首先选择一

个隧道服务器(TS)作为隧道的端点，同时选出IP证

的前缀分配给客户端，并用分配给客户的IPv6地址更

新DNS;接下来配置TS 端，同时把该隧道的信息和参

数通知给客户机，完成隧道的配置工作。这样从客户

端到TS端的6over4隧道就建立起来了，用户就可以

访问TS所连接的IPv6网络了。

    (3)6t麟隧道(Rl了6056)。

    6t哄是一种应用在全球范围的自动隧道机制，它

的作用为IPv4网络中的IPv6孤岛提供互通的手段:

6t哄隧道技术是在 11.v6 网络的边界路由器(6t叫

router)之间建立隧道。边界路由器充当隧道的端点，

实现双栈和6t哄隧道功能，且至少有一个公有 IP训

地址。这个公有地址(v4AI〕1〕R)加上 IANA分配给

6t麟专用的TLA(顶层汇聚)号码就可以构成一个全

球准一的、IPv6单播地址前缀2002:V4ADI〕R::/48:

6t麟网络内的主机使用该前缀生成自己的IPv6地址，

它们送往外部 IPv6网络的报文由6t麟 routor通过

IPv4隧道转发，隧道的出口可能是另一个6t醉网络的

6t麟router，也可能是一个普通IPv6网络边缘的6t胡

relay，它们会从回应报文的IPv6地址中提取出相应

6耐 router的IPv4地址并自动与之建立隧道。

    6t时隧道技术不需要任何ISP提供Il，v6白勺服务，

它采用地址映射关系使隧道进行自动配置。它只需要
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一个全球惟一的IPv4地址就可使整个站点获得11>v6

的连接，不需要双栈主机和IPv4兼容地址，因而解决

  IPv4地址不足的问题。L

    (4)66，亡r4(一RF℃2529)。

    6over4(IPv41组播隧道)是一种应用在区域范围的

自动隧道机制，也称为虚拟以太网。它的作用是使得

一个具备组播能力的IP科局域网内孤立的IPv4/IPv6

节点间能够实现Ipv6的组播连接。组播是Ipv6的重

要特性，IPv6网络内的主机通过组播实现邻居发现协

议，从而完成自动配置、路由器发现和地址解析等功

能。6over4网络内的IPv4/IPv6主机首先使用自己的

IP科地址生成自己的链路本地地址，而后执行邻居发

现协议，产生的1岛6组播报文被封装到IPv4报文中，

目的地址是由IPv6组播地址生成的11〕v4组播地址。

网络中其它的IPv4/IPv6节点收到IPv4组播报文后

取出其中的IPv6组播报文，回复的IP拓报文也封装

在IP科报文中，目的地址从IPv6地址中自动提取。

通过上述机制，IP科局域网内孤立的IPv4几Pv6主机

能够相互发现并建立连接。如果一网络内有一个IF、4/

Ip拓路由器，这些主机还能够通过它连接到外部的

lpv6网络。6over4将Ipv4网络视为一个具有组播能
力的链路层网络、IP、4/11与6节点在使用这个网络时

如同正常的IPv6节点使用以太网一样。 一

    这种机制适用于没有IPv6路由器直接连接的孤

立的11〕v6主机，它们可以将IPv4组播域作为它们虚

拟链路，成为功能完全的IP拓节点。但是，采用这种

机制的前提是一IPv4网络的基础设施支持IPv4组播，
没有解决孤立的IPv6节点连接到全球性IP诵Intemet

的问题。

    (s)ISATAp[5]。 .
    站内自动隧道寻址协议(ISATAP，Intra一siteAn-

tothe tie肠nndAddre如ngProtocol)过渡技术就是采用
了双栈飞租隧道技术，并基于企业网和主机的一种从
11布4向IPv6过渡的技术。它用来将一个IPv4局域网

内多个孤立的IPv4/IPv6主机连接起来能够建立与

IPv4几Pv6一路由器的IP拓单播连接，从而完成相应配

置并连接到外部护拓网络。 -

    ISAI，Ap将IP科阿络虚拟成一个不具备组播能
力的链路层网络供IP科/IPv6节点使用，在这种链路

层网络上IP怕主机要预先获知某个服务器的链路层

翅功L，然后才能完成自动配置和地址解析等功能。

ISATAIJ网络内的IPv4月P佑主机首先用自己的IPv4

地址生成自己的IPv6地址并通过某种方式(IPv4的

DrICP、DNS或者手工配置)获得 ISAI，AP路由器的

IPv4地址(由固定的映射关系可得知其IP诱地址)，然

后建立隧道，发起到路由器的11.v6单播通信。路由器

则通过主机的Il，v6地址获知其IPv4地址，自动建立

隧道进行回应。

    ISA丁Al)不要求隧道端节点必须具有全球惟二的

11.v4地址，只要双栈主机具有IPv4单播地址即可，不

管该地址是公有的还是私有的都可以。这样也就有效

地避免了11，v4地址不足的问题。它也很容易和其他

过渡技术结合使用。

    (6)Ter以1o0

    Ter司6由微软公司提出，是一种 IP拓一over一

UI)P的隧道，数据包通过被封装在UDI)载荷中的方

式穿过NATo

    Teredo隧道的通信实体包括客户端、服务器、中

继、特定于Teredo主机的中继。Teredo客户端是指支

持Teredo隧道接口的IPv4/v6节点，通过此隧道界面，

数据包传送给其他的Teredo客户端以及IPv6网络上

的其他节点(通过Teredo中继)。Tered。地址只是分

配给Te全仪fo客户端，其他实体并不分配Teredo地址。

Tered6服务器指连接IPv4网络与IPv6网络的IPv4/

v6节点，支持用来接收数据包的Teredo隧道接口，其

常见作用是帮助Teredo客户端进行地址配置，协助在

Teredo客户端之间或者客户端与纯IPv6主机之间建

立通信连接，它使用UDp3544端口侦听孔r以钻通信。

Teredo中继指能够在IP科网络上的Te全edo客户端之

间(使用Ter以」0隧道接口)以及与纯IPv6主机之间传

送数据包的IPv4/v6路由器，它使用UDP3544端口侦

听Ter司。通信。特定于Teredo主机的中继指同时具

有IPv4与IPv6Intemet连接并无需，rer七do中继即可

通过 IPv4 网络直接与介redo客户端通信的 IPv4/

IPv6节点，它使用UDIJJ3544端口侦听Teredo通信。

它能够使Teredo客户端与6t麟主机、带有非6t麟全

球地址前缀的IPv6主机或者组织内部地址中使用全

球前缀的15彭rAP以及6over4主机进行有效通信。

    Teredo对NAT没有要求且多重N八月、对它没有

影响，它的缺点是比较复杂，对通信性能影响较大。

    (7)双栈过渡机制E6TM。

    1万IM用于解决纯11〕v6网络中的主机和其他

IPv4主机及应用程序之间的通信问题。当一个IPv6

网络内的IPv4/IPv6节点需要与外部的IPv4节点通

信时，其上安装的1〕51，M客户端程序会通过DH印v6

向】〕51、M反ver请求一个公有11.v4地址和隧道端点的

IPv6地址，然后该节点使用公有 IPv4 地址发起到

IPv4节点的通信，IPv4报文被封装在IPv6报文中送

往隧道端点，隧道端点从IPv6报文中取出IPv4报文

                                      (下转第176页)
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数据分析处理后，发现若思维作业中有一类为haselille

作业，则分类正确率比其它任意思维作业组合的分类
正确率要高。所以在一些简单的基于两种思维作业的

BCI设计时，选择baseline作业为其中之一，可以提高

工作性能。

:1129一1159.

3 结 论

    文中运用ICA对思维脑电数据进行预处理，然后

建立AR模型提取特征，用BI. 神经网络作为分类器对

AR模型提取的系数进行分类。

    实验表明:文中的方法对不同思维作业脑电进行

分类，取得了较好的分类结果，为思维作业分类和BCI

技术提供了一种新的方法。并且独立分量分析能快速

且有效地去除脑电伪迹，是该领域中一种行之有效的

方法，具有广阔的应用前景。此外，文中采用川之模型

进行特征提取，也可以尝试提取其它的特征进行分类。
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ove:IPv6隧道技术则不够成熟[7]。未来需要对IP科
overIPv6隧道技术进行研究，以实现 IPv4网络通过

IPv6网络互连。总之，只有因地制宜、科学分析，在不

同的过渡阶段明确应用的类型、范围和系统类型，合理

选择转换机制，才能更顺利地以较小的代价实现IPv4

网络向IPv6的平稳过渡。’
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后再转发给IPv4节点。

    众汀M的作用和NA’f一川、相同，两者都有一个

分配临时IPv4地址的步骤，但是使用隧道的亘汀M

避免了报文翻译带来的很多向题[6j。

    通过分析可以看出，现有的过渡机制各有优缺点

和各自不同的适用范围。到目前为止，还没有一种机

制能够适用于所有的情况，各种过渡机制都有其特定

的适用环境。在实际应用过程中，首先要明确应用的

类型、范围和系统的类型，然后选择合适的过渡机制进

行设计和实施。
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3 结束语
    文中介绍的IPv6 overlPv4隧道技术主要用于

IPv6孤岛的互连。随着IPv6的大规模发展，出现骨干

IP怕网络，IPv6上引人大量业务，同时仍然有大量

IPv4业务存在。例如在我国，CERNEI卫搭建了一个

纯II>v6骨干网，已经有多所科研院所和高等院校部署

了IPv6主干网络，但是还要保持原有Il，v4网络，需要

11.v4overll.v6隧道技术或者协议转换技术。目前

Il，v6overlllv4隧道技术应用较广，也较成熟，而IP叫

仁7〕


