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摘 要:传统搜索引擎仅可以索引浅层Web

因不能索引这些被称之为。沈pweb的页面

页面，然而在网络深处隐含着大量、高质量的信息，传统搜索引擎由于技术原

。由于查询接口是1头xpweb的唯一人口，因此要获取1头犯pweb信息就需判定

哪些网页表单是D，三pweb查询接口。文中介绍了一种利用朴素贝叶斯分类算法自动判定网页表单是否为1)犯pweb查

询接口的方法，并实验验证了该方法的有效性。
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0 引 言

    随着Web数据库的广泛应用，Web正在加速地

“深化，，[‘〕。Intemet上有大量页面是由后台数据库动

态产生，现有的搜索引擎不能索引这部分页面信息，使

得这部分信息对用户来说是隐藏的，称之为氏叩web

(又称为Invisibleweb，几ddenweb)。1头犯pweb是一

个与 surfaceweb相对应的概念，最初由 Dr.Jill

Ellswo rth于1994年提出，指那些由普通搜索引擎难以

发现其信息内容的web页面[2]。2001年，Christsher-

man，GaryPrice对快ePWeb定义为:虽然通过互联网

可以获取，但普通搜索引擎由于受技术限制而不能或

不作索引的那些文本页、文件或其它通常是高质量、权

威的信息〔，1。
    根据Brigh于lanet公司2000年3月13日至30日
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搜集的数据[’]，他们得到如下结果:Deepweb的公共

信息是Surfaceweb的400一550倍(1泥epweb的容量

有75001，B，而Surfaceweb只有19TB;1头犯pweb有近

5500亿个独立文件，而Surfaceweb只有10亿);目前

存在的块epweb网站已经突破20万个;60个最大的

块epweb网站共包含750TB 的信息，比Surfaceweb

信息的40倍还多月关epweb的月流量通常比Surface

Web要多出50%，但是L犯epweb并不被公共互联网

搜索领域所熟知;在内容上，DeePWeb网站比5白rface

web网站要更专、更深;1关epweb内容的全部价值是

Surfaceweb的1000至2000倍;1效pweb的信息内容

往往与市场、领域和信息需求高度相关;一半以上的

Deepweb内容存储在主题数据库中;95%的1关epweb

信息无需付费或订阅，用户可以直接获取。

    尽管L短epweb信息量大、信息质量高，但由于技

术原因不被主流搜索引擎所索引。搜索引擎的爬虫程

序(Crawler)往往可以很容易找到数据库的查询接口

页面(由于在互联网上大多数的查询接口都以HTN几

语言编写的Form 网页表单样式出现，因此文中将忽

略其它例如JAVA图形用户界面的查询接口)。但是

搜索引擎的爬虫程序无法像人一样完成诸如查询接口



第5期 高 岭等:】)沈pweb查询接口的自动判定

填写这样的动作，即无法向数据库提交查询，与数据库

进行交互，因此也就无法抓取到隐藏在数据库查询接

口后面的丰富信息。

    查询接口是】关epweb后台数据库的唯一入口，因

此如何判定哪些网页表单是查询接口对Deepweb信

息获取至关重要。文中介绍如何通过网页表单的
卜门，ML结构信息进行特征提取，并使用自动分类方法

将各种网页表单进行分类，从而获得1沁epweb查询接
口。

1 相关研究工作

    目前已有一些关于1关epweb信息获取方面的研

究，然而大部分的工作都集中在网页表单自动填写、数

据源选择等方向。这些工作都是在已获取Deepweb

查询接口的基础上完成的，但是很少有关于如何判定

某网页表单是1头犯pweb查询接口方面的研究。

    研究比较广泛的是由J山anoPahnieri肠ge等人提

判断网页表单的类型。通常有两类方法可以将网页表

单自动分成是或者不是查询接口两类。一类是提交查

询法:提交一个或多个查询，根据结果页面来对网页表

单进行分类;另一类非提交查询法则是直接利用网页

表单的结构信息进行特征提取，从而进行分类。由于

网页表单很容易获取，没有提交查询获取数据库内部

数据那么复杂，并且仅是为了分类的目的而提交大量

的查询则有些浪费网络和服务器资源，因此文中选择

了非提交查询的方法。

    由于是根据网页表单的特征进行分类的，所以用

到的网页表单分类技术是文本分类技术的一种扩展，

但是网页表单特征比较复杂，因此对网页表单的分类

问题相对文本分类来说要更加难处理，要考虑更多的

因素。能否合理地利用网页表单的各种信息，将影响

到分类的效果。

    图1是进行网页表单分类的过程示例，分为特征

提取和机器学习两大关键步骤。

出的判定方法[5]，这种方法用了两个根据

实际经验总结出来的规则来判断网页表

单是否为查询接口，虽然可以获取大量的

查询接口，但是不具备自动学习的功能，

具有一定的局限性，效果并不十分理想。

    而一些已有的DeePWeb分类目录搜

索引擎如Cblllpletenlanet，Invisibleweb虽

然可以自动或半自动地对Deepweb进行

分类，但并没有公开其技术细节。

2 查询接口的判定
    网上可检索的动态信息大部分是结构化的数据，

这些信息存储在关系数据库系统中，隐藏在查询接口

的后面。当需要检索数据时，必须使用网站的查询接

口进行查询，在交互式查询接口中输人查询条件，然后

提交查询，最终数据库响应查询请求后，将匹配的查询

结果按一定的排序规则显示给用户。

    一般网络上允许用户对信息进行搜索的1关ep

Web查询接口包括:对出售商品的查询表单，对书籍

目录的查询表单，对地理位置信息的查询表单等。而

一些例如邮件订阅的表单，在线商店的购买表单，基于

Web的邮件表单，还有网站的会员登录表单都不属于

1头犯pweb查询接口。

    通过网络爬虫程序可以抓取大量的网页，对这些

已抓取的网页进行页面抽取，便可以获取网页表单结

构。然而海量的网页表单，用人工的方法判断一个网

页表单是否为1关epweb查询接口，显然是件费时费力

的工作，因此必须采取一种自动的机器学习方法用以

      图1 网页表单自动分类过程

2.1 网页表单特征的提取

    特征提取是自动分类的前提，它可以从以下几个

方面提高自动分类系统的性能。首先是分类速度，通

过特征的选择，可以大大减少特征集合中的特征数，从

而提高自动分类系统的运行速度，使之能够满足现实

需求。二是通过适当的特征选择，不但不会降低系统

的准确性，反而会使系统的精度提高。

    用HTN几表示的网页表单包含了复杂的信息结

构，可以从中获取大量的有用信息集合。如何选择合

适的特征对网页表单进行描述，以便有效地对网页表

单自动分类，成为首先需要解决的问题。

    网页表单即包含在HT入几标签<FORM>⋯</

FORM>之内的相关内容。其一般格式为<F()RM

action=“URL’’met翩=“GET{P。引，，’>网页表单内
容</FORM>，其中参数action用以指明要将网页表

单数据提交给的服务器处理程序(包括网络路径或相

对路径)。参数methed用以指明表示用户输人的网页

表单内容以何种方式传给服务器。
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    网页表单的内部控件可以分三大类:INPUT控

件，SEI王Cl、控件和TEXI、AREA控件。INPU〕、控件

定义了网页表单内可以输人编辑的区域，INI〕UT控件

的丁丫PE属性描述了控件的类型，有text，check比x，

ra〔110，:ubmit，reset，radio，111飞age，hidclen八种，其中sub-

mit类型控件用于将填好的网页表单.内容提交;IN-
P毛JT控件的nanle属性指定每一个控件一个名称，这

个名称与控件是一一 对应的，在一个网页表单中也是

唯一的。服务器就是通过调用某一控件的naln e属性

来获得该区域的数据。INPUT控件的value属性是另

一个公共属性，它可用来指定控件的缺省值。SE-

LECT控件用来创建一个下拉列表框或可以复选的列

表框。TEXTAREA控件用来创建一个可以输人多行

的文本框。

    网页表单拥有如此多的有用信息，因此可以通过

提取网页表单中出现过的各种控件信息对网页表单进

行特征表示，如对控件类型的提取和对控件名称的提

取等。而一些用于体现控件外观表现方式的属性可以

剔除，如 Size，length等。另外对于 SELECI、和

TEXI丫d妞A控件，由于笔者考虑的是如何通过网页表

单的结构获取特征，进而得到网页表单是否为查询接

口的问题，因此对下拉列表框中出现的选项内容并不

做提取。

    此外，还可以通过对网页表单中控件出现的次数

进行特征提取，例如一个网页表单可能存在一个文本

框，也可能存在多个文本框。注意到一些网站提供的

高级检索往往具有多个文本框，而一些站内检索往往

仅仅只有一个文本框，由此可见这对网页表单的特征

提取也是有积极意义的。

    综合上述观点，根据网页表单的结构，将提取以下

网页表单特征:

    1)网页表单<FORM>标签中的name 属性值。

    2)从网页表单<F〔)RM>标签的action属性值中

提取的词。

    3)网页表单中出现的控件类型。

    4)INPUI、控件的name属性值和value属性值。

    5)SELEc1、控件和TEXI，AREA控件的nam e属

性值。

    6)存在于控件标签之间的词。

    其中从网页表单<F(〕RM>标记的action属性中

提取的词是指将action属性中出现的URL字符串根

据斜线(/)划分出来的子串。另外由于存在于网页表

单控件标签之间，呈现在网页上以提示用户如何填写

网页表单的词对分类也起到一定的作用，因此也将这

些词作为特征提取出来。

    经过上述的特征提取过程，已经可以获取大量的

网页表单特征，但是网页格式灵活，可以多种格式并

存，而且同一格式的网页也存在多个标准;同时网页设

计人员的写作风格、习惯不尽相同。这使得提取出来

的网页表单特征显得过于杂乱。因此在特征提取时，

需要对特征进行标准化以提高分类的准确性。

    文中根据以下几个规则对特征进行标准化:

    (1)将特征中出现的英文字母统一转化为小写。

    (2)去除出现在括号中的内容。

    (3)如果特征中出现的内容由多个词组成，则要进

行分词，去除停用词。

    (4)转换缩写和简写并利用wordNet[51来得到统

一的特征表示。

    为了描述以上自动提取网页表单特征的过程，用

图2和图3做了举例，图2中的内容是网页表单的

HTML代码，图3中的内容是从中自动提取出来的特

征。

<FOFJ叨actio护‘，userjgetbook冠sP，‘m曲。萨，，Post，‘n出刀，，，5盯ch，，>
        图书类别:

        <SELECTn剐n，JItyPe’’》
        <OPTION词u卜，，c“sd已cted>计算机</OPT10N>

        <OPTION词u乍，，w，，>外语</OPTION>

          </Spl下CT>

      书名: <l即UT铆沪“t比.‘nam 沪讯1e’’》
      作者: <1即UT铆醉、翻11~ ，:author“》
      出版社:<INPUTtyP阵伙时“娜 ，勺ublisherl’>
      <I1、IFUTt界，比垃dd即”n田刀，，’bk.，valu卜llaa，’>

  <I即uT铆年“:ub呱u种 ，、ub呱“。lu，搜索，’>
</FOF」诫>

图2 网页表单的H’fM1J代码

T卯e二。已ect

T:即e二ml止t签1已e就

T卯e二，tlb而t

1孙e二抽dd即

SdecUJ田刀e二t弃e

T巴滋诵如飞e二七tle

丁巴处抽me二auUlor

T已d上J田ne=Pubhgher
Hldd已习闷田ne二bk

Subll五让J别们e二subl面t

Subl面t珑lue=搜索
Hidd即Va抽e二王

Fon对、孩me二5已洲℃h

ACU0n二us已

AcUon=getb0DkasP
图书 类别 书名 作者 出版社

      图3 从网页表单中自动提取出来的特征

2.2 机器学习

    目前有许多成熟的通过机器学习实现的文本自动

分类方法，包括概率模型方法、关系学习方法、支持向

量机方法等。其一般过程都是通过对已经分好类的一
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组训练文本的学习来自动创建分类器，通过有指导的

学习对测试文本进行分类。文中在对网页表单进行自

动分类的过程中采取的是概率模型方法，并使用了朴

素贝叶斯分类算法。

    朴素贝叶斯分类算法是一种简单、有效而且在实

际使用中很成功的分类算法，其性能可以与判定树与

神经网络分类算法相媲美，在某些场合还优于其他分

类算法。设有变量集U二{Al，⋯，A，，，C}，其中Al，

⋯，A;，是实例的属性变量，C是取m个值的类变量。假

设所有的属性都条件独立于类变量C，即每一个属性

变量都以类变量作为唯一的父结点，就得到朴素贝叶

斯分类器。使用朴素贝叶斯分类器进行分类的做法是:

通过概率计算，从待分类实例的属性值al，⋯，a。求出

最可能的分类目标值。即计算各类cj任c对于这组属

性的条件概率尸(cjlo1，⋯，a，)，其中j=1，2，⋯，nl，
并输出条件概率最大的类标签作为目标值。应用贝叶

斯定理可得尸(马}al，⋯，a。)=尸(a1，⋯，a，1
cj)p(cj)/P(。1，⋯，。。)，朴素贝叶斯分类算法假设条

件是独立的。因此尸(。1，⋯，。。!cj)一n尸(a*}马)，
                                                                                        走=1

同时由于尸(al，⋯，a，)对于所有类为常数，因此，只

要计算n尸(a*1马)尸(马)就可以了。假设尸(。，IM)
                k=]

为待分类网页表单M是查询接口的概率，p(。:IM)

为待分类网页表单M非查询接口的概率。只要尸(。1!
M)>p(。:}M)，就可以判定网页表单M为查询接
口，反之则为非查询接口。

有科二XT户d又EA控件和1〕ASSWORI〕控件，根据实际经

验可以直接判定这类网页表单不是L殆epweb查询接
口。另外可以为网页表单中的元素数量设置一个阂

值，当一个网页表单中的元素数量低于这个闭值时，就

可以将这个网页表单划分为非】美epweb查询接口一

类。例如有些站内搜索的网页表单元素数量很少，仅

有一个文本框和一个提交按钮，对这类网页表单无法

获得足够的信息，因此可将它们划人非1一殆epweb查询

接口一类。

                表1 实验结果数据

预测查询接口数 预测非查询接口数

查询接口数 128 12

非查询接口数 20 140

查全率:91% 卜 查准率:86%

4 结束语

    块ePWeb查询接口的自动判定是获取1天咒pweb

信息的基础，实验验证文中提出的判定方法具有良好

的可行性，并取得了较好的判定效果。通过完善网页

表单查询接口特征提取方法，可以使该算法对Deep

web查询接口的判定效果得到进一步提高。如何提

高网页表单特征抽取质量将是下一步的主要研究内

容。

3 实验与改进

    为了验证文中提出的L短epweb查询接口判定方

法的可行性，实验中笔者从爬虫程序随机抓取的网页

中抽取了大量的网页表单，并进行手工分类，选取了

65个1关epweb查询接口和130个非1尧el〕Web查询

接口组成的训练集，140个1关el〕Web查询接口和160

个非DeePweb查询接口组成的测试集，实验结果数据

如表1所示。

    实验显示，利用朴素贝叶斯分类算法可以对网页

表单获得比较好的分类效果。为了进一步提升1关ep

Web查询接口判定的效率和准确性，还可以在自动分

类过程中加人一些启发式的规则。例如有些网页表单
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