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摘 要:随着用户对网络的需求越来越大，其服务质量(Q二石)是一个非常重要的因素。首先对其Q五问题及其研究状况进

行了综述，然后着重分析了Inter决ry和n任反ry两种模型的Q〕5实现框架研究，并进行了比较分析;其次对基于Ml〕峪技

术的Vl〕NQ二6进行了分析。并较为详细地介绍了目前有关Q乃特性和相关技术，包括报文分流、拥塞管理、拥塞避免、流

量监管和流量整形。
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0 引 言

    网络发展日新月异，随着IP网络上各种新业务的

出现，对IP网络的服务质量也提出了新的要求。例

如:VoIP、IPPlloneVid印Cbllference 等实时业务就对报

文的传输延迟提出了较高要求，如果报文传送延时太

大将是用户所不能接受的。相对而言，E一Mail和

FTP业务对时间延迟并不敏感，为了支持具有不同服

务需求的语言视频以及数据等业务，要求网络能够区

分出不同的通信，进而为之提供相应的服务。传统IP

网络不能识别和区分出网络中的各种通信类别，而具

备通信类别的区分能力正是为不同的通信提供不同服

务的前提。所以，传统网络的服务模式已不能满足应

用的需求川。
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    Q舀(Qualityof段rvice)服务质量技术的出现将致

力于解决这个问题。QoS旨在针对各种应用的不同需

求为其提供不同的服务质量。例如:提供专用带宽、减

少报文丢失率、降低报文传送延时及时延抖动等。

I IP网中伽5的影响因素
    Q月是指IP包在一个或多个网络的传输过程中

所表现的各种性能，为各种业务(包括多媒体、语音、图

形、图像)提供可靠的端到端的服务质量保证。QoS保

证指的是网络结构正确转发不同等级业务的能力，它

有一套度量指标，如可用性、丢包率、时延、抖动、带宽

保证和吞吐量。用户所关注的是对应用程序的响应时

间、实时数据流传输的时延和丢包率等服务质量参数。

正确给出合适的网络参数，有利于QoS技术的高效实

现。为了实现高效可靠的Q石保证，需要考虑以下几

个方面的因素川。

1.1 可用性

    用户与11，业务连接的可靠性，包括建立时间、响

应时间等。
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1.2 带 宽

    指网络如何管理在其中传输的各种数据流，尤其

当网络发生拥塞的时候。一为了解决带宽问题，必须对

网络中的各种资源进行高效的分配。

1.3 时延和时延抖动

    因为网络中的拥塞、带宽抢占等造成时延和时延

抖动。

1.4 分组丢弃

    其目的是缓解拥塞，同时也可为信息发送方提供

反馈信息，以降低发送速率。但是某些实时业务是不

能容忍过大的分组丢弃，因此Q石必须解决。

1.5 拥 塞

    由于IP协议采用“尽力而为”方式，不可避免将发

生拥塞，进行有效控制和尽力避免拥塞将为网络性能

实现可靠(苏〕5。

1.6 流的持续时间

    在Q〕5可靠性中，要考虑到业务持续时间对网络

Q〕5的影响。

Z IPQOS实现框架模型
2.I lnte径尧ry模型

2.1.l lnter3)ry模型概述

    Inter段ry是一种在因特网上为流提供Q弱的体

系结构，它使用资源预留协议RSVI〕作为请求带宽和

其它网络资源的信令协议，Inter反ry定义了2种业务

模型:

    (1)保证服务:提供保证的带宽和时延限制来满足

应用程序的要求;

    (2)负载控制服务:保证即使在网络过载的情况

下，能对报文提供近似于网络未过载类似的服务，即

在网络拥塞的情况下，保证某些应用程序的报文低时

延和高通过。

    RSV于是一种为预留资源的信令协议。发送端给

接受端一个1〕Apl，H消息，以指定通信的特性。沿途的

每个中间路由器把1〕ATH消息转发给路由协议决定

的下一跳。当收到一个1】A丁日消息时，接受方做出的

反应是用一个RESV消息为该流请求资源。沿途每个

中间路由器可以拒绝或接受1召乙SV消息请求。如果请

求被拒绝，路由器将发送一个出错消息给接受方，并且

中断信令的处理过程囚。如果请求被接受，为该流分

配链路带宽和缓冲区空间，并把相关的流状态信息装

人路由器中。

21.Z lnter决ry的实现

    该服务模型在发送报文前，需要向网络申请特定

的服务。这个请求是通过信令完成的。应用程序通知

网络它自己的流量参数和需要的特定服务质量请求;

网络在收到应用程序的资源请求后，执行资源分配，即

基于应用程序的资源申请和网络现有的资源情况，判

断是否为应用程序分配资源;一旦网络确认为应用程

序的报文分配资源，则只要应用程序的报文控制在流

量参数描述的范围内，网络将承诺满足应用程序的

切5需求;网络将为每个流(flow，由两端的11，地址、端

口号、协议号确定)维护一个状态，并基于这个状态执

行报文的分类、流量监管、排队及其调度;发送者收到

网络的确认信息;发送者开始发送报文。

2.Z Dif任;ery模型

2.2.I Diffsery模型概述

    该模型的目的是在Intemet上为流量提供有区别

的业务级别，它定义的是一个相对简单而且粒度粗一

些的控制系统(如图2所示)，Diffsery针对的是流聚合

后的每一类流的Q一侣控制服务，而不像Intersery针对

每一个流。Diff反ry具有可扩展性，能够在大型网络上

提供QoS服务。Dif愚ry定义了四种聚集业务类型，

即迅速型业务、确保型业务、选择型业务和缺省型业

务。

2.2.Z Diffsery的实现

    当数据流进人Diff段ry网络时，在Diffsery域的边

缘路由器对进入的流进行分类，并为每一类型指定一

个类型标志DS(汀〕，域内核心路由器查看DS(31〕值，并

根据每一类的特定逐跳行为(PH13)高度包的转发。

1〕HB中最主要的就是对每个队列的出口带宽进行分

配，以及发生阻塞时如何丢包。Diff段ry模型的主要组

成部分为[’]:

    (1)包分类器:包分类器用于根据预留定义的规则

对包进行分类，并把包转发到流量调整器中做进一步

处理。

    (2)流量控制器:用于测量进人的流量，确保包的

行为遵守预先规定的一个轮廓。它由流量测量器、标

记器、整形器、丢弃器组成。

    (3)高度器:控制每种类型的队列中的包的传输次

序，为它们提供各自1〕HB的Q〕5等级。

    (4)队列管理:队列管理在发生拥塞时，能够真正

地控制包。队列管理使用优先级丢弃机制区别业务，

并为同一队列中不同业务类型的包提供不同的丢包和

延迟特性。常见的队列控制系统包括:随机早期探测

(REI))以及它的扩展版本公平REI)，稳定RED以及自

适应 RED。

2.3 基于Mpl名技术的幼巧

    基本思路:M】〕1另Qo5可以分为三个主要的步骤，

即边缘分类、设置EXI，相关位，以及根据EXP执行相
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应的排队或丢弃机制。

    数据流到达呱)LS域的边缘，LER

(标签边缘路由器)就需要根据多种方

式对到达的数据流进行区分。区分的

方法可以根据第二层/第三层/第四层

的方式将数据流区分开来，并且在

Ml〕1另网络中执行相应的操作。

    在标签的EXP置位阶段，需要根

据前一阶段，也就是区分极端所得到的

结果，将EXI〕中的相应位置位，作为数

据流在M」〕LS 网络内转发的依据。
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    在Ml〕LS 网络中最后的一个阶段是转发阶段，网

络中的LSR(包括LER)根据标签中的EXI〕位，做出相

应的操作，如将数据流引导至合适优先级的队列，或者

合适的丢弃优先级。

    Ml〕LS 在路由寻址方面同传统的路由器寻址有很

大的不同。MPLS支持特殊路由，因而到达同一目的

地的数据包可以沿不同路径进行转发。对于那些有特

殊要求的IP包，可以通过们M 网络为其建立专门的

VC电路，这些VC电路的Q(6参数可以根据转发数据

包的要求决定，这样就将Al，M的Q弱能力与入公〕LS

技术有机地结合在一起。
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3 IP网络中幼一心的实现
    总体工作流程:流分类;流量控制和流量整形;拥

塞避免;队列技术。如图1所示。

    (1)流分类:一般在网络边界，根据物理接口、源地

址、目的地址水IAC地址、IP协议等，或应用程序的端

口号等依据对报文业务进行分类。在核心网络根据分

类进行相应QoS级别处理。

    两种类型的流分类为:

    a.BA(BehaviorAggregate)Classifier:只根据DS

(differentiatedservices)字段对报文分类。
    b.MF(Mdti一Field)c!assifier:根据报文头中多个

字段进行分类，如源地址、目的地址、源端口、目的端

口、DS 字段等。

    (2)流量控制和流量整形:

    a.流量控制(CAR):是对单个、多个流或所有报文

进行流量控制。提供对业务质量的可裁剪性。对于没

有规定流量特性的报文，直接继续发送;需要进行流量

控制的报文则进人令牌桶处理。如图2所示。

    b.流量整形((二;。刁eriCTraflicshaping ，gfs):是对

不规则或不符合预定流量特征的流量进行整形，以利

于带宽匹配。可对接口上每个流或所有报文进行整

形。如图3所示。
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                  图3 流量整形

    (3)拥塞避免:为避免造成TCP全局同步(即大量

丢弃报文，导致TCI〕超时，使多个TCP连接同时进人

慢启动和拥塞避免，线路上的报文流量忽大忽小，减少

带宽利用率)。采用加权随机早期监测 WKED

(weightedRan(IolllEarlyDetection)的报文丢弃策略。

当队列长度在某阂值范围内时随机丢弃报文，高于某

阂值时丢弃所有报文囚。如图4所示。

价五D丢弃，

ou即。1、 } 出队调度+l  哎‘:v
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! “ }

应三困、，州」黔1
需日此琴口发送的报文、 v秘毅 离千特习的报文、

              图4 拥塞避免

(4)队列技术:实现报文的拥塞管理。首先将报文
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进行分类，送人不同的队列，然后队列调度对不同优先

级的报文进行分别处理，优先级高的报文会得到优先

处理。

4 企业中vPN令巧的实施
    IsP可以通过IP网络向企业提供讥〕N业务以降

低企业的建网费用/租用线费用，这对于企业很有吸引

力。V卫N可以用于连接出差人员和企业总部、异地分

支机构与企业总部、企业合作伙伴与企业总部，提供它

们间的信息传输。但是如Vl〕N不能提供有效的QoS

保证，那么讥〕N将仍然不能有效地为企业服务。如往

来工作函件、数据库访问需要优先对待，保证这些应用

的带宽要求。而对于与工作无关的E一Mail、V刀刀W

访问等则可以按照“尽力而为”信息流对待。

    在Vl〕N各个站点的CE路由器上对业务流进行

分类和着色，例如可以将业务流分为数据库访问、重要

工作函件和WWW访问三类，并且根据需要利用CAR

将这三种业务报文的优先级分别标记为高、中、低[6]。
同时VPN服务提供商还可在每个CE 路由器的接人

端口设置CAR和GTS功能，分别用于流量监管和流

量整形，以此来控制由各VPN站点进入服务提供商网

络的报文流量不会超过承诺的流量高限。1卫则可以

应用在CE 路由器上进行接口总速率限制，裁减和控

制CE路由器接人端口的带宽，保护V卫N服务提供商

的利益。

    在讥〕N服务提供商网络的各PE 路由器上，缺省

情况下八且〕LSExp会拷贝IP报文的优先级川。这样
可以在VPN服务提供商网络的各个PE 和P路由器，

通过队列来控制报文的调度方式，保证在网络拥塞发

生时具有较高优先级的报文能够优先获得服务，达到

低延时、低抖动等目的，同时还可以设置WRED来避

免TCP流量的全局同步现象。

    另外，如果ISP 希望定义与用户网络不同的服务

级别，或者不信任用户网络的IP优先级，也可以采用

在PE路由器的人口，根据一定的规则，对MI平比 EXP

进行重新标记的方式。

5 结 论

    随着网络应用的日益广泛，对其Q二6研究日益重

要。文中主要从理论的角度分析了目前基于IP网的

q石机制，并且在实践的基础上完成了一个在企业中

vPNQ巧的设计。
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4 结 论

    讨论了基于最小二乘向量机在说话人识别中的应

用，构建了最优的识别分类器。实验结果表明，该方法

能够降低说话人训练过程中的复杂度，提高分类的有

效性，并在识别过程中有较高的识别率，对语音这样非

常复杂的样本具有很强的适应性。最小二乘向量机的

方法在传统的支持向量机的基础上为说话人识别又提

供了一个新的途径。
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